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요약

셀룰러 오토마타(CA:cellular automata)의 특징 중에서 확산(Diffusion)과 국소적인 상호 작용(Local Interaction)은 암호시

스템을 설계하는데 적합하여 암호 알고리즘, 의사난수 생성기를 비롯한 암호시스템의 설계 논리로 활용되고 있다. 본 논문에서

는 2004년에 제안된 가역 셀룰러 오토마타 기반 블록 암호(BCRCA)에 대한 취약점 분석을 소개한다[1]. BCRCA는 224 비트의

안전성을 가져야 하지만, 균일한 키를 이용할 경우 통계적 취약점을 이용하여 191.8 비트의 안전성을 갖는다.

1. 서론

셀룰러 오토마타(CA: cellular automata)는 스스로 조직화하

고 재생산할 수 있는 모델로서, 국소적 상호작용을 통하여 동시에

상태가 갱신되는 셀들로 구성된 유한상태머신이다. 이것은

Neumann에 의해 처음 소개되었으며[2], Wolfram에 의해 처음으

로 암호학에 응용되었다[3]. 셀룰러 오토마타의 특징 중에서 확산

(Diffusion)과 국소적인 상호 작용(Local Interaction)은 암호시스

템을 설계하는데 적합하여 LFSR의 대안으로 제시되었으며, 부울

방정식의 해법, 의사난수 생성기, 암호 알고리즘 설계 등과 같은

다양한 응용분야에서 사용되고 있다. 셀룰러 오토마타는 AND,

OR, NOT, XOR와 같은 단순한 연산을 이용하여 상태를 갱신한다.

암호알고리즘이 안전하기 위해서는 키를 모르는 상태에서도 평

문과 암호문의 어떠한 연관관계도 유출할 수 없어야 하며 키와 암호문

사이의 연관 관계 또한 찾을 수 없어야 한다. 그러나 알고리즘에 의해

암호문이 생성되기 때문에 평문과 암호문, 키와 암호문 사이에는 특별

한 연관 관계가 존재한다. 따라서 키 전수 조사보다 적은 계산량으로는

미지의 암호문으로부터 키나 평문의 어떠한 정보도 이끌어 낼 수 없을

때 주어진 암호알고리즘은 안전하다라고 한다. 암호 알고리즘의 출력

문인 암호문에 대한 난수성 검정은 그 암호 알고리즘의 안전성을 증명

할 수 있는 필요조건이고, 그렇기 위하여 0과 1이 균일하게 나타나야

한다. 0과 1이 균일하지 않으면 편차(bias)가 발생하기 때문에 암호알

고리즘이 안전하지 않다.

본 논문에서는 2004년에 제안된 가역 셀룰러 오토마타 기반

블록 암호에 대한 안전성 분석을 소개하고, 논문 전개상의 편의성

을 위하여 BCRCA라 표기한다[1]. BCRCA는 224 비트의 안전성

⑴ 본 연구는 정보통신부 및 정보통신연구진흥원의 대학 IT연

구센터 지원사업의 연구결과로 수행되었음

(IITA-2008-(C1090-0801-0025))

을 가져야 하지만, 균일한 키를 이용할 경우 통계적 취약점을 이용하

여 191.8 비트의 안전성을 갖는 것을 보였다.

본 논문의 구성은 다음과 같다. 2 장에서는 CA에 대한 기본적

인 내용을 소개하고, 3 장에서는 BCRCA 알고리즘을 간략히 소개

한다. 4 장에서는 BCRCA의 취약점을 분석하고, 마지막으로 5 장

은 본 논문의 결론이다.

2. 셀룰러 오토마타(CA)

가. 1차원 CA

CA는 셀의 크기, 초기 구성(configuration) , 이웃, 법칙과 경계 조

건으로 정의된다. 크기는 셀의 개수이고, 모든 셀은 아래의 식과 같이

특정한 법칙 R에 의하여 다음 단계로 갱신된다. 
는 단계 j에서 i번째

셀의 값이고, r은 이웃의 반지름(radius)이다.


  

 ⋯  
  

 
 ⋯ 

 

반지름이 1인 법칙에 대한 예제는 [그림 1]과 같다. 여기에서 105

는 CA의 갱신2진수를 10진수로 표현한 것이다.

[그림 1] 법칙 105

유한 CA는 일반적으로 순환 경계 조건을 이용한다. 본 논문에서

는 초기 구성을 라 정의하고, 동일한 법칙에 의하여 갱신한다. CA

에서 모든 셀이 같은 법칙을 사용하면 uniform CA라고 하고, 그렇지
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않으면, non-uniform CA라고 한다. BCRCA는 이웃의 반지름이 2와

3인 1차원 uniform CA를 사용한다.

나. 가역 CA

가역 CA는 모든 구성(configuration)이 유일한 이전 상태값과 이

후 상태값을 갖는 CA를 말한다. 가역 CA는 일반적인 1차원 CA와 다

르게 법칙을 단계 j-1, j에 적용하여 갱신한다. 가역 CA의 법칙은 [그

림 2]와 같이 2개의 보수 법칙으로 구성한다. 여기에서 단계 j-1에서

셀의 값이 1이면 법칙 105를 이용하고, 0이면 법칙 150을 이용한다.


  

 ⋯  
  

 
 

 ⋯ 
 

[그림 2] 가역 법칙 105/150

3. BCRCA

본 장에서는 BCRCA에 대한 알고리즘과 키 생성 방법에 대하여

간략히 소개한다.

가. BCRCA 알고리즘

BCRCA 알고리즘은 [그림 3]과 같다. 평문과 암호문은 64 비트 블

록이고, 키는 224 비트이다. BCRCA는 16 라운드로 구성하고, 각 라운

드는 , ,  , 로 구성되어 있으며, 자세한 내용은 뒤

에서 언급한다.

나. 1 라운드 알고리즘

각 라운드는 2개의 64 비트값(와 )을 갖는 초기 데이

터로 시작한다. 첫 라운드에서 는 의사난수생성기로부터 얻은

초기 데이터이고, 는 평문이다. 2～16 라운드에서 와

는 이전 라운드에서 얻은 결과를 이용한다. 각각 64 비트는 32

비트로 나누어 , , , 로 나타낸다. 의 초기 구성

은 과 로 설정하고, 의 초기 구성은 과 로 설정

하며, 과 은 번 반복한다. 과 은 BitShift 변환에

서 만큼 왼쪽 순환 이동하고,. 각 라운드에서 는 [그림 4]와 같

이 를 생성한다. 과 은 스왑하고, 
 ′과 

 ′와 함

께 의 초기 구성으로 설정한다. 마지막으로 는 번 반복한

다. 반복된 마지막 2개의 열은 다음 라운드의 초기 데이터가 된다. 마

지막 라운드에서 은 암호문이 되고, 은 다음 블록의 암

호화 과정을 위한 초기 데이터가 된다. 첫 번째와 마지막 평문 블록을

암호화 할 때에는 특별한 경우가 발생한다. 첫 번째 경우에서 초기 데

이터 는 임의로 생성된 64 비트이고, 두 번째 경우에서 XOR 연

산은 와 키의 첫 번째 64 비트를 적용하며, 식은 아래와 같다.


′  ⊕

[그림 3] BCRCA 알고리즘

[그림 4] 의 생성

다. 키 생성

모든 , ,  , 는 가역 법칙을 따르며 [표 1]과 같

이 각각 키 길이는 32, 32, 128, 32 비트이기 때문에 총 224 비트이다.

여기서 키는 의사난수생성기를 이용하여 랜덤하게 생성해야만 한다.

의 마지막 구성은 에 해당되는 키의 첫 번째 64 비트(비트

0～63)를 이용하여 XOR 연산을 하고, 의 마지막 구성은 에

해당되는 키의 비트 64～95를 이용하여 암호화한다.
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   

셀 크기 32 32 64 16

가역 법칙의 반지름 2 2 2 3

키 길이 32 32 128 32

[표 1] BCRCA에 이용된 CA

4. 취약점 분석

암호알고리즘이 안전하기 위해서는 키를 모르는 상태에서도 평문

과 암호문의 어떠한 연관관계도 유출할 수 없어야 하며 키와 암호문

사이의 연관 관계 또한 찾을 수 없어야 한다. 그러나 알고리즘에 의해

암호문이 생성되기 때문에 평문과 암호문, 키와 암호문 사이에는 특별

한 연관 관계가 존재한다. 따라서 키 전수 조사보다 적은 계산량으로는

미지의 암호문으로부터 키나 평문의 어떠한 정보도 이끌어 낼 수 없을

때 주어진 암호알고리즘은 안전하다라고 한다. 암호 알고리즘의 출력

문인 암호문에 대한 난수성 검정은 그 암호 알고리즘의 안전성을 증명

할 수 있는 필요조건이고, 그렇기 위하여 0과 1이 균일하게 나타나야

한다. 0과 1이 균일하지 않으면 편차(bias)가 발생하기 때문에 암호알

고리즘이 안전하지 않다. 이를 이용하여 BCRCA은 [경우1]과 [경우 2]

와 같이 안전성을 분석을 한다.

[경우 1] BCRCA의 키 길이는 224 비트이지만, 실제 키 길이는

219. 8 비트의 안전성을 갖는다. 암호알고리즘이 안전하기 위하여 키는

균일 성질을 만족해야 하기 때문에, 0과 1이 각각 112개여야 한다. 즉,

log 


  비트의 안전성을 갖는다.

[그림 5] [경우 1]에 대한 안전성 분석

[경우 2] 일반적으로, 키는 키보드를 이용하여 입력한다. 문자를

입력시 ASCII CODE는 1 바이트로 하나의 문자를 정의하지만, 최상위

비트는 0으로 고정되어 있다. 즉, 224 비트는 28 바이트이므로,

BCRCA는 196 비트의 안전성을 갖는다. [경우 1]과 같이 암호알고리

즘이 안전하기 위하여 키는 균일 성질을 만족해야 하기 때문에, 0과 1

이 각각 98개여야 한다. 즉, log 


  비트의 안전성을 갖는

다.

본 논문에서 분석하는 BCRCA는 224 비트의 안전성을 가져야 하

지만, [경우 1]과 [경우 2]와 같은 취약점을 이용하여 191.9 비트의 안

전성을 갖는다.

[그림 6] [경우 2]에 대한 안전성 분석

5. 결론

본 논문에서는 [1]에서 제안된 가역 셀룰러 오토마타 기반 블록 암

호 BCRCA에 대한 취약점 분석을 소개하였다. 본 논문의 결과는 통계

분석을 이용하여 제안 논문에서 제시한 안전성을 만족하지 못한다.
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