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1. 서론

Community Computing이란 각각의 통신이 가능한

Entity들이 유기적으로 협조하여 특정한 목적을 이루기 위하

여 구축되는 환경으로 최근 유비쿼터스 환경을 구축하기 위한

Community grouping 모델로 사용된다. 이러한 환경 속에

서 상호간의 유기적인 동작을 위하여 통신하는데 많은 에너지

가 소비되고 이는 각 entity 들의 수명을 단축시켜 형성된

group의 역할을 저해한다. 이에 보다 광범위한 Community

Computing Group이 이루어진다면 통신을 위한 에너지 효

율 문제는 매우 커지게 된다.

또한 통신 수단으로 이동 통신이나 무선 데이터 통신을 이

용할 때 신호 감쇠나 노이즈의 영향으로 비트 에러 및 왜곡된

패킷이 전달될 수 있다. 이러한 비트 에러 및 왜곡된 패킷의

이유로 데이터 통신의 신뢰성에 대한 요구조건도 만족시켜야

하는데 이때 데이터 통신의 신뢰성을 높이기 위해서 수신된

데이터 패킷의 오류가 검출 되었을 때 패킷을 재전송을 요청

하는 ARQ(automatic repeat request) 프로토콜을 사용함

으로써 데이터 통신의 신뢰성을 높일 수 있다. 하지만 재전송

을 요청하는 것은 에너지적인 측면에서 많은 비용이 따른다.

따라서 에너지 제약이 심한 Community Computing

Network를 이용할 때 재전송은 Community Computing

Network의 수명을 단축시키는 일이다.

재전송에 대한 에너지 소모를 줄이기 위한 방법으로는 정방

향 오류정정부호(FEC)가 있다.

FEC는 각각의 패킷을 전송 할 때 에러 복구를 위한 추가 비

트를 덧붙여 전송하는 방법이다. 즉, 수신부에서 전송된 패킷

이 오류가 있으면 FEC에서 추가 비트를 이용하여 에러를 복

구한다. FEC는 전송된 데이터의 오류를 정정할 수는 있지만

정정하기 위한 추가 비트가 매우 크다.[1][2] 그래서

point-to-point 통신에서 주로 사용된다. 하지만

Community Computing Network의 대부분의 통신방법은

multi-hop 방식이다.

대부분의 통신방법은 multi-hop 방식이다.

그림 1. multi-hop 에서의 SPaC

Community Computing Network의 multi-hop 방식에

서의 전송된 데이터의 오류를 정정할 수 있는 많은 방법이 연

구 되었다. 그중 하나가 SPaC(Simple Packet

Combining)[5]이다. SPaC는 cooperative

communication 방법으로 어떤 노드에서 수신된 데이터를 정

정할필요가있을때데이터를보낸노드의데이터뿐만아니라

다른 노드에서부터 전송된 데이터를 이용하여 오류를 정정한

다. 그림 1처럼 SPaC에서는 노드 A에서 노드 B, 노드 C를

거쳐 노드 D로 데이터를 전송할 때 A는 B로 데이터를 전송한

다. 여기서 노드 C와노드 D는 노드 A로부터의데이터를 수신

할 수 있다. 그러나 노드 C와 노드 D는 노드 A로 부터의 전송

된 데이터는 자기의 데이터가 아니므로 버려야 되지만 SPaC

는 버퍼에 저장을 한다. 또한 노드 A로부터 전송된 데이터는

노드 C와 노드 D가 수신하기에는 많은 오류를 포함하고 있을

것이다.(그림 1. B) 또한 노드 B는 다음 노드인 노드 C로 데

이터를 전송한다. 여기서도 노드 D는 이전단계와 마찬가지로

노드 B에서 받은 데이터를 버퍼에 저장한다. 만약 노드 C에서

수신된 데이터가 오류가 발생하였다면 노드 A로부터 수신된

데이터와 노드 B에서부터 수신된 데이터를 가지고 오류를 복

구한다.(그림 1. C) 그리고 노드 C 복구된 데이터를 노드 D로

다시 전송한다. 또한 노드 D에서 노드 C로부터 전송된 데이터

가 오류가 발생하였으면 노드 A 그리고노드 B, 노드 C로부터

전송된 데이터를 가지고 오류를 복구한다.

본 논문에서는 2장에서 기존의 관련연구를 소개하고 3장에

서 기존 방식의 문제점과 제안하는 방법을 제시한다. 4장에서

는 simulation을 통하여 제안하는 방법을 검증하고 5장의 결

론으로 마무리한다.

2. 관련연구

네트워크 환경에서 에러를 처리하는 방법 중 하나가 ARQ

이다. ARQ 인 경우 잘못된 패킷이 전송되면 즉시 버리고 재

전송을 요청한다. 이러한 재전송 방법은 큰 오버헤드를 가지

고 있으며 실시간 통신에 적합하지 않다. 이러한 단점을 줄이

고자 고안된 방법이 Hybrid ARQ이다. Hybrid ARQ는 잘

못된 패킷이 전송되면 버리지 않고 잘못된 패킷으로부터 패리

티 비트를 가지고 복구를 시도한다. 복구가 불가능할 시 패리

티 비트로 구성된 서브패킷만을 재전송 요청하고 패리티 비트

수를 증가시킴으로써 복구 가능하게 한다.[4] SPaC는

Hybrid ARQ와 비슷한 방법을 사용한다. SPaC 역시 잘못된

패킷이 수신되었을 경우 복구를 시도하고 복구가 불가능 하면

Hybrid ARQ와 같은 방법을 취한다. 다만 SPaC는 복구를
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시도할 때 Hybrid ARQ와는 방법이 다르다.

SPaC는 원래의 데이터를 linear block codes[3]를 이용

한 encoding을 거처 원본 패킷과 패리티 패킷으로 나눈 후 전

송한다. 이렇게 나뉜 패킷을 multi-hop 방식으로 목적지 까

지 전달하는데 경유 노드는 원본 패킷과 패리티 패킷 모두를

받을 수 있다. 경유지 노드 혹은 목적지 노드가 수신된데이터

가 오류가 없다면 그대로 수행하면 된지만 수신된 데이터에

오류가 있다면 복구를 시도한다. 만약 수신된 데이터가 원본

패킷이고 패리티 패킷이면 decoding 작업으로 에러를 복구한

다. 하지만 수신된 데이터가 원본패킷과 원본패킷이라면

merge를 통하여 에러를 복구한다. 또한 패리티 패킷과 패리

티 패킷 역시 같은 방법으로 복구한다.

그림 2. Merge를이용한에러복구

merge를 통한 에러 복구방법은 그림 2와 같이 수신된 두

개 이상의 오류가 있는 패킷을 merge 한다. 그림 2처럼 모든

merge 결과를 가지고 checksum을 이용하여 올바른 패킷을

찾는다. merge를 할 경우 모든 경우가 다 존재함으로 반드시

올바른 패킷이 merge 결과에 존재한다. 그림 3은 경우지 노

드나 목적지 노드에서 패킷을 수신하였을 때 수행되는 순서도

이다.

그림 3. 데이터를수신한노드의에러검출및복구순서도[5]

3. 제안하는 모델

2장에서 SPaC는 데이터 통신의 신뢰성을 높이기 위해

merge 방법을 사용하였다. 하지만 merge 방법에는 두 가지

의 문제점이 있다. 첫째로 merge를 이용하여 나온 데이터를

checksum으로 확인 후 그 복구된 데이터를 100% 신뢰할 수

없다는 것이다. 둘째로 잘못된 데이터를 merge를 이용하여

복구하였을때너무많은비트가에러가발생되었을경우즉

merge 결과가 너무 많을 경우 재전송보다 못한 효율이 발생

될 수 있다.

그림 4. 제안하는모델의순서도

그림 4와 같이 제안하는 모델은 SPaC 모델과 다른 점은 다

음과 같다. 첫째로 오류가 있는 수신된 패킷과 버퍼의 패킷을

merge 하여 계산 된 패킷을 올바른 패킷으로 인식 하지 않는

다. 다시 패킷 수신으로 상태로돌아가서 패킷을 수신한다. 그

이후 그 패킷에 해당하는 패리티 패킷을 수신하였을 때

decoding 거친 패킷을 신뢰한다. 이러한 이유는 merge 결과

로 나온패킷을 신뢰 할 수 있는 패킷으로 가정 후 패리티 패

킷을 수신함으로써 decoding을 거쳐 신뢰할 수 있는 패킷으

로 검증하는 것 이다. 또 다른 다른 점은 무조건 merge 를 하

는 것이 아니라 오류가 있는 패킷 A 와 또 다른 오류가 있는

패킷 B를 exclusive or를 수행한다.(A xor B) exclusive or

를 수행한 결과 값의 1의 값을 Ne로 정의 하면 2Ne - 2는

merge 결과 값의 개수가 된다. 즉 Ne 값이 일정 이상 크면

재전송 비용보다 merge 비용이 커질 수 있으므로 적절한 Ne

값 즉 threshold 값을 찾아 Ne 값에 따른 재전송 및 merge
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를 선택적으로 사용해야 한다.

이와 같이 제안하는 방법에서는 기존의 SPaC 방법을 바탕

으로 재 전송률을 최대한 줄여 전송에 따른 에너지 효율을 높

이는 가운데 전송 된 패킷의 신뢰성을 높이고 threshold 값을

이용하여 패킷의 복구에 사용되는 overhead를 효율적으로 줄

이고자 하였다.

4. 실험결과

실험 방법은 C 프로그램을 이용하였다. 사용된 툴은

gcc(version 4)를 이용하였고 입력 데이터는 표 1을 사용하

였다. 표 1은 수행시간을 나타내는데 decode의 수행시간은

2155클럭(L=29bytes)이 필요하다. 단순 merge 를 이용한

데이터 복구 방법은 172클럭(Ne=2), 1563클럭(Ne=2),

9305클럭(Ne=2)이 필요하다. 패킷 크기가 29bytes 를 재

전송하기 위해서는 86200클럭이 필요하다.[19] 이것을 바탕

으로 실험을 위해 29bytes 크기의 패킷을 임의로 생성하여

임의의 잘못된 패킷을 만들었다. 임의의 잘못된 패킷의 에러

비트의 개수는 2의 배수로 설정 하였다.

표 1. SPaC에서의 Worst-case CPU 오버헤드[5]

우선 Ne 에 따른 수행시간에 따른 실험결과는 그림 5와 같

다. 실험 결과에서 알 수 있듯이 Ne 값이 8일 때까지 재전송

보다 좋은 성능을 보여주고 있다. 하지만 Ne 값이 9이상부터

는 재전송 비용보다 좋은 성능을 보여주지 못한다.

그림 5. Ne 값의변화에따른수행시간
x축 Ne 변화량, y축수행시간(cpu 클럭)

그림 6. Ne 값변화에따른데이터신뢰도
x축 Ne 값, y축데이터신뢰율(%)

그림 6. SPaC에서 사용된 checksum 방법을 사용한 데이

터 신뢰도와 checksum 및 decode 방법을 쓴 데이터 신뢰도

이다. 결과에서와 같이 decode를 같이 사용한 방법이 단순한

checksum 만 사용한 방법보다 데이터 신뢰성이 높았다. 그

리고 Checksum & Decode 방식은 decode 신뢰성과 일치

한다.

5. 결론

본 논문에서는 광범위 Community Computing 환경에서

Community group 의 수명을 늘이기 위하여 기존 SPaC의

에너지 효율성을 유지하면서 데이터 신뢰성을 높이기 위한 방

법을 제안하였다. 먼저, 센서 노드에서의 에너지 효율의 중요

성을 소개하였으며 기존 방법인 SPaC의 장점 및 단점을 소개

하였다. SPaC의 단점인 특정 순간 에너지 효율이 떨어지는

것을 방지하기 위하여 threshold 값을 정하였다. 즉 SPaC의

에너지 효율성을 위하여 무조건적인 merge 방법이 아닌 잘

못된 패킷의 잘못된 비트 개수에 따른 선택적 merge 방법을

이용하였다. 그리고 SPaC의 데이터 신뢰도를 높이기 위하여

merge만 이용하여 데이터를 복구하는 것이 아니라 decode까

지 이용하여 데이터 신뢰도를 높였다.

본 제안된 방법을 실험한 결과 SPaC의 Ne 값의

threshold값이 8인 것을 찾아냈으며 단순한 merge를 이용하

여 checksum 방법보다 decode를 같이 이용한 방법의 신뢰

율이 1~3.5% 향상 된 것을 보였고 찾아낸 threshold값을

이용하여 cpu의 수행시간을 줄여 전체적인 에너지 효율을 이

루었음을 알 수 있다.
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