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요       약
유비쿼터스 시스템이 발 함으로 많은 사람들이 시스템을 사용함으로 인하여 정보보호에 한 요

성이 증 되고 있다. 본 논문에서는 유비쿼터스 시스템에서 데이터를 표 하기 하여 리 사용되는 

RDF/S가 정보보호에 하여 취약함에 주목하고 RDF/S에 한 정보보호를 한 RDF/S 스키마와 추론

에 필요한 규칙을 소개한다.

(그림 1) 개인정보보호가 않되는 RDF 데이터

1. 서론\

   최근 유비쿼터스 시스템이 발 함에 따라 시스템에 

장되는 개인정보의 종류와 양이 격하게 늘고 있다. 그러

나 이러한 환경에 하여 외부자의 해킹이나 내부자의 자

의 인 개인정보 근에 의한 개인정보가 유출되는 상황

이 발생함으로 인하여 개인정보의 증 성에 한 인식이 

증 되고 있는 상황이다.

   본 논문에서는 유비쿼터스 환경에서 데이터를 표 하

기 하여 사용되는 RDF(Resource Description 

Framework) 질의에 한 개인정보보호를 구 하기 한 

RDF 스키마와 규칙을 제안한다. 2장에서는 재 RDF에

서의 개인정보의 기술과 개인정보보호를 해 정의한 

RDF 스키마와 추가 인 규칙, 그리고 이를 이용한 추론

에 하여 설명하며, 3장에서는 확장된 RDF 데이터에 

한 질의에 하여 정보보호기법을 어떻게 용하게 되는

지에 하여 설명한다. 4장에서는 련 연구로써 데이터 

테이블과 데이터베이스에서 연구되어진 개인정보보호기법

에 하여 설명한다.

2. 개인정보보호를 한 RDF의 확장

2.1 RDF을 이용한 개인정보의 표

   기존의 데이터베이스가 고정된 형태의 데이터만 표  

가능했던 것에 비하여 RDF는 XML을 이용하여 복잡한 

형태의 데이터를 표 하는 것이 가능하다[1]. 그러나 이러

한 RDF는 그림 1과 같이 개인정보를 표 할 경우 질의에 

하여 추상화된 결과를 보여주지 못한다. 따라서 사용자

의 질의에 하여 해당하는 결과의 부를 보여주거나 

부를 보여주지 않는 All or Nothing의 결과만을 보여주게 

된다. 즉, 그림 1에서 'YunSam_Kim'의 치에 한 질의

를 할 경우 ‘Room Number 336'을 질의 결과로 보여주거

나 질의를 거 하는 둘  하나를 택하여야 한다. 'Room 

Number 336' 신 ’Third Floor'와 같은 추상화된 결과를 

보여  수 없다.

   따라서 우리는 필요에 따라 쿼리의 결과를 좀 더 추상

화하여 보여주기 한 기법을 제안하며, 이를 한 확장된 

RDF 스키마와 추론 규칙에 하여 기술한다.

2.2 확장된 RDF 스키마

   RDF가 개인정보를 보호하기 하여서는 기존에 제공

되는 RDF만으로는 불충분하다. 따라서 개인정보보호를 

한 추가 인 RDF 스키마를 정의해야 한다. 이를 한 

확장된 RDF 스키마는 그림 3과 같다.

   Anonymizer는 k-Anonymity[2]의 Domain 

Generalization Hierarchy(DGH)와 같은 추상화 정책에 따

라서 나타날 수 있는 개인정보의 구조를 나타낸다. 각각의 

Anonymizer는 추상화 가능한 정보(Generalizable 

Information)들과 추상화 불가능한 정보(Ungeneralizable 

Information)들을 가지고 있으며, Anonymizer는 

subAnonymizerOf의 Relation을 이용하여 각 Anonymizer

간의 계층 계를 표 낸다. 이 게 subAnonymizerOf로 

정의된 Anonymizer들은 추론에 의하여 최종 으로 트리 

형태의 구조로 나타내어지며, 상  계층의 Anonymizer는 

하  계층의 Anonymizer의 추상화 가능한 정보보다 좀 

더 추상화된 정보들을 가지게 된다.

 추상화 가능한 정보는 보통 사용자의 질의에 한 결과
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규칙 규칙의정의

rule1
(?A subAnonymizerOf ?B)
(?B subAnonymizerOf ?C) 
-> (?A subAnonymizerOf ?C)

rule2
(?A UngeneralizableInformationOf ?B)
(?B subAnonymizerOf ?C)
-> (?A UngeneralizableInformationOf ?C)

<표 1> 추가된 RDF 규칙

(그림 3) 확장된 RDF 데이터

(그림 2) 확장된 RDF 스키마

이며, 질의에 하여 정확한 결과를 보여주지 않기를 원하

는 정보를 나타낸다. 즉, ‘YunSam_Kim이 어디있는가?’라

는 질의에 하여 정보의 소유자는 그 결과가 

‘Room_Number_336’이라는 것에 하여 이를 그 로 보여

주기를 원치 않은 경우가 생길 수 있다. 이러한 경우 필요

에 따라서 그 결과를 ‘Third_Floor’ 는 

‘Engineering_Building’과 같이 좀 더 추상화된 결과를 질

의에 한 응답을 주게 된다. 이러한 추상화된 결과는 계

층구조를 가지게 되며, Anonymizer의 계에 따라서 추상

화 가능한 정보는 좀 더 추상화된 값을 가지게 된다. 즉, 

트리 구조에서 상 의 Anonymizer는 하 의 Anonymizer

에 비하여 더욱 추상화된 추 상화 가능한 결과를 갖게된

다. 이러한 추상화 가능한 정보는  

GeneralizableInformatonOf의 계를 이용하여 

Anonymizer에 연결된다.

   추상화 불가능한 정보는 추상화를 할 경우 그 의미를 

잃어버리거나 사용자의 질의에 사용되는 등 온 한 데이

터의 형태를 유지해야 할 필요가 있는 정보를 의미한다. 

즉, 그림 1에서의 ‘YunSam_Kim’과 같은 정보가 추상화 

불가능한 정보에 속한다. 이 추상화 불가능한 정보는 추론

에 의하여 상  Anonymizer의 추상화 불가능한 정보에도 

속하게 된다. 이를 통하여 ‘Kim이 어디있는가?’라는 질의

에 하여 'Room_Number_336’, ‘Engineering_Building’과 

같은 결과를 보여  수 있다. 이러한 추상화 불가능한 정

보는 UngeneralizableInformationOf의 계 이용하여 

Anonymizer와 연결된다.

2.2 RDF 추론

   확장된 RDF 스키마 그 로는 정보보호를 만족할 수 

없다. 하  Anonymizer에 속해 있는 추상화 불가능한 정

보는 상  Anonymizer에도 존재하여야 사용자의 질의에 

한 응답을 추상화 시킬 수 있기 때문이다. 이를 하여 

확장된 RDF 스키마는 RDF/S에서 제공하는 추론 규칙 이

외에 추가 으로 정보보호를 만족시키기 한 추론 규칙

을 가져야 하며. 그 규칙은 표 1과 같다.

   규칙 1은 확장된 스키마 subAnonymizerOf의 이행성을 

정의한다. 각각의 Anonymizer들은 로퍼티 

subAnonymizerOf를 통해 트리 형태의 구조를 띄게 된다.

그러나 RDF 스키마는 하나의 Anonymizer에 하여 상  

Anonymizer에 한 계만을 정의한다. 따라서 추론 규칙

을 추가하지 않을 경우 Anonymizer의 조상(Ancestor)와

의 계를 정의 할 수 없다. 이러한 모든 Anonymizer들의 

계를 정의하기 하여 규칙 1을 사용한다.

   규칙 2는 Ungeneralizable Information의 확산을 정의

한다. 2.2에서 설명하 듯이 추상화 가능한 정보는 상  

Anonymizer에 하여 정보가 사용자에 의하여 명시 으

로 추상화되어 나타나짐에 비하여 추상화 불가능한 정보

는 하 의 정보가 상 의 정보에 하여 그 로 나타나야 

한다. 그러나 리자 는 시스템이 나타내는 추상화 불가

능한 정보는 최하 의 Anonymizer에만 연결이 된다. 따라

서 모든 추상화 불가능한 정보는 상  Anonymizer로의 

확산을 하여야 하며, 이는 추론 규칙 2를 통하여 이루어진

다..

 이 게 확장된 RDF 스키마와 추가된 RDF 규칙을 이용

하여 RDF로 표 된 데이터는 Sesame[2], Jena[3]과 같은 

추론엔진을 이용하여 개인정보보호를 만족할 수 있도록 

추론된다. 그림 2는 추론이 이루어진 후의 RDF 데이터의 

일부분을 나타낸 것이다. 그림 3의 'JoonYoung_Paik'은 

기존의 RDF 데이터에서는 '_10'의 Anonymizer에 연결된 

추상화 불가능한 정보이며, '_9'와 ‘_1’은 추론에 의하여 

연결된 것이다.

3. 개인정보보호를 한 사용자 질의에 한 처리

   사용자가 개인정보보호를 만족하는 RDF 데이터에 

하여 질의를 할 경우 조건을 만족하는 결과는 하나 이상

이 될 수 있다. 즉, ‘Kim이 어디있는가?’라는 질의에 하
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(그림 4) 사용자 질의의 처리 순서

(그림 6) 추론된 RDF 데이터의 일부

(그림 7) 실험에 사용된 질의

(그림 5) 입력 RDF 데이터 

1

2

3

4

<표 2> 사용자 질의에 의하여 생성되는 시스템 질의 

여 ‘336호’, ‘3층’, ‘공과 학’이라는 세 가지의 결과가 나오

게 되며, 시스템은 질의에 하여 문제가 없을 경우 세 가

지 결과  하나를 사용자에게 알려줘야 한다. 이러한 질

의에 하여 시스템은 미리 정해놓은 값에 따라 각 

Anonymizer의 추상화 불가능한 정보의 수를 조사하여 정

해놓은 값보다 큰 Anonymizer  트리 구조에서 사장 하

의 Anonymizer의 추상화 가능한 정보를 결과 값으로 

달하게 된다. 그 과정은 그림 3과 같다.

   먼  사용자가 시스템에 맞게 작성한 질의는 표 2의 

첫 번째 질의와 같이 RDF에 맞는 질의로 변환된다. 이

게 변환된 질의를 이용하여 시스템은 추론된 RDF 데이터

를 이용하여 추론을 한다. 그림 2의 경우에는 그 결과로 

‘Room_Number_336’,Third_Floor’,‘Engineering_Building’ 

등을 추상화 가능한 정보로 갖는 Anonymizer들이 결과로 

나오게 된다. 이 게 나온 결과에 하여 표 2의 두 번째 

질의의 형식으로 각각의 추상화 불가능한 정보의 개수를 

악하게 된다. 이에 하여 미리 정의된 값 k보다 크거

나 같은 수  가장 작은 값을 갖는 Anonymizer를 찾는

다. k가 3이며, 'Room Number 336'의 Anonymizer가 가

지고 있는 추상화 불가능한 정보의 값은 2, 'Third Floor'

에 한 값은 3, 'Engineering Building'에 한 값이 4이

라 할 경우 'Room Number 336'의 2는 3보다 작으므로 

질의에 한 결과가 되지 못한다. 3보다 큰 경우로는 3과 

4가 있으며 이  3이 작으므로 원하는 결과를 가지고 있

는 것은 3층을 추상화 가능한 정보의 값으로 갖는 

Anonymizer가 된다. 이 게 최 의 Anonymizer를 찾은 

경우 표 2의 네 번째 질의를 이용하여 사용자가 원하는 

결과 ‘Third_Floor’를 돌려주게 된다.

   만약 'Engineering Building'의 Anonymizer가 가지고 

있는 추상화 불가능한 정보의 개수 한 4인 경우에는 표 

2의 세 번째 질의를 이용하여 각 Anonymizer의 계를 

조사하여 좀 더 낮은 벨의 Anonymizer인 'Third Floor'

의 Anonymizer를 최 의 결과로 찾게 된다. 이 때 상하 

계를 악하기 하여 두 Anonymizer 사이에 로퍼티

가 존재하는지 확인하여 존재하면 첫 번째 Anonymizer는 

두 번째 Anonymizer에 비하여 하  Anonymizer라고 

단한다. 만약 k보다 큰 Anonymizer가 없을 경우 시스템

은 사용자의 질의에 하여 거 하게 된다. 이를 통해서 

시스템은 질의에 한 신뢰성을 높일 수 있다.

4. 실험

   RDF에 한 정보보호를 한 스키마와 규칙의 확장에 

한 실험은 Jena와 Java를 이용하여 진행되었으며, 이를 

한 RDF 데이터의 트리구조는 그림 4와 같다. 이를 

Jena 추론 엔진으로 추론을 진행하면 RDF 데이터가 확장

되며, 그림 5는 그  일부분을 나타낸 것이다.

   실험에 의하여 사용된 질의는 그림 6과 같으며, k 값을 

2에서 9까지 증가시켜 실험하 으며, 그 결과는 표 3과 같

다.
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k result number of query

2 Room_Number_336 5

3 Room_Number_336 5

4 Third_Floor 5

5 Third_Floor 5

6 Engineering_Building 5

7 Engineering_Building 5

8 Engineering_Building 5

9 null 5

<표 3> 실험 결과

 

4. 련 연구

4.1 k-Anonymity

   P. Samarati에 의하여 소개된 k-Anonymity는 데이터 

테이블 는 데이터의 추가  삭제가 발생하지 않는 고

정 인 데이터에 한 개인정보보호 기법이다. 추상화시켜

야 하는 정보(Quasi Identifier)를 Generalization과 

Suppression을 이용하여 같은 값을 k개 이상 만들어 개인 

정보(private data)를 알 수 없도록 하는 기법이다. 이러한  

k-Anonymity 기법의 보완으로 l-Diversity[5], 

t-Closeness[6]와 같은 기법이 소개되었다. 그러나 이러한 

기법들은 자료의 추가와 삭제를 고려하지 않았으며, 질의 

한 고려하지 않아 이를 복잡한 형태의 자료 표 에 그

로 용할 수는 없다.

4.2 Database에서의 k-Anonymity

   데이터베이스에서의 개인정보보호는 데이터의 삽입과 

삭제가 발생할 수 있으며, 질의에 의하여 일부분의 데이터

만을 추출할 수 있다는 특징에 의하여 고정 인 데이터의 

k-Anonymity등을 용하지 않는다. 신 발생할 수 있는 

모든 질의에 하여 데이터베이스가 k-Anonymity를 만족

할 수 있는지에 하여 검사한다[7]

   이러한 기법은 Generalization을 사용하지 않기 때문에 

데이터베이스에 함수 의존성(Functional Dependency)가 

있는 경우 모든 질의에 하여 k-Anonymity를 만족할 수 

없는 문제가 생긴다.

5. 결론

   개인정보보호는 재 부각되고 있는 요한 이슈  하

나이다. 본 논문으로 RDF에 이러한 개인정보보호를 용

하기 한 RDF 스키마와 규칙을 정의하 다. 그러나 이

러한 기법은 질의의 횟수가 늘어나는 문제 을 가지고 있

어 시스템의 성능에 좋지 않은 향을 미칠 수 있다. 따라

서 추후 RDF 데이터에 한 최 화  정보의 장을 이

용한 질의의 횟수를 일 계획이다. 
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