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요 약

  개인정보 노출 위험을 최소화하면서 데이터 유용성을 최대화하기 위한 기법 중의 하나인 -익명

성 개념과 연관된 다양한 측도(measure)들을 비교 분석한다. 원본 데이터와 변형된 데이터가 주어

졌을 때, 각각 다른 -익명성 알고리즘들에서 제안된 높이(height), 정확도(precision), 손실측도(loss 

metric), 비용(cost), 점수(score) 등의 측도들이 데이터의 정확성(accuracy)을 측정하는 데에 대한 

일관성과 개별성을 조사하고, 그 측도들의 특징에 따른 의미와 효율성을 비교분석한다. 

  
I.  서 론

개인정보 노출 위험성 문제를 해결하기 위해서 

Sweeny-Samarati[1]는 -익명성( -anonymity) 개념을 

제안하였다. -익명성은 -익명화된 데이터 집합에서

의 각 기록들이 적어도 -1개의 다른 레코드들과 구별

되지 않는다는 성질을 의미한다. 의 값이 커질수록 개

인이 식별될 확률은 1/ 을 넘지 못하게 되어 개인정보

의 노출 위험성(disclosure risk)은 줄어든다. 하지만 데

이터의 이용 가치를 말하는 데이터 유용성(data utility)

이 변화하게 되는 단점이 생긴다. 따라서 데이터 변형 

알고리즘의 궁극적인 목표는 개인정보의 노출 위험을 

최소화하면서 데이터 유용성은 최대화하는 것이다. 

본 논문에서는 이러한 -익명성 알고리즘들에 의해 

변형된 마이크로 데이터의 정확성(accuracy)을 측정하

기 위한 다양한 측도(measure)들을 비교 분석하고자 한

다. 주목할 만한 기존 측도들 중 높이(height)[2], 정확

도(precision)[3], 손실측도(loss metric)[4], 비용

(cost)[5], 점수(score)[6] 등을 고려한다. 이 다섯 개

의 측도들은 각각 다른 기준에서 정의되고, 일반화 기

법을 사용하는 상향식 알고리즘과 특수화 기법을 사용

하는 하향식 알고리즘들에서 서로 다르게 사용되므로 

통합적 비교 분석에 어려움이 따른다. 그러나 우리는 

가능한 균형 있고 공정한 시각으로 합리적인 비교 분석

을 실시하고자 한다. 원본 데이터 테이블 (private 

table)과 변형된 데이터 테이블 (generalized table)
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2) 교신저자

이 동일하게 주어졌을 때, 각 측도들의 마이크로 데이

터의 정확성에 대한 일관성과 개별성을 조사하고, 그 

측도들의 특징에 따른 의미와 효율성을 비교분석한

다. 

Ⅱ.  -익명성 개 념

일반적으로 개인정보를 포함한 데이터는 행과 열

로 이루어진 표(table)로 구성된다. 한 행의 데이터를 

기록(record)이라 하며, 하나의 열은 속성(attribute)

이라 부르고, 개의 속성을 갖는 데이터 표를 

와 같이 나타낸다. 표에 포함된 속성은 

두 가지로 나뉜다. 식별자(identifier) 은 이

름이나 주민등록번호와 같이 개인을 식별할 수 있는 

속성을 말한다. 성별이나 우편번호와 같은 속성들은  

준식별자(quasi-identifier)라 하여 으로 

표현한다.

정 의  1 .  -익명성( -a n o n y m i t y )  

데이터 표 와 준식별자 가 주어졌을 

때, 가 -익명성을 만족한다는 의미는 의 

모든 기록들이 개 이상 에 존재한다는 것이

다.

-익명성을 만족하는 데이터 표가 배포될 경우, 

이를 소유한 사람은 특정인이 배포된 데이터 내에 

포함되어 있다는 사실은 알 수 있을지 모르지만, 정

확히 어떤 기록이 특정인의 것인지 알 수 있는 확률

은  이하가 된다.  
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남 48201 * 48201 남 482**

남 48275 * 48275 남 482**

남 41076 * 41076 남 410**

남 41088 * 41088 남 410**

남 41099 * 41099 남 410**

여 48201 * 48201 여 482**

여 48275 * 48275 여 482**

여 41076 * 41076 여 410**

여 41088 * 41088 여 410**

여 41099 * 41099 여 410**

<표 1> 를 일반화한 테이블 의 예   

 Ⅲ.  정 확 성 관련 측도

3 . 1 .  높 이 ( h e i g h t )

  높이(height) 개념은 Truta-Bindu[2]에 의하여 소

개된 것으로 두 개 이상의 속성을 일반화시킬 때, 데

이터 소유자가 (그림 1)과 같이 일반화된 도메인의 

가능한 모든 조합을 나타내는 일반화 격자( )를 고

려하는 것에서 출발한다. 에서의 최소원 

에서 노드 까지의 최단거리를 로 나

타낸다. (그림 1)에서 노드들의 높이는 다음과 같이 

계산된다. 

 (그림 1) 일반화 격자( )

  , ,   

  , ,  

  ,  .

3 . 2 .  정 확 도( p r e c i s i o n )

  정확도(precision)는 일반화 기법을 소개하면서 데

이터 유용성을 측정하기 위하여 Sweeny[3]가 제안한 

측도이다. <표 1>은 (그림 1)의 일반화 격자에 의한 

속성 단위로 시행되는 의 일반화를 보여준다. 

는 성별을 한 단계 일반화한 것이고, 

은 우편번호를 한 단계 일반화한 것이다. 3.1절에서 

소개한 측도에 의하면 두 개의 데이터 표는 1이라는 

같은 높이를 갖는다. 그러나 두 개의 데이터 표를 보

면 가 에 비해 더 많은 정보를 포함하

고 있다는 것을 직관적으로 알 수 있다. 이것은 각 

속성에 대해서 똑같이 한 단계의 일반화가 진행된 

데이터 표라 할지라도 의 경우 가장 일반화된 

값으로 일반화하였다는 것을 감안하지 않았기 때문

이다. 전체 일반화 단계에서 몇 단계의 일반화가 진

행되었는지를 고려한 측도가 정확도이다.  

정 의  3 .  와 가 주어졌

을 때, 의 정확도 는 다음과 같이 정의

된다.

 .

여기에서 는 번째 기록에서 속성 가 일반화된 

계층의 수를 의미하고, 는 속성 의 전체 

계층의 수를 의미한다. 

                       

  <표 1>의 예에서 일반화된 각 데이터 표에 대한 

정확도를 구해보면 다음과 같다.     

 Prec(GT [ 1,0])=0.5,    Prec(GT [ 0,1])=0.75,

 Prec(GT [ 1,1])=0.25,   Prec(GT [ 0,2])=0.5.

  네 가지 일반화된 데이터 표 모두 2-익명성 조건

을 만족하므로, 이 중에서 가장 정확도가 높은 

을 선택하는 것이 현명하다고 볼 수 있다. 

 (그림 2)  도메인 일반화와 값 일반화 계급 

3 . 3 .  손 실 측도( l o s s  m e t r i c )  

 손실측도(loss metric)는 Iyengar[4]에 의해서 제안

된 측도이다. (그림 2)에서의 값 일반화 계급과 <표 

1>에서의 을 살펴보자. 값 48201이 482**으로 

일반화된 것과 41076이 410**으로 일반화된 것은 앞

에서 제시했던 두 가지 측도에서 모두 같은 값으로  

간주된다. 하지만 손실측도는 하나의 속성을 일반화

하는 경우 몇 개의 값과 구별되지 않느냐에 기초한 

것으로 몇 개의 값이 하나의 값으로 그룹화 되는지

에 주목한다. 48201이 482**으로 일반화되면 48275와 

구별되지 않고 41076이 410**으로 일반화되면 41088

과 41099와 구별되지 않으므로 각 일반화가 다른 손

실을 갖게 된다. 

정 의  4 .  값 일반화 계급에서 모든 하위 노드들의 수

를 이라 하고 노드 에서 뿌리내린 하위 노드들의 

수를 라고 할 때, 손실측도 은 다음과 같이 정
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의된다.

         

정확도는 데이터 표에서 열 단위로 모든 값들이 같

은 손실을 갖는 반면, 손실측도는 하나의 열에서도 

값들에 따라 다른 손실을 갖게 되는 차이점이 있다. 

<표 1>의 예에서 일반화된 각 데이터 표에 대한 손

실 측도를 구해보면 다음과 같다.  

  ,         

          

  3 . 4 .  비용 ( c o s t )

  앞에서 소개된 세 가지 측도는 상향식인 일반화 

기법에서 사용되는 반면, 앞으로 소개될 두 가지 측

도는 하향식인 특수화 기법에 사용된다. 비용(cost) 

개념은 Roberto-Bayardo-Agrawal[5]에 제안되어 있

는 측도이다. 비용을 계산하기 위해서는 각 속성들이 

가지는 모든 값들에 전체적으로 순서를 정한 후, 그 

값들을 원소로 갖는 모든 가능한 부분집합을 고려한

다. 속성들의 모든 값들이 개라면, 개의 익명화된 

데이터 표를 만들 수 있다. 이 데이터 표 중에서 최

적의 -익명화를 찾기 위해서 비용을 계산한다. 비

용은 익명화된 데이터 표에서 하나의 기록이 다른 

기록들과 얼마나 구별되지 않느냐에 기초한 측도이

다. 비용의 정의는 다음과 같다.

정 의  5 .  -익명화 관점에서 일반화된 데이터 의  

비용 는 다음과 같이 정의된다. 

 .

여기에서 는 동치클래스 에 속하는 기록들의 

개수를 나타낸다.

  앞에서의 측도들은 원래의 데이터 표에서 익명화

된 데이터 표로 변환되었을 때의 일반화 정도를 가

지고 높이, 정확도, 손실을 나타낸다. 반면 비용은 원

래의 데이터가 얼마나 변환되었는지는 상관없이 단

순히 익명화된 데이터 표가 얼마만큼의 익명성을 갖

고 있는지 나타낸다는 특징이 있다. <표 1>의 예에

서 일반화된 각 데이터 표에 대한 손실 측도를 구해

보면 다음과 같다.  

  ,        ,

  ,       . 

   

  3 . 5 .  점 수 ( s c o r e )

  점수(score)는 Fung-Wang-Yu[6]에 의해서 제안된 

측도로 일반화에 비해 매우 효율적인 것으로 알려진 

Top-Down 알고리즘에 사용된 것이다. 저자들은 (그

림 2)의 분류나무에서 각 노드들을 연결한 경로들 중

의 하나를 컷(cut)이라 부르고, 가장 일반화된 상태의 

노드를 지나는 컷을 초기 컷으로 놓아 점수를 계산

하여 속성별로 한 단계씩 특수화를 진행하는 과정이 

Top-Down 알고리즘이다. 

정 의  6 .  분류나무의 한 노드 의 점수 는 

다음과 같이 정의된다.

  점수를 계산할 때 사용되는 양은 정보이론의 엔트

로피와 연관되어 있다. <표1>의 데이터에서 각 노드

별 점수를 계산한 예는 다음과 같다.

 Score (ANY_성별)=0.529,

 Score(ANY_우편번호)=0.026,

 Score(482**)=0.156,    Score(410**)=0.155.

   

  한편, Fung-Wang-Yu[6]에 의해 정의된 점수

(score)는 어떤 속성을 특수화시킬 때 얻어지는 정보

량과 손실되는 익명성을 의미한다. 본 논문은 다양한 

측도들을 가능한 공정한 시각으로 비교하고자 하므

로 점수(score)를 분류나무의 노드별 측도가 아닌 데

이터 표의 정보량과 익명성을 나타내는 측도로 사용

한다. 따라서 먼저 데이터 표의 일반화 단계를 나타

내는 분류나무의 컷을 찾아 그 컷을 지나는 노드에

서 부분나무(subtree)를 만들어 부분나무 안에 속하

는 모든 노드에서의 점수(score)를 합산한 값으로 정

의한다. 이러한 테이블 점수는 데이터 표가 가장 특

수화된 데이터가 되기까지 얻어야 할 정보량을 의미

한다.  

정 의  7 .  데이터 표 의 점수 는 다음

과 같이 정의된다.  

       .

여기에서 는 노드 에서 뻗어 내린 부분나무이고, 

는 의 한 노드이다. 

  <표 1>의 예에서 각 데이터 표 의 테이블 점

수를 계산하면 다음과 같다.  

  ,     ,

  ,      .

Ⅳ.  측도들 사 이 의  상 호 관계  분석

  4 . 1 .  데 이 터  표 에 대한 측도 값  

  데이터 표가 주어졌을 때 계산되는 다섯 가지 측
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도들 사이의 일관성과 개별성을 조사해보자. (그림 

1)의 일반화 격자에 나타난 여섯 가지 데이터 표에 

대한 측도 값들을 비교분석한 결과가 <표 2>에 나

타나 있다. <표 2>에서 대소 관계는 데이터 표의 측

도들에 대한 순서를 나타내며, 최소 일반화를 우선순

위로 한다.

 

측도 데이터 표의 정확성(accuracy) 

[0, 0]>[1, 0]=[0, 1]>[1, 1]=[0, 2]>[1, 2]

[0, 0]>[0, 1]>[1, 0]=[0, 2]>[1, 1]>[1, 2]

[0, 0]>[0, 1]>[1, 0]=[0, 2]>[1, 1]>[1, 2]

[0, 0]>[1, 0]>[0, 1]>[1, 1]=[0, 2]>[1, 2]

[0, 0]>[0, 1]>[0, 2]>[1, 0]>[1, 1]>[1, 2]

<표 2> 데이터 표에 대한 정확성 측도 비교 

  높이는 단순히 일반화 단계 수를 의미하므로 다른 

측도들에 비해 데이터 표의 측도 값이 다양하지 못

함을 볼 수 있다. 대부분의 경우 이 예와 같이 정확

도와 손실 측도는 같은 순서를 갖지만, 종종 다른 결

과를 갖기도 한다. 정확도는 하나의 열에 속하는 모

든 값들이 같은 손실을 갖지만 손실 측도는 셀 단위

로 다른 손실을 갖는 차이점이 있기 때문이다. 비용

은 정확도 및 손실측도와 상이한 결과를 갖는데, 이

는 원본 데이터에서의 손실을 계산하는 것이 아니라  

일반화된 데이터 표의 익명성만을 고려하기 때문이

다. 테이블 점수는 정보 이론적 관점에서 엔트로피를 

사용하고 익명성 관련 수치로 나누어 줌으로써 데이

터 왜곡 정도와 익명성 손실 정도를 동시에 고려한 

측도이므로 좀 더 종합적인 의미를 담고 있다.

 

 4 . 2 .  측도들에 대한 특 성 분석

  아래의 <표 3>은 다양한 측도들에 대한 특성을 

종합적으로 비교 분석한 결과이다.

측도
-익명성 

알고리즘 방식
측도

대상
측도의 기준

상향식
(bottom-up)

속성 속성의 
일반화 수

상향식
(bottom-up)

속성 속성의 
일반화 비율

상향식
(bottom-up)

값 속성 값들의 
그룹화 비율

하향식
(top-down)

기록  데이터의 
익명성

하향식
(top-down)

기록  정보량 및 
익명성

<표 3> 측도들의 특성 비교

  <표 3>에서 보는 바와 같이 각 측도들은 그것들

의 다양한 특성 때문에 <표 2>에서와 같이 일관성

을 갖지 않는다. 이는 각각 값 일반화 계급과 일반화

된 데이터 표에서의 기록들의 분포에 따라 측도 값

이 다르게 계산되기 때문이다.  

 Ⅴ.  결 론 및  향 후  과 제

  본 논문에서는 개인정보 노출 위험을 최소화하고 

데이터 유용성을 최대화하기 위해 -익명성을 갖도

록 변형된 데이터 표의 정확성을 측정하기 위한 다

양한 측도들을 비교 분석하였다. 기존 측도들 중 높

이, 정확도, 손실측도, 비용, 점수 등을 고려 대상으

로 하였다. 이들을 통합적 비교 분석하기 위하여 우리

는 가능한 균형 있고 공정한 시각으로 합리적인 비교 

분석을 실시하고자 노력하였다. 원본 데이터와 변형된 

데이터가 주어졌을 때, 각 측도들 사이의 마이크로 데

이터의 정확성에 대한 일관성과 개별성을 조사하고, 그 

측도들의 특성에 따른 의미와 효율성을 비교분석하

였다. 

  향후 좀 더 면밀한 연구를 통하여 각 측도들의 장

점을 통합하고 단점을 보완할 수 있는 복합적인 측

도를 개발하는 것이 남아있는 과제라고 생각한다.
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