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요       약
 Aglets은 IBM 도쿄 연구소에서 자바 언어로 구현된 이동 에이전트 프레임워크이다. Aglets은 악의적

인 에이전트로부터 에이전트를 보호하기 위해 접근 제어 기법을 사용한다. 기존의 Aglets의 접근 제어 

방식은 각각의 에이전트로부터 수신되는 메시지의 종류에 따라 접근 허용 여부를 결정한다. 그러나,
시스템이 거대화되면 접근 제어의 규모 역시 커지게 되어 시스템에 부담을 주게 된다. 본 논문에서는 

기존 Aglets 접근 제어방식에 역할기반 접근 제어 방식을 적용한다. 역할관리자와 역할저장소를 배치

하여 기존의 접근 제어보다 상대적으로 변화를 줄여 접근허가 및 할당에 있어 복잡성과 잠재적인 실

수 및 비용을 줄인다.

1. 서론

Aglets은 IBM 도쿄 연구소에서 개발된 자바 언어로 구

현된 이동 에이전트 프레임워크이다. Aglets은 외부의 악

의적인 공격으로부터 시스템을 지키기 위해 여러 보안기

법을 사용한다. 그중 악의적인 에이전트로부터 서버와 에

이전트를 보호하기 위해 퍼미션(permission)과 프로텍션

(protection)이라 명명된 접근 제어 기법을 사용한다 [1,2].  

기존 Aglets의 접근 제어 방식에서는 각각의 에이전트로

부터 오는 메시지를 종류에 따라 접근을 허용할 것인지 

여부를 결정한다 [3]. 이 방식에서는 시스템이 거대화될 

경우 접근 제어의 규모 역시 커지게 된다. 따라서 갱신하

는데 있어 그 복잡성과 잠재적인 손실도 증대하고, 그에 

따른 비용 역시 증가한다.   

본 논문에서는 기존 Aglets 접근 제어방식인 프로텍션에 

역할 관리자와 역할 저장소를 배치하여 역할기반 접근 제

어 방식을 적용하는 기법을 제안한다. 역할기반 접근 제어 

방식에서 각 개체는 역할을 부여받고, 각 역할들은 접근허

가를 부여받는다. 개체의 역할은 기존의 접근 제어에 비해 

상대적으로 변화가 적 접근허가 할당에 있어 복잡성과 잠

재적인 실수, 비용 등이 줄어드는 장점이 있다 [3,4].

본 논문은 다음과 같이 구성된다. 2장에서는 Aglets 시

스템의 접근 제어 기법과 RBAC 표준모델에 대해 알아보

* 본 연구는 지식경제부 및 정보통신연구진흥원의 대학 

IT연구센터 지원사업의 연구결과로 수행되었음 

(IITA-2008-(C1090-0801-0046))

고, 3장에서는 본 논문에서 제안하는 RBAC(Role Based 

Access Control)기반 Aglets 접근 제어 모델 및 그 알고리

즘을 설명한다. 4장에서는 제안한 접근 제어 모델을 시뮬

레이션을 통해 검증하고, 마지막 5장에서는 결론과 함께 

향후 과제를 제시한다. 

2.  관련연구  

2.1. Aglets 접근 제어

Aglets 안에서 에이전트들은 메시지를 주고받는다. 메시

지의 종류로는 에이전트 시스템을 위한 시스템 메시지와  

사용자가 지정한 메시지인 사용자 정의 메시지가 있다. 

Aglets 시스템에서는 메시지들을 통해 에이전트들이 작업

을 수행하게 된다. 그 예로 시스템 메시지로는 에이전트의 

이동을 명령하는 dispatch, 복제를 명령하는 clone 등이 있

다. Aglets에서는 악의적인 목적으로 메시지가 보내지는 

것을 막기 위해 접근 제어 방식을 사용한다. Aglets 접근 

통제로는 퍼미션과 프로텍션이 있다.  

퍼미션은 에이전트 서버가 에이전트로부터 오는 메시지

를 제한하는 접근 제어를 말한다. 예를 들어 에이전트 A

가 서버 C에 있는 에이전트 B에 메시지를 보낸 경우 서버 

C로 진입해야한다. 이 때 서버는 저장되어있는 접근 제어 

목록을 참조하여 메시지의 접근을 허가할 것인지를 결정

한다. 접근 제어 목록은 서버 내부에 있는 Aglets 보안 정

책 파일에 저장되어있다 [2,5].

프로텍션은 에이전트가 다른 에이전트로부터의 접근을 
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(그림 1) Aglets에서의 메시지 접근 제어

제한하는 방식이다. 에이전트 생성 시 Aglets에서 제공된 

메소드를 통해 접근 제어가 이루어진다. 프로텍션에서 

Aglets 사용자가 에이전트 소유자에 따라 에이전트에 대

한 접근 제어를 지정해야한다. 대형 Aglets 시스템에서는 

시스템 메시지 뿐 만 아니라 사용자 정의 메시지의 양이 

많아지므로 효율적인 관리가 필요하다. 그림 1은 Aglets 

에서의 메시지 접근 제어를 나타낸다.

  

2.2. RBAC 모델

역할기반 접근 제어는 개체의 역할에 기반을 둔 접근 

제어 방법으로 Ravi. S. Sandhu의 RBAC 모델이 대표

적인 모델이다. 그림 2는  RBAC 모델을 나타낸다 [4]. 

(그림 2) RBAC 모델

RBAC 모델은 RBAC0, RBAC1, RBAC2, 그리고 

RBAC3모델로 구분된다. RBAC0는 가장 기본적인 모델로 

사용자에 역할을 배정하고 그 역할에 해당하는 허가가 할

당된다. RBAC1은 다른 역할로부터 허가를 상속받을 수 

있는 역할 계층의 특성을 추가하였고, RBAC2는 RBAC이 

설정된 부분에 특정 제약을 부가할 수 있도록 하였다. 

RBAC3는 RBAC1과 RBAC2를 통합한 형태이다 [3,4]. 

3.  RBAC를 적용한 Aglets 접근 제어

본 장에서는 역할기반 접근 제어중 RBAC을 적용한 

Aglets 접근 제어에 대해 설명한다. 적용하는 RBAC 모델

은 Ravi S. Sandhu가 제안한 RBAC 모델 중 하나인 

RBAC3으로 한다.

  

3.1. 접근 제어 구조도

본 절에서는 본 논문에서 제안한 RBAC를 적용한 Aglet 

접근 제어의 전체 구조도에 대해서 설명한다. 그림 3은 

Aglet 접근 제어에 RBAC 개념을 적용한 구조도이다.

(그림 3) RBAC를 적용한 접근 제어 구조도

 프로텍션은 기존 Aglets 접근 제어에서는 에이전트에 

대한 메시지 허가를 지정하는 기능을 수행했지만, RBAC

을 적용한 본 기법에서는 대상이 되는 에이전트에 역할을 

부여하는 기능을 수행한다. 

퍼미션은 서버 자체로의 메시지 접근 제어를 수행한다. 

또한 역할기반 접근 제어의 적용 측면에서 볼 때 퍼미션

은 RBAC3에서의 제약기능을 수행한다. 퍼미션의 기록은 

Aglets 개발툴에서 제공되는 Aglet 보안 정책 파일에서 

이루어진다.

  

3.2. 접근 제어 알고리즘

역할관리자는 제안기법을 위해 Aglets 접근 제어에서 

추가된 객체이다. 역할관리자는 에이전트가 상대 에이전트

에 역할을 부여할 때 그 역할에 해당하는 허가를 부여한

다.

역할저장소는 각 역할에 해당하는 허가가 저장된 장소

로 역할테이블(role table)과 허가테이블(permission table)

로 구성된다. RBAC에서의 역할의 역할계층도 역할 저장

소에서 결정된다.

그림 4는 RBAC 적용 Aglets 접근 제어의 동작 순서를 

보인다. 
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(그림 4) 역할에 대한 허가 부여

에이전트의 프로텍션에서 대상 에이전트에 대해 역할 

부여하고, 해당 역할에 대한 허가를 역할관리자에게 요청

한다. 역할관리자는 역할저장소에게 역할 테이블에서 해당 

역할의 정보를 받는다. 그 후, 그 역할의 허가 번호와 상

속한 역할들의 허가 번호를 얻고 허가 테이블을 참조하여 

허가 번호에 해당하는 허가로 바꾼다. 그로부터 얻은 허가

를 Aglet의 프로텍션에 반환하고, 에이전트는 프로텍션을 

활성화함으로써 대상 에이전트에 대한 접근 제어가 완료

된다.

이해를 돕기 위해 에이전트 A가 에이전트 B에 제품기

술자(Product Engineer)라는 역할을 부여하고 그에 대한 

허가를 받는 상황을 예로 들어 알고리즘을 살펴보면 다음

과 같다.. 

에이전트 A는 프로텍션을 통해 에이전트 B의 역할을 

제품기술자로 설정하고 역할관리자에게 그에 맞는 허가를 

가져올 것을 요청한다. 역할관리자는 역할저장소에게 역할

테이블에서 역할명칭(role name)이 생산기술자인 튜플의 

데이터를 가져온다. 그림 5는 역할테이블에서의 튜플 획득

을 보인다.

(그림 5) 역할테이블에서의 튜플 획득  

역할관리자는 역할저장소에게 역할테이블에서 역할명칭

이 제품기술자인 튜플의 데이터를 가져온다. 가져온 튜플

에서 역할상속 필드를 확인한다. 이 튜플의 역할 상속 필

드에는 0이 기록되어있고 이는 역할 테이블에서 인덱스 

필드가 0인 튜플의 역할을 상속한다는 것을 의미하므로 

역할 관리자는 역할 테이블에서 인덱스가 0인 튜플의 데

이터를 가져온다. 더 이상 상속하는 역할이 없으므로 각 

튜플의 허가 필드에 기록된 번호를 확인하고 허가 테이블

에서 그 번호와 일치한 인덱스를 가진 튜플의 허가 필드

에 기록된 정보를 가져온다.

제품기술자와 프로젝트 멤버의 허가필드에는 0과 3, 2와 

5가 기록되어 있다. 그러므로 허가 테이블에서 이 번호들

과 일치한 인덱스를 가진 튜플의 허가는 Basic Access, 

Product Access, Basic Modify, Product Modify이다. 

그림 6은 역할에 대한 허가 획득 과정을 보인다.

(그림 6) 역할에 대한 허가 획득 

 결과로 얻은 허가를 에이전트 A의 프로텍션에 전송한

다. 에이전트 A는 에이전트 B에 대한 허가를 부여하고 같

은 방법으로 다른 에이전트에 대한 허가도 부여한 후, 프

로텍션을 활성화한다.

4. 시뮬레이션

본 논문에서 제안하는 모델에 대한 검증을 위해 시뮬레

이션을 수행하였다. 시뮬레이션은 Windows XP 환경에서 

CPU 1.7 GHz와 RAM 1024MB을 탑재한 IBM PC에서 수

행되었다.

본 기법의 역할저장소는 XML을 이용하여 구현하였다. 

표 1은 XML로 구현된 역할테이블과 허가테이블을 나타낸

다. 역할테이블에는 인덱스, 역할 이름, 권한 값, 상속 여

부 등이 포함되며, 허가테이블에는 인덱스 및 그에 해당하

는 허가 이름이 포함된다.

역할관리자는 Role_manager 클래스를 만들고, 클래스 

내부의 메소드인 Role_Allocation() 메소드를 통해 에이전

트에 지정된 역할에 부여된 메시지 접근 허가를 수행하도

록 구현했다. 
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<표 1> 역할테이블과 허가테이블의 구현

<Role-Table>

  <Role>

    <INDEX value="2" />

    <Role-name value="Product Engineer" />

    <Permission value="2,5" />

    <Role-inheritance value="0" />

  </Role>

</Role-Table>

<Permission-Table>

  <Permission>

    <INDEX value="0"/>

    <Permission-name value="basicAccess"/>

  </Permission>

</Permission-Table>

표 2는 에이전트가 생성될 때 자동으로 호출되는 

OnCreation() 메소드에서 Role_manager 클래스를 통해 접

근 제어를 수행하는 소스 코드이다. 

  <표 2> 역할 관리자를 이용한 접근 제어

public void onCreation(Object init) {

  Protections protections; // 프로텍션 

  /* "paul"을 소유자로 하는 에이전트에

   *  "Product Engineer" 역할을 부여하여 

   *  그에 맞는 사용자 정의 메시지를

   *  프로텍션에 등록 */

  protections = 

  Role_manager.Role_Allocation("paul", 

      "Product Engineer"); 

 

  /* 시스템 메시지에 대한 프로텍션 */

  protections.add(new AgletProtection("paul", 

  "dispose,clone,dispatch,deactivate,retract"));

  /* 프로텍션 활성화 */

  setProtections(protections);

}

구현된 모델이 실제로 Aglets 시스템 상에서 접근 제어

를 수행하는 지를 검증하기 위해, 저장소의 데이터를 그림 

5와 그림 6에서 보인 데이터로 구성하였으며, 그림 7는 시

뮬레이션 후 정상적으로 프로텍션이 활성화되었다고 출력

된 결과 메시지를 나타낸다. 

(그림 7) 시뮬레이션 출력 결과

ProtectionAgent는 생성되면서 SenderAgent에 대해 

“Product Engineer”을 부여하여 프로텍션을 활성화한 후, 

SenderAgent는 ProtectioAgent에게 “basicAccess” 메시지

를 보낸다. "Product Engineer"에게 "basicAccess" 메시지 

접근허가가 있으므로 ProtectionAgent는 메시지를 제대로 

받았다는 메시지를 콘솔창에 출력한다. 만약 접근허가가 

나지 않은 메시지가 SenderAgent로부터 전송된다면 프로

텍션에 의해 전송이 차단되며 ProtectionAgent는 메시지를 

전송 받지 못한다. 

5.  결론

Aglets에서는 악의적인 에이전트로부터의 에이전트 보

호가 접근 제어를 통해 이루어졌다. 그러나, 이러한 방식

은 구조적이지 못해, 시스템이 커짐에 따라 메시지 수가 

급속히 증가하여 에이전트의 수에 대한 관리가 효율적이

지 못해 잠재적인 실수와 비용의 증가를 유발한다. 이러한 

약점을 극복하기위해 본 논문에서는 기존 Aglets 접근 제

어 방식에 역할기반 접근 제어를 적용할 것을 제안하였다. 

보다 효율적인 접근 제어를 위해 Ravi S. Sandhu가 제안

한 RBAC3 모델을 사용하고 역할관리자와 역할저장소를 

두어 프로텍션이 역할에 기반한 접근허가 기능을 수행할 

수 있도록 하였다. 또한, RBAC3 모델의 특징인 역할계층

을 역할저장소의 역할테이블에는 역할상속 필드를 통해 

구성하였고, 역할 이외의 제약은 서버의 접근 제어인 퍼미

션이 수행하도록 하였다. 

향후 NIST RBAC 표준 모델 및 강화모델의 적용, 

Aglets의 다른 보안기법의 개선방안 등이 연구되어야 할 

것이다. Ravi S. Sandhu가 제안한 RBAC 모델 이외에 

NIST가 제안한 RBAC 표준 모델의 경우 한 사용자가 두 

개의 상충하는 역할을 중복하여 할당 받을 수 없게 하는 

의무분리의 개념 등이 추가되어있어 Aglets 시스템에 적

용하게 된다면 복잡성을 크게 줄일 수 있을 것으로 예상

된다. 또한 Aglets 보안에는 접근 제어 외에 서버 인증이 

있으므로 이에 대한 개선방안 역시 연구되어야할 것이다.  
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