
프로토콜의 단계를 고려한 
RFID 인증프로토콜 검증

RFID Authentication Protocol Verification With Protocol Phase

요       약
  RFID처럼 개방형 네트워크의 특성상 프로톨콜이 노출 되는 문제점이 발생한다. 또한 광범위한 지역

에서 RFID사용과 임시적인 RFID사용은 비용 상 문제점이 있다. 본 논문은 RFID의 요소 중 DB(Server)
를 제외한 리더와 태그 간의 통신을 통한 인증 프로토콜을 제안하며, 악의적인 사용자에 의해서 이용

될 수 있는 정보노출의 문제점을 해결하기 위해 기존 제안된 방식에서 프로토콜의 단계를 고려한 프

로토콜을 제안한다. 또한 리더와 태그만의 구성으로 비용을 절감하고자 하며, AVISPA를 이용하여 제

안한 프로토콜의 안전성을 검증 한다

1. 서  론

RFID는 기존 사용되었던 바코드에 비해 비, 눈, 안개 등

의 환경적인 영향에 따른 인식오류 없이 인식속도가 빠르

고 교통, 은행, 물류, 의료 등의 많은 분야에서 사용되는 

기술이다. 이러한 RFID는 일반적으로 DB(Server), 리더, 

태그로 구성이 되며, DB는 태그에 대한 정보를 저장하는 

곳이며, 리더와 DB는 SSL같은 안전한 통신망을 이용한다.

  리더는 태그의 정보를 받아 식별하는 장치로서 DB에서 

태그의 정보를 전달하는 역할을 수행한다.

  그리고 RFID의 특성상 RF를 사용하기 때문에 악의적인 

사용자에게 노출될 가능성이 높아 공격받을 가능성이 높

다. 이로 인해 기존에 제시되었던 기법으로는 인증 및 복

제 방지, 위치추적 등의 문제점을 해결할 수가 없었으며 

[6]의 제 1 프로토콜, 제 2 프로토콜의 경우 시뮬레이션을 

통한 보안성 검증은 이뤄 졌으나 프로토콜의 노출빈도가 

높은 단점이 있다..[13]

  그리고 전장, 고속도로와 같이 일시적 또는 사용범위가 

광범위 하여 비용이 많이 드는 경우 중앙 DB를 이용한 

RFID를 사용하기가 어렵고 비용이 많이 들기 때문에 Se 

rverless 환경에서 태그의 인증프로토콜 관한 연구가 진행

되고 있다.[3][6]

  기존 제안방식들은  Serverless 환경에 적합하지 않았으

며 프로토콜의 단계를 높은 제안방식들이 많았다. 이는 관

련연구2장에서 살펴보겠다. [2][3][4][5][13][14]

  3장에서는 본 논문에서 제시한 RFID 인증프로토콜을 설

명하고자 한다.  4장은 제안프로토콜에 대하여 AVISPA를 

이용하여 본 논문에서 제안한 인증프로토콜에 대한 보안성

과 프로토콜단계를 분석하고 기존연구과 비교한다. 마지막

으로 결론과 향후 연구 과제를 제시한다. 

2. 관련연구

그림1 RFID 취약점

그림 1과 같이 리더와 태그사이에 통신은 무선으로 이루

어지기 때문에 도청이 가능하다.  때문에 모든 문제의 원

인이 되어 복제, 위치 추적 등의 문제가 발생하게 된다. 이 

문제를 막기 위해  HASH-LOCK, RAN DOMIZED-HASH 

-LOCK, [3],[6] Kill Command 등의 여러 가지 기법이 소

개 되었다. 하지만, 비용이나, RFID 특성상 이 문제를 해

결하기가 어렵고, 도청으로 인한 여러 가지 문제점이 발생

한다. 

  [14]에서 고려하였듯이 프로토콜 단계를 고려하여 악의

적인 사용자에 의해서 공격노출 빈도를 낮추어야 하지만 

기존 몇몇의 프로토콜은 노출빈도가 높은 단계를 가지고 

있다.

  HASH-LOCK기법은 태그의 의 노출을 막기 위한 방

그림 2 HASH-LOCK 프로토콜

법으로 와 가 매번 같은 정보를 

전송하기 때문에 노출이 될 경우 복제와, 위치추적의 위험

성이 있다. 또한 Serverless환경에서는 를 이용하기 

때문에 부하가 적지만, 도청이 가능하며, 태그의 를 

쉽게 얻을 수 있고, 이를 이용하여 위치추적, 불법 복제 등
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의 문제가 발생한다. 프로토콜의 단계에서 , 

가 모두 노출이 된다.

  RANDOMIZED-HASH-LOCK프로토콜은HASH-LOCK

의 기법의 문제점을 보완한 방식이다. 태그에서 난수 을 

생성하고 r H(ID||r) 전송하지만 태그의 메모리 용량의 한

계로 인하여 의 범위가 작다. 또한 리더에서 모든 에 

에 대한 계산을 해야 하는 단점이 발생한다. 

그림 3 RANDOMIZED-HASH-LOCK 프로토콜

그리고 악의적인 사용자에 의해서 이 복제될 

경우 상호인증이 이뤄지지 않아 리더는 태그의 복제여부를 

알 수가 없다. 그리고  Serverless환경에서 리더의 계산량

이 많아지며, 프로토콜의 단계에서 , 가 그대로 

노출이 되 버린다.

  Chiu C. et.al은 Serverless 환경에서 적용한  

& 방식 프로토콜과 리더에서 태그를 인증하는 프

로토콜 방식  2가지 인증프로토콜을 제안하였다. 

  & 방식은 리더와 태그사이에 태그

의 넘버와 리더의 , 랜덤넘버 를 주고 받는다.    

를 와 약속된 전송 비트 크기만

그림 4  리더의 태그 LIST

보내고 나머지 비트에 대한 질의

를  전송한다 리더에서는 질의에 대한 비트

를 전송한다

방식에서 태그의 한계 상 

난수생성기에서 를 보내는 것이 아니라 일정 난수

테이블에서 보내기 때문에 범위가 적은 를 통하여  

같은 를 보내게 된다 이때 위치가 

추적 될 수 있다

리더에서 태그를 인증하는 타입의 프로토콜은  
 & 방식과 같이 태그의 넘버와 리더

의 , 랜덤넘버 를 주고받으며, 

⊕ 를 통하여 리더는 태그를 인증하게 

된다.  하지만 제안한 방식에서도 리더가 일정한  를 

전송하게 된다면 특정 태그는 를 전송하게 

되어 위치가 추적될 수 있다. 

 또한 여기서는 태그가 리더를 인증하는 기법이 없어 문제

가 발생한다. 

  [6]의 논문은 [3]의 논문의 보안의 문제점을 보완한 프로

토콜로서 해쉬함수와 xor을 이용한 2단계과정의 프로토콜

을 제안하였다. 태그는 반드시 일정 지역에서 인증을 받기

위해서는 시작점에 있는 리더로부터 갱신을 받으며,

그림 5  &  타입 프로토콜

그림 6 리더에서만 태그를 인증하는 타입 프로토콜

 리더는 태그의 , 와 사용되는 리더들의 와 

를 가지고 있다. 그리고 각 리더들은 인증을 받은 태그의 

와 함께  를 저장한다. 이유는 태그를 인증 

할 때마다 가 변하기 때문에 마지막으로 사용된 태그의 

를 파악하여 일정주기로 각 리더의 태그의 를 갱신하

기위해 사용된다.

  그림 7과 같이 리더에서 Query를 보내게 되면 태그는 

리더와 태그 사이에 약속된 해쉬함수에 자신의 를 

해쉬함수를 통하여 암호화 한다. 이 값이 리더에게 전송되

면 리더는 를 비교하여 태그의 를 해쉬하여 보내

게 되며 이와 함께 리더의 를 태그의 로 xor하

여 전송하게 된다. 그 후에 태그는 자신의 와 를 리

더의 로xor연산하여 갱신 하게 된다. 만약 태그가 리더

의 지역에서 벗어나 다시 들어오게 된다면, 마지막에 사용

된 와 를 사용하게 된다. 그림 7은 제1 프로토콜은 

태그의 와 를 갱신 받는 과정이다. 만약 초기 단계의 

프로토콜에서  갱신을 받지 않은 상태에서 기존 의 

갱신 없이 리더들이 있는 일정지역에서 사용을 하게 된다

면 복제태그를 선별해낼 수 있다. 

a

그림 7 초기 단계  사용되는 제1프로토콜

일정지역에서 인증을 받을 경우 사용되는 제2프로 토콜의 

절차는 다음과 같다.  Query를 보내게 되고그 후에 태그에

서는 초기 리더로부터 받은 와 그리고 자신의 를 해

쉬하고 , 와 같이 보내게 된다. 이것

을 태그가 받으면 태그는 를 이용하여 자신이 가지

고 있는 리더의 리스트와 비교하여 있는지 확인한다.

 확인이 끝난 후에는 , 를 

태그에게 보내서 자신이 가지고 있는 와 비교하게 된

다. 이 절차 후에는 자신의 를 보내서 리더

에서 태그에 대한 확인하는 것으로  상호인증과정을 마

치게 되고, 리더는 태그의 를 갱신 하기 위해 자신
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Ri 리더의 ID

IDi 태그의 ID

Ki 태그와 리더사이에 비밀키

RKi 리더와 리더사이에 비밀키

Ni 태그의 넘버

⊕ xor

H Hash Function

표 1 표기법

그림 8 리더의 태그와 리더 리스트

그림 9 ID, KEY 갱신

그림 10 일정지역 안에서 인증을 받을 경우에 사용되는 제2 프로토콜

의 와 , 를 전송하며, 그림 9 

처럼 자신의 와 를 갱신 한다.

   사용자의 프라이버시를 보호하는 방법으로서 RFID리더

가 Kill command를 명령하면 태그의  기능을 상실하게 되

는 기법이다. 단점은 재사용이 불가능하여 많은 비용이 든

다. 최근 Adi Shamir에 의해서 태그의 전력 소모량을 이용

하여 Kill Password 획득하는 방법이 제시되었다.[4][11]

3. 제안프로토콜
Serverless환경에서는 기존에 제안되었던 방식들을 적용

하기가 어렵고 보안상 취약점이 있다. 또한 기존 제안된 

[3]의 경우 상호인증의 과정이 없고, 일정한 넘버를 전송하

게 되면 태그에서는 같은 결과를 전송하기 때문에 위치추

적, 리더에 대하여 복제가 가능하게 된다. [6]의 경우 [3]의 

제안한방식의 보안의 문제점을 보완하였지만 프로토콜 단

계에 있어 기존 제안된 방식에 비하여 프로토콜의 단계가 

많은 단점이 있었다. 이러한 단점을 보완하기 위하여 기존 

[6]에서 제안된 프로토콜을 이용하되 프로토콜의 단계를 

고려하여 정보 노출의 빈도를 줄이고자한다. 

  [6]의 제안 목표처럼 전방향 보안성, 기밀성, 익명성, 상

호인증, 불추적성, 무결성을 보장하고자 한다.

  불법 복제된 태그를 검출하기위해 모든 리더들은 일정 

주기를 기준으로 바뀐 태그의 를 갱신 하고, 자신의

 

그림 11 제안 제2 프로토콜

를 교체한다. 이 과정은 전 방향 안전성과 불 추적성을  

위한 것이다.  

  태그는 반드시 시작점에 있는 리더에게서 태그의 와 

의 갱신을 반드시 받아야 한다. 리더는 DB의 역할을 동시

에 수행해야하기 때문에 저장기능과 계산 기능을 가진다. 

  제1프로토콜 경우 Query와 Success단계를 제외하면 상

호인증을 위한 2단계 프로토콜을 사용하기 때문에 기존 프

로토콜을 사용한다.

  제2프로토콜의 경우 총 Query를 사용하는 단계를 포함 5

단계의 프로토콜을 사용하게 되는데 제안하는 프로토콜의 경

우 기존 논문에서 사용된 프로토콜의 절차를 4단계로 줄여 악

의적인 사용자에 의해서 정보 노출의 빈도를 줄이고자 한다.

  본 논문에서 제안하는 제2프로토콜의 수정은 그림11과 

같다. 기존 제안된 방식과 달리 의 난수성을 이

용하여 절차를 줄이도록 하였다.  절차는 리더에서  Query

와 함께 를 보낸다. Query와 를 

받은 태그는 자신이 가지고 있던 이전단계의 리더의 ID인 

Ri에 를 xor하여 해쉬를 취하고 자신의 본래 

ID의 해쉬값과 리더의 키 RK의 해쉬값을 xor하여 보낸다.

  그 후 리더는 의 값을 알고 있으므로 자신의 

리더리스트의 모든 리더들의 ID에  를 취 하여 

전송된 값을 비교하여. 자신의 리스

트중에 지금 현재의 태그의 ID와 Key를 리더의 ID와 Key

로 xor하여 전송한다. 태그는 전송받은 정보를 이용하여 해

쉬한 리더의 ID에 다음단계에서 쓰일 태그의 ID와 

를 xor하고 해쉬하여 전송하게 된다.

  이때. 리더는 기존ID와 다음단계에 쓰일 태그의 ID의 

갱신의 정보를 통하여 태그를 인증할수 있으며, 태그는 자

신의 본래의ID정보를 전송하고 리더로부터 자신의 현재 

ID를 전송받아 리더를 인증하게 된다. 

4. 실험결과 및 분석

4.1 실험 환경

  본 논문에서 제시한 프로토콜은 AVISPA (Autom ated 

Validation of Internet Security Protocols andApplications) 

[4][11]를 이용하여 기존의 프로토콜과 제안 프로토콜을 시 

뮬레이션 하여 비교하였다.

  AVISAPA는 HERMES, BAN logic, GNY logic, SvO 

logic, FDR, CAPSL, ISL, AAPA 등의 기존 검증도구에 

비해 프로토콜의 세션구분과 노드의 표현과 공격자의 새로

운 KEY나 nonce등에서 향상된 표현을 가능하게 한다.

  HERMES는 간단한 프로토콜은 빠르게 검증할 수 있으

나. AVISPA에 비해 세션이 늘어날수록 느리고 검증의 문

제점이 발생하였다.[12]

AVISPA는 정형 검증을 통하여 분석하는 도구로서 

HLPSL의 입력으로 IF로 변화되어 4가지의 모듈(OFMC, 

CL-AtSe, SATMC, TA4SP)에 입력되어 결과를 보여준다. 
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구분

방식

리더에서만 
태그를 

인증하는 
방식

제 프로토콜
제 프로토콜
제 프로토콜

통 합

제 프로토콜
제안 제
프로토콜

통합

OFMC UNSAFE UNSAFE UNSAFE UNSAFE SAFE SAFE SAFE

CL-AtSe UNSAFE UNSAFE UNSAFE UNSAFE SAFE SAFE SAFE

SATMC INCONCLUSIVE UNSAFE SAFE INCONCLUSIVE SAFE SAFE SAFE

TA4SP INCONCLUSIVE INCONCLUSIVE INCONCLUSIVE INCONCLUSIVE INCONCLUSIVE INCONCLUSIVE INCONCLUSIVE

표 2 실험결과

  시뮬레이션은 제1 프로토콜의 독립적인 실험은 제외하고 

제1프로토콜과 제안된 제2프로토콜을 통합하여 검증하였다.

(단위 : 시간(s))

  0
0.01
0.02
0.03
0.04
0.05
0.06
0.07
0.08
0.09

0
1
2
3
4
5
6
7

그림 12 프로토콜단계비교 및 OFMC 검증 측정시간 

 4. 2 결과 및 분석

  AVISPA검증결과는 표2와 같으며, 그림 12의 경우 

AVISPA 측정 시간을 나타낸 것으로 1과2,3,4,5,6의 경우 판

정까지  0～0.06s가 측정되었다. 본 논문에서 제안하는 프로

토콜 7번의 경우 SAFE 판정까지는 0.08s가 측정이 되었는데 

이는 기존 제안된 방식에 비해서 높게 측정되었다, 이는 제

안하는 프로토콜이 기존의 제안된 방식보다 프로토콜의 단계

는 적어졌으나 복잡성이 높기 때문이다.  

  그림 12와 같이  최소는 1단계 최대는 2단계에 적은 프

로토콜단계를 거처 인증을 받는 구조 이면서, ①,②,③,④의 

프로토콜들이 제안하지 못 했던 상호인증(Mutual Auth 

entication)이 가능한 구조를 가지고 있다. 그리고 기존 제

안된 프로토콜에 비교하여 최소1단계에서 최대 2단계 적은 

프로토콜 단계를 보여주고 있다.

  [6]의 논문처럼 일정지역 안에서 사용되는 프로토 콜의 

경우 리더의 로써 자신의 와 를 갱신한다. 그리

고 리더의 와 저장하고 있는  태그의 도 일정주기로 

갱신이 되기 때문에 전방향보안성, 해쉬함수를이용한 기밀성, 

그리고 태그의 는 매 새션마다 갱신이 되어 익명성 및 불 

추적성, 무결성을 보장하며 프로토콜의 단계를 고려하였기 

때문에 노출빈도를 줄이게 되었다. 

5. 결론 및 향후 연구

본 논문에서는 RFID의 3개의 기본구조 중  DB를 제외

한 환경에서 리더와 태그만으로 프로토콜의 단계를 고려하

여 인증하는 프로토콜을 AVISPA를 이용하여 검증하였다.

이를 통하여 RFID 시스템의 안정을 확보함과 동시에  비

용을 감소시킬 수 있어서 RFID의 사용을 확대할 수 있을 

것으로 예상된다. 

  또한 프로토콜의 단계를 기존논문에 비해 줄여 악의 적

인 공격자에 의해서 정보의 노출로 인해 피해를 줄일  것

으로 예상된다.

 향후 연구에서는 2단계에 인증프로토콜을 간소화 시키고  

TA4SP의 결과가 불분명하게 나왔기 때문에 이에 관한 연

구와 제1∙2프로토콜을 통합하게 될 경우 경량화에 문제점

을 보완하며 태그들 중 특정 태그의 찾기 위한 연구를 진

행하고자한다.  
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