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요       약
본 논문에서는 디지털 TRS 시스템(TETRA)의 종단간 암호화에 사용되는 스마트카드의 성능 요구조건

을 만족하는 상용 암호 알고리즘의 구  가능성에 하여 2가지 스마트카드에서 다룬다. 삼성 자의 

16비트와 32비트 로세서를 탑재한 스마트카드에서 각 알고리즘의 동작시간을 측정하 다. 성능 비교

에 사용된 알고리즘들은 AES, ARIA, 3DES, SEED이다. 32비트 스마트카드에서는 알고리즘의 동작시간

이 1.5ms에서 2.3ms사이에 존재하는 반면, 16비트 스마트카드에서는 2.8ms에서 8.2ms사이의 큰 차이로 

존재한다. 단말기와 스마트카드의 통신 속도, 로세서 계산 능력 등을 고려하여 상용스마트카드의 채

택 가능한 칩과 알고리즘의 선정에 본 실험 결과는 참고자료가 될 수 있다.

1. 서론

디지털 TRS라고 불리는 TETRA(TErrestrial Trunked 

RAdio)는 유럽 ETSI(European Telecommunications 

Standardization Institute)에 의해 정의되는 공용 주 수 

라디오 시스템 표 이다. 세계 으로 공공 안 , 응  재

난에 처하기 한 통신망으로 사용되고 있으며 그룹 통

신용으로 주로 사용된다. 

공공 안 을 다루는 기 에 의해 사용되는 시스템이기 

때문에 별도의 보안 책이 요구된다. TETRA에서는 단말

기들 사이, 단말기와 인 라 시스템 사이의 음성  데이

터 보안을 하여 2가지 수 의 보안 기능을 제공한다. 첫 

번째 무선 구간 암호화는 단말기와 기지국의 무선구간에 

한 보안만 제공하고, 두 번째 종단간 암호화는 최종 단

말기 사용자들 사이의  구간에 한 암호화를 제공한다. 

이 두 가지 암호화는 서로 다른 통신 계층에서 제공되며 

서로 독립 으로 용된다. 일반 으로 무선구간 암호화 

기능은 사용 알고리즘과 운용 방식이 표 화되어 있기 때

문에 단말기 자체에 내장되어 구 되며, 종단간 암호화 기

능은 사용자별로 별도의 알고리즘을 사용하며 그 운용 방

법도 상이할 수 있기 때문에 별도의 모듈을 통해 그 기능

이 제공된다. 스마트카드를 사용하여 종단간 암호화를 구

하는 방법이 그 의 하나이다. 

스마트카드를 사용하는 방법은 스마트카드 인터페이스

를 갖는 단말기에 범용 으로 사용할 수 있다는 에서 

비용  개발 기간 측면에서 유리하다고 볼 수 있다. 

스마트카드가 암호모듈로서 정상 인 동작을 하기 

해서는 단말기의 요청에 해 정해진 시간 안에 동작을 

마치고 응답을 보낼 수 있어야 한다. 스마트카드의 응답 

시간은 스마트카드 자체의 하드웨어 인 성능과 함께 알

고리즘이 속도에 의해서 좌우된다. 

이 논문에서는 공개되어 있는 여러 암호 알고리즘들을 

스마트카드 내에서 구동해 으로써 TETRA 종단간 암호

화용 스마트카드의 암호 알고리즘으로 사용될 수 있는지

의 여부를 확인해 보고, 각 알고리즘의 속도 우 를 비교

해 보도록 한다. 두 종의 스마트카드에서 실험을 진행함으

로써 서로 상이한 환경의 스마트카드에서의 알고리즘 동

작속도 한 비교해 보도록 한다. 

알고리즘들의 속도 측정 결과는 TETRA 시스템뿐만 

아니라 스마트카드 내에서 알고리즘을 구동하는 다른 시

스템에서도 참고 자료로 활용할 수 있다.

2. 스마트카드 동작 환경

외부와의 인터페이스가 다르고, 내부 로세서의 종류

도 다른 두 종의 스마트카드에서 실험을 진행한다. 첫 번

째는 기존 ISO 7816-3의 시리얼 인터페이스를 가지는 스

마트카드로 삼성 자의 S3FJ9SK 칩을 사용한다. 두 번째

는 ISO 7816-12의 USB 인터페이스를 가지는 스마트카드

로 삼성 자의 S3FC9UB 칩을 사용한다. 
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TETRA 표 에서 정의하는 종단간 암호화용 스마트카

드의 인터페이스는 시리얼 인터페이스이다. USB 인터페

이스 장치는 아직은 표 화되어 있지 않은 단계로 여기에

서는 성능 비교자료로서 사용된다. 두 가지 스마트카드의 

하드웨어 인 주요 차이 은 사용 로세서와 외부인터페

이스종류가 다르다는 이다. 시리얼 인터페이스 스마트카

드에서는 223.2 kbps의 속도로 데이터 송을 하며 데이

터 송속도가 고려해야 할 시간요소가 된다. 이에 반해 

USB 인터페이스에서는 최  12 Mbps 속도의 데이터 

송이 가능하기 때문에 데이터 송시간이 체 소요시간

에서 차지하는 비 이 작으며 스마트카드 자체 동작과 알

고리즘 동작에 소요되는 시간이 체시간에서 요한 비

을 차지한다. 시리얼 인터페이스 장치에서는 데이터 

송속도도 고려해야 할 시간요소가 된다. 

스마트카드를 사용하는 TETRA의 종단간 암호화 방법

은 60ms 간격으로 나타나는 274 비트의 음성 TDMA 

임에 스마트카드에서 생성하는 키스트림 274비트를 

XOR 시켜 출력하는 것이다. XOR 동작은 스마트카드 외

부에서 일어나며 스마트카드에서는 (그림 1)과 같이 주어

진 시간 안에 키스트림(KSS)만을 생성하면 된다. 

(그림 1) 음성 데이터의 종단간 암호화

   

스마트카드로부터 키스트림을 얻기 해 소요되는 총 

시간은 다음의 항목들을 더함으로써 계산할 수 있다.

 □ 단말기에서 스마트카드로 요청 신호을 달하는 시간

 □ 스마트카드 내부 운  로그램에서 입출력 루틴을 

처리하고, 알고리즘을 제외한 다른 기능을 수행하는 

시간

 □ 스마트카드 내부 알고리즘 동작 시간

 □ 스마트카드에서 만들어진 비트열이 단말기로 달되

는 시간

이 실험에서 입출력에 사용되는 데이터의 비트수는 헤

더 정도를 포함하여 500비트 정도이다. 시리얼 인터페이스

의 송속도 232.2 kbps에서 시간을 계산하면 2.15 ms가 

된다. USB 인터페이스의 송속도로 계산하면 42 us정도

가 된다. 

실험에 사용된 스마트카드는 기본 제어 로그램으로 

상용 스마트카드 OS가 아닌 네이티  타입의 로그램을 

사용하 다. 즉 스마트카드를 OS 없이 직  제어하는 방

식을 사용하 다. 범용 인 용을 해서 제어 로그램 

처리 시간으로 30ms 정도를 할애한다면 시리얼 인터페이

스에서는 알고리즘 구동에 28.85ms, USB 인터페이스에서

는 29ms 정도를 사용할 수 있다. 20ms의 시간을 알고리

즘 동작에 할애하면 충분할 것이다. 

실험에 사용한 알고리즘들은 3DES, AES, ARIA, 

SEED이다. AES, ARIA, SEED는 소 트웨어 인 방법으

로 구 이 되었으며 3DES는 스마트카드 칩에 하드웨어

으로 구 되어 있는 기능을 활용하 다. 최근의 스마트카

드 칩들이 3DES의 기능은 하드웨어 으로 구 해 놓고 

있기 때문에 이 기능을 사용하 으며, 소 트웨어 으로 

구 된 다른 알고리즘들과의 상 인 속도비교는 힘들다. 

하드웨어 으로 구 된 3DES를 이용하 을 경우에는 속

도가 어떠한지에 한 참고자료가 될 것이다. 

알고리즘들의 속도 비교를 해 키 스 쥴링에 의한 

시간지연은 반 하지 않기로 하 다. 키 스 쥴링은 스마

트카드를 인식하고 키의 변경이 이루어진 뒤 기에 이루

어지는 사항으로 시간 측면에서 매번 동작시킬 필요는 없

다. 즉 비교 상이 되는 알고리즘 동작은 블록 알고리즘이 

4번 수행되는 것이다. 128 비트의 블록 알고리즘을 사용하

고 생성해야 하는 비트열이 274비트이기 때문에 3번 수행

되고, 체크섬을 계산하기 한 1번의 수행이 포함되어 4번 

구동되어야 한다. 

실험에 사용된 스마트카드는 S3FJ9SK와 S3FC9UB 칩

이 용된 스마트카드로 개발용 보드에서 실험이 수행되

어 련 데이터들의 수집이 이루어졌다.

3. 스마트카드에서의 알고리즘 성능 계산

스마트카드 내부에서의 알고리즘 동작속도를 구하기 

해서는 스마트카드 외부에서 시간을 측정하여야 한다. 

스마트카드 외부에서 악할 수 있는 시간은 스마트카드

에 입력을 주고 출력이 나타날 때까지의 시간이다. 이 시

간은 입력 데이터가 스마트카드의 입력 버퍼를 거쳐서 

로세서에서 로그램에 의해서 처리되고 해당 알고리즘이 

동작한 뒤에 출력 버퍼를 통해 스마트카드 외부 핀에 데

이터가 나타나기까지의 총 시간이다. 

알고리즘만의 동작시간은 알고리즘이 1회 동작한 경우

와 2회 동작한 경우의 시간 차이를 구함으로써 얻을 수 

있다. 이는 내부 로그램에서 알고리즘을 수회 동작 가능

하도록 하여 측정할 수 있다. 

알고리즘이 1회 수행된 스마트카드 동작시간을 T1, 2

회 수행된 동작시간을 T2, 알고리즘이 1회 동작하는데 소

요되는 시간을 ALGT, 기타 스마트카드의 하드웨어 인 

부분과 기본 인 제어 로그램이 동작하는데 소요되는 시

간을 OST라고 하면 다음의 식을 만들 수 있다. 

(수식 1) 

수식 2) 

⇢ (수식 3) 

제30회 한국정보처리학회 추계학술발표대회 논문집 제15권 제2호 (2008. 11)

1398



(그림 2) 로토콜 분석기에 의해 읽 진 신호

⇢ (수식 4 )

스마트카드 제어 로그램의 동작시간 (OST)는 알고

리즘 동작 회수에 거의 향을 받지 않는다. T2와 T1의 

차이를 알고리즘 동작시간이라고 말할 수 있고, 각 알고리

즘에 해 의 수식을 용함으로써 알고리즘 동작 시간

을 구할 수 있다. 

T1과 T2의 측정은 시리얼 인터페이스를 가지는 스마

트카드의 경우 스마트카드 로토콜 분석기(STAR3150)를 

통해서, USB 인터페이스를 가지는 스마트카드의 경우에

는 USB 로토콜 분석기(LE 620HS)를 통해서 할 수 있

다. 

4. 각 알고리즘의 성능 비교

실험에 사용된 스마트카드는 두 가지 종류로 모두 독

자 개발된 제어 로그램을 통하여 체 동작을 수행한다. 

첫 번째 시리얼 인터페이스를 가지는 스마트카드는 삼성

자의 32비트 스마트카드 IC를 사용하며 두 번째 USB 

인터페이스를 가지는 스마트카드는 16비트 스마트카드 IC

를 사용한다. 첫 번째 카드에 사용된 로세서는 ARM9이

며 두 번째 카드에 사용된 로세서는 CalmRISC16이다. 

체 인 알고리즘 속도는 두 번째 스마트카드에서 낮게 

나온다. 

실험에 사용된 알고리즘은 3DES, AES, ARIA, SEED

이며 사용된 키는 112비트인 3DES를 제외하고 모두 128

비트이다. 오차를 고려하여 5회 이상 반복하여 측정한 값

의 평균을 취하 다. 편차는 0.5%정도만을 보이며 체 

동작시간의 계산에 큰 향을 주지는 않는다. 본 실험에서 

3DES의 경우 두 가지 스마트카드에서 카드 내부의 하드

웨어 엔진을 사용하 기 때문에 소 트웨어 인 방법에 

비해 빠른 속도를 보인다.

시리얼 인터페이스를 가지는 스마트카드에서의 로토

콜 분석기 화면은 (그림 2)와 같다. 입력 비트열과 출력비

트열이 표시되며 이 사이의 구간값이 스마트카드의 내부 

처리시간이 된다. 여기서는 2.79ms가 이에 해당한다. 

USB 인터페이스를 가지는 스마트카드에서의 로토콜 

분석기 화면은 (그림 3)과 같다. 화면상에서 마우스를 

치하여 각 패킷의 시간값을 알 수 있으며 이를 바탕으로 

입력과 출력 사이의 시간간격을 구할 수 있다. 

(그림 3) USB 로토콜 분석기로 읽은 신호

(그림 3)에서 OUT이 터미 에서 스마트카드로 보내지

는 데이터이며 IN이 스마트카드에서 터미 로 들어오는 

데이터이다. OUT의 ACK에서의 시간값과 IN에서의 시작

값 차이가 스마트카드 동작시간이다.

알고리즘의 성능비교를 해서는 입력과 출력 사이의 

시간구간에 한 측정값만을 필요로 한다. 입출력에 소요

되는 시간은 모든 알고리즘에서 동일한 값을 보이며, 특히 

USB 인터페이스를 가지는 스마트카드에서는 체 측정시

간에서 2% 정도로 미미한 값으로 나타난다. 

<표 1>은 시리얼 인터페이스 스마트카드에서의 각 알

고리즘이 용된 경우의 스마트카드 내부 동작시간을 나

타내며, <표 2>는 USB 인터페이스 스마트카드에서의 동

작시간을 나타낸다.

용알고리즘 시간(ms)

3DES 1.29

AES 2.78

ARIA 3.10

SEED 2.29

<표 1> 시리얼 인터페이스 카드에서 각 알고리즘에 

한 스마트카드 체의 동작시간

용알고리즘 시간(ms)

3DES 0.74

AES 3.33

ARIA 8.63

SEED 4.55

<표 2> USB 인터페이스 카드에서 각 알고리즘에 한 

스마트카드 체의 동작시간

   

   수식 3을 이용하며 계산한 알고리즘만의 동작시간은 

<표 3><표 4>과 같다.

용알고리즘 시간(ms)

3DES 0.58

AES 2.00

ARIA 2.32

SEED 1.51

<표 3> 시리얼 인터페이스 카드에서 각 알고리즘의 

동작시간

용알고리즘 시간(ms)

3DES 0.22

AES 2.85

ARIA 8.20

SEED 4.07

<표 4> USB 인터페이스 카드에서 각 알고리즘의 

동작시간
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두 가지 경우를 비교하면 (그림 3)과 같다. 16비트 

CalmRISC를 사용하는 시리얼인터페이스 카드에서와 32비

트 ARM9을 사용하는 USB인터페이스 카드에서의 알고리

즘 속도결과가 약간 상이하다. 3DES는 하드웨어를 사용

하기 때문에 가장 작은 동작시간을 갖는 것을 볼 수 있다. 

AES는 두 가지 스마트카드에서 양호한 동작을 보이며 

ARIA의 시간이 두 가지 스마트카드에서 큰 변화값을 보

이는 것을 볼 수 있다. 32비트 카드에서는 각 알고리즘의 

속도가 1.6ms에서 2.3ms내외로 큰 편차를 보이지 않는 반

면에 16비트 카드에서는 2.8ms에서 8.2ms로 큰 차이를 보

인다. 알고리즘 고유의 특성으로 동작 로세서의 처리능

력에 따른 차이를 나타낸다고 볼 수 있다. 

0.00

1.00

2.00

3.00

4.00

5.00

6.00

7.00

8.00

9.00

3DES AES ARIA SEED

USB

(그림 4) 각 스마트카드에서 각 알고리즘의 동작시간(ms)

시리얼 인터페이스에서의 제어 로그램 동작시간은 

매 알고리즘에서 1.02 ms 정도로 차이가 거의 없음을 알 

수 있다. USB 인터페이스에서도 매 알고리즘마다 0.48ms

로 역시 차이가 미미함을 알 수 있다. 

두 가지 종류 스마트카드에서 알고리즘 동작시간은 2

장에서 제시한 알고리즘 속도 요구조건을 모두 만족한다

고 할 수 있다. 두 가지 스마트카드 칩의 경우에서처럼 칩

의 종류에 따라 알고리즘의 동작시간은 많은 차이를 보인

다고 볼 수 있다. 그러나 실험에 사용된 두 가지 종류 스

마트카드는 시간조건을 만족하므로 TETRA 암호화용으로 

사용가능하며 각 알고리즘도 역시 사용가능함을 알 수 있

다. 

5. 결론

두 가지 스마트카드에서 TETRA의 종단간 암호화에 

사용가능한 알고리즘들에 해 살펴보았다. 물론 USB 인

터페이스를 가지는 스마트카드의 경우 인터페이스 부분에 

한 표 이 없기 때문에 바로 사용될 수는 없지만 향후 

인터페이스에 한 표 이 만들어진다면 용될 수 있는 

부분이다. 

3DES, AES, ARIA, SEED의 총 4가지 상용 알고리즘

들을 동작시켜 알고리즘만의 동작시간 계산을 하 다. 32

비트 카드에서는 AES, ARIA, SEED 알고리즘 속도가 

1.6ms에서 2.3ms내외로 큰 편차를 보이지 않는 반면, 16

비트 카드에서는 2.8ms에서 8.2ms로 큰 차이를 보인다. 

3DES의 경우 하드웨어를 사용하 으며 비도에서도 낮기 

때문에 비교 상에서 제외하 다.  알고리즘들 모두 

TETRA 암호화를 한 시간요구조건을 모두 만족한다고 

볼 수 있고, 두 가지 스마트카드에서 키 확장성이나 알고

리즘 비도, 속도 측면을 고려하면 AES가 좋은 선택조건

이라 할 수 있다.

동작속도 측면에서 실험에 사용된 스마트카드와 알고

리즘 모두 종단간 암호화용 스마트카드로 사용가능하다고 

볼 수 있다. 본 결과는 스마트카드 내부 로세서, 메모리 

 실행 환경에 의해 좌우될 수 있는 값이며, 스마트카드

에서 알고리즘을 구동하는 시스템에서 참고자료로 사용될 

수 있다. 
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