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요       약
  제어 흐름 그래 (CFG : Control Flow Graph)는 제어 흐름상의 오류나 문제 을 찾아내고 흐름에 

해 한 에 악할 수 있기 때문에 소 트웨어공학 분야에서 많이 사용되고 있다. 재 여러 테스  

분야에서 다양한 제어 흐름 분석 기법들이 연구, 소개되고 있는데 본 논문에서는 XML 문서를 이용하

여 CFG를 나타내고자 한다. XML은 트리구조를 가진 문서 모델로 C 언어 소스 코드를 구조 으로 

나타냄으로써 좀 더 쉽게 코드를 분석하고, 제어 흐름 요소를 추출하여 제어 흐름 그래 를 나타내는 

데에 유용하다. 따라서 간 분석 일로 XML을 이용하여 보다 빠르고 쉽게 CFG를 나타내는 기법을 

제안한다.

1. 서  론
  CFG는 로그램의 문장들 간의 제어 흐름 정보를 표 하

는 방법이다. 제어 흐름 정보는 로그램 분석과 소 트웨어 

공학 분야에서 많이 이용되고 있다. 를 들어, 자료 흐름 

분석(data flow analysis), 제어 종속 분석(control depende

nce analysis), 외 분석(exception analysis), 리그 션 테

스 (regression testing), 로그램 슬라이싱, 테스트 데이터 

생성 등을 해서 제어 흐름 정보를 사용할 수 있다[1].

  그 동안 여러 로그래  언어에 해서 제어 흐름 연구

가 이루어져왔고 다양한 방법들이 소개되었다. 특히 C언어

의 경우 재사용성이 떨어지고 메모리 오류 가능성이 높다는 

단 을 가지고 있음에도 임베디드 분야  처리 속도를 

으로 생각하는 다양한 로젝트에서 많이 사용되고 있

다. 그러한 C언어의 소스 코드를 분석하여 제어 흐름 분석

을 하는 연구들이 많이 이루어졌으나, 기존의 연구에서 C언

어에서 CFG로 나타내기 해 사용되는 간 분석 일들이 

구조 이지 않은 경우가 부분이었으며 그 때문에 원하는 

CFG 요소들을 추출하기 해서는 소스 코드의 구조 분석을 

선행 작업으로 해야 하므로 더 복잡하고 더 많은 시간을 요

구했다.

  본 연구에서는 W3C 표 이며 구조  문서 모델인 XML

을 이용하여 C언어 소스 코드 구조를 알아내고 싱하여 제

어 흐름을 분석하는 방법을 제시한다. XML은 트리 구조를 

가지는 문서로 CFG를 나타내기 해 필요한 요소들을 구조

으로 악할 수 있게 함으로써 더 빠르고 간편한 요소 추

출을 하는 데에 유용하다.

  본 논문의 구성은 다음과 같다. 2장에서는 련연구로 

C언어 소스 코드를 XML로 변환하는데 사용된 C2XML이

라는 도구가 무엇인가, 제어 흐름이란 무엇인가 해 기술

한다. 3장에서는 어떻게 XML 일에서 원하는 정보를 

싱하고 외부 함수에 해서 처리하는 지에 해, 4장에서

는 결론  향후 연구 과제에 해서 기술한다.

2. 련 연구

2.1 제어 흐름 분석(Control Flow Analysis)

  제어 흐름 분석은 로그램의 각 문장에 해서, 다음에 

수행될 수 있는 문장들을 결정하는 것이다. 정상 제어 흐

름은 기본 으로 로그램의 쓰여 진 순서 로 한번 씩 

수행이 되고, 제어 구조를 바꾸는 구문은 조건문, 반복문, 

그리고 함수 호출이 있다[1]. 제어 구조가 바 는 부분을 

결정 포인트(Decision point)라고 하는데 이 결정 포인트

에서 유효한 테스트 이스를 도출해 낼 수 있기 때문에 

소 트웨어 테스 에서 제어 흐름 분석이 사용된다. 제어 

흐름 정보가 정확하면 정확할수록 정확한 분석 는 테스

 결과를 얻을 수 있다. 

  CFG는 실시간  자료 유도형 시스템에 용 가능하

며, 논리  자료 요구사항들을 텍스트를 좀 더 쉽게 분석

할 수 있는 그래픽 흐름으로 변환한다. 형 로젝트에 

해, 메인과 서  루틴간의 계층구조를 나타내는 CFG를 

사용함으로써, 이 시스템의 로그램 제어흐름을 유용하게 

이해할 수 있다. 

2.2 CFG를 이용한 연구 사례

  제어 흐름 정보는 로그램의 성능 측정, 테스트 데이터 

생성, 외 분석 등 소 트웨어 공학의 여러 분야에서 응

용될 수 있다. CFG를 실제로 이용한 연구 사례는 아래와 

같다.

  내장형 시스템은 일반 PC와는 다르게 메모리 크기, 

력 소비, 신뢰성, 사이즈, 비용 등과 같은 제약사항을 내포

하기 때문에 소 트웨어 성능의 필요성이 높다. [3]에서는 

재 가장 리 사용되고 있는 이진 실행 일인 ELF(Ex

cutable and Linkable Format) 일에서 성능을 측정하기 

한 기본 요소로서 CFG를 사용한다.

  바이트코드(bytecode) 수 에서 로그램 분석과 최 화
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(가) 원본 코드 
.......           
<expression_statement>
    <expression>
        <expression_function>
            <expression_id token="printf"/>
                ......
</expression_statement>
<for_statement>
    <expression_statement>
        <expression>
            <expression_lesser>
                <expression_id token="i"/>
                    <expression_cte token="10"/>
                        ......
</for_statement>       
<expression_statement>
    <expression>

<expression_function>

를 한 구조를 서술하기 해 CFG를 생성하여 사용한 

연구 사례도 있다[4].  CFG 작성을 해 기본 블록을 생

성, 블록 간 계를 이용하여 최 화 과정에서 사용되는 

각종 정보를 생성한다. 생성된 CFG는 자바 바이트 코드

의 이해와 유지보수를 해 테스트되고, 데이터 흐름 분석

과 의존성 분석과 같은 다른 분석을 해서 사용된다.

   다른 로 통신 로토콜 동작 기술을 한 CFG 사

용을 들 수 있다. 이종 간 통신을 한 로토콜 표 화 

과정에서 CFG를 이용한 합성 시험의 자동화를 한 기

법도 제안되었다[5].

2.3 C2XML

  C2XML은 C언어 소스 코드를 분석하여 XML로 변환 

시켜주는 도구이다. C2XML에서는 크게 Expression, Decl

aration, Statement로 C언어 구문을 나 고 분석하는데, 

정해진 DTD(Document Type De fination)에 따라 XML

이 구성된다[2]. 

  C2XML은 코드 개선, 분석 등에 심이 있는 로그래

머와 연구자들에 의해서 개발되었다. ANSI-C 표 에 맞

는 소스 코드는 모두 변환이 가능하다. 

 에서 말한 Expression, Declaration, Statement는 각각 

여러 요소를 가지고 그 모든 요소들이 서로 첩되어 구

조 으로 사용된다. 따라서 C언어 소스 코드에 따라 변환

된 각 XML 일은 다분히 다른 구조를 가지며, 특정 구

조로 고정할 수 없다. 를 들자면 <expression> 요소의 

하  요소로 <expression_assignment> 가 오고 그 하  

요소로 <expression_function>이 올 수 있는 반면, <expr

ession> 요소의 하  요소로 바로 <expression_function>

이 오는 경우도 있다. 정의된 DTD 내에서 구조는 자유롭

게 변경되므로 XML 일 싱 시에 고려해야 한다.

  C2XML은 처리 부분과 외부 함수에 해서 자동 으

로 일 변환을 제공하지 않기 때문에 본 연구에서는 외

부 일에 한 자동 인 XML 변환을 제공하기 해 자

동 으로 include 부분의 일명을 얻어와 XML 변환이 

되도록 한다.

3. XML 변환을 이용한 제어 흐름 분석 기법

  제어 흐름의 구성요소는 분기, 반복, 함수 호출, 일반 연

산으로 나  수 있는데 이러한 요소들을 노드(node)로 나

타고 그 요소들 사이의 연 계를 에지(edge)로 연결하

여 나타낸다. 이러한 요소들이 모여서 하나의 제어흐름 그

래 를 만들어 내기 때문에 제어 흐름 그래  생성을 

해서는 의 요소를 추출해야 한다. 

  XML 일을 이용하여 제어 흐름 그래 를 생성하고 

분석하기 해서는 다음의 과정을 거친다.

 (1) 메인 소스 코드 일에서 참조하고 있는 일명을 

분석하여 로그램에서 어떤 일이 사용되는 지를 

악한다.

 (2) 분석하고자 하는 C언어 로그램의 메인 일과 참

조 일을 모두 XML로 변환한다. 

 (3) XML 일에서 CFG 구성요소를 추출한다.

 (4) 변환한 모든 XML 일에서 각각 자신이 가지고 있

는 함수가 어떤 함수인지 분석해서 함수명을 리스트

로 만들어 장한다. 이 과정은 (3)에서 구성 요소 

추출 시에 동시에 이루어지게 된다.

 (5) main()을 시작으로 모든 함수에 해 함수별로 제어 

흐름을 생성한다. 이때 연 계는 고려하지 않는다.

 (6) 함수의 호출 계를 분석하여 함수명과 일명을 해

쉬테이블 구조로 장한다. 

 (7) 에서 분석한 개별 함수의 제어 흐름과 연 계를 

총합하여 종합 인 제어 흐름 그래 를 생성한다.

3.1 참조 일명 추출

  C언어의 소스 코드는 크게 main함수를 포함하고 있는 

실행주  일과 기타 함수 등을 구 한 외부 참조 일

로 나  수 있다. 

  C2XML에 의해서 XML로 변환된 내용에는 참조된 

일 내용이 포함되지 않기 때문에 include 되는 일을 소

스 코드에서 따로 추출해서 정보를 얻어야 한다. 다음과 

같은 과정을 통해 참조 일들에 한 정보를 얻는다.

  먼  변환할 메인 소스 코드를 지정하여 읽어 들이며 

어떤 일을 포함하고 있는지를 악한다. 일명에 한 

정보는 리스트로 장된다. - ex) stdio.h, test.h, sample.c, 

text.txt 등 include될 수 있는 모든 형태.

  참조된 일에서  다른 일을 참조하는 경우도 존재

한다. 리스트의 모든 참조 일에 해서 더 이상 참조하는 

일이 없을 때까지 의 과정을 재귀 으로 행한다.

  일반 으로 사용자 정의 일의 경우 #include " " 의 

형식으로 표 되고, 표  제공 참조 일의 경우는 #inclu

de < > 의 형식으로 표 된다. 따라서 #include " " 의 형

식을 가진 일명만을 추출해 내도록 한다.

3.2 C 소스 코드 일의 XML 변환

그림 1 C2XML을 이용한 C 소스 코드 일 

변환

  메인 일을 포함하여 모든 참조 일명을 알아낸 후 

그 일들을 C2XML을 이용해서 부 XML 일로 변환

한다.
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요소명 종류 설명

label_statement S
goto의 label 제어문에 해 나타내기 
한 요소. 자식 요소로 련 정보를 나타
낸다.

case_statement S
case 제어문을 나타내기 한 element. 
자식 요소로 련 정보를 나타낸다.

default_statement S
label, case, goto 등의 제어문에서 사용
되는 default 제어문을 나타내기 한 요
소. 자식 요소로 련 정보를 나타낸다.

if_statement S
if 제어문을 나타내기 한 element. 자
식 요소로 련 정보를 나타낸다.

switch_statement S
switch 제어문을 나타내기 한 요소. 
자식 요소로 련정보를 나타낸다.

while_statement I
while 제어문을 나타내기 한 요소. 자
식 요소로 련정보를 나타낸다.

do_statement I
do 제어문을 나타내기 한 요소. 자식
요소로 련정보를 나타낸다.

for_statement I
for 제어문을 나타내기 한 요소. 자식 
요소로 련정보를 나타낸다.

goto_statement J
goto 제어문을 나타내기 한 요소. 속
성으로 이동할 label 정보를 나타낸다.

continue_statement J
continue 제어문을 나타내기 한 요소. 
빈 요소로 자식 요소도, 속성정보도 가
지지 않는다.

break_statement J
break 제어문을 나타내기 한 요소. 빈 
요소로 자식 요소도, 속성 정보도 가지
지 않는다.

return_statement J
return 제어문을 나타내기 한 요소. 여
러 expression 요소를 자식 요소로 가진
다.

표 1 제어문을 나타내는 요소들

            <expression_id token="test_print"/>
                <expression_id token="sum"/>     
</expression_statement>
<if_statement>
    <expression>
        <expression_greater_equal>
            <expression_id token="age"/>
                <expression_cte token="18"/>
                    </expression_greater_equal>
    ......
    <compound_statement>
        .......                        
</if_statement>
<expression_statement>
    <expression>
        <expression_assignment>
            <expression_id token="sum"/>

<expression_function>
                    <expression_id token="test_sum"/>
                        <expression_id token="inputNum1"/>
                        <expression_id token="inputNum2"/>
                            .......
</expression_statement>

(나) 변환된 XML 문서

그림 2 변환된 샘  코드

  변환된 XML 일은 의 그림 2의 (나)와 같은 구조를 

가지게 된다. 

  C언어 소스 코드를 구조 으로 한 번에 보고 단하여 

싱할 수 있기 때문에 다른 간 매개체를 이용하는 것

보다 훨씬 간편하게 소스 분석을 할 수 있다. 표 된 요소

와 찾기를 원하는 제어 요소를 비교하여 찾아 낸 후 구조

으로 하  요소에 근이 가능하기 때문에 비구조 인 

문서를 바탕으로 싱하는 것보다 시간 , 경제 으로 더 

인 비용으로 제어 흐름 그래  생성 시 필요한 정보를 

얻어낼 수 있다. 이런 장  때문에 본 연구에서는 XML을 

간 매개체로 이용하여 제어 흐름 분석을 제안한다.

3.3 XML 일에서의 요소 추출

  CFG는 노드와 에지로 구성되는데, 기본 블록(Basic Blo

ck)이 노드가 되고. 블록들 사이의 제어 흐름을 에지로 나

타낸다. 기본 블록은 연속된 명령문의 나열로 블록 간에 

멈추거나 종료되지 않는, 시작과 종료 지 을 하나씩만 가

지는 블록을 말한다. 

  명령문은 크게 분기문(Jump Statement), 반복문(Iteratio

n Statement), 선택문(Selection Statement), 순차  실행 

구문(선언문, 할당문 등)으로 나  수 있다. C언어에서는 

ANSI-C 표 으로 이런 명령문을 제공하고 그에 따라 제

공되는 명령문들은 C2XML에 의해 각 함수를 나타내는 

요소로 변환된다. 순차  실행 구문들은 <expression> 요

소의 하  구조를 이용하여 나타내고 표  함수의 경우 

아래의 표와 같이 요소명이 지정되어 있다.

  C2XML의 XML 구조 상 제어 문장을 나타내는 요소들

은 다음과 같다. J는 분기문, I는 반복문, S는 선택문을 나

타낸다.

  의 표 1에서 나타내는 내용들을 XML 일에서 추출

해 낸다면 제어 흐름에 필요한 정보를 얻어낼 수 있다. 

체 XML 일을 navigator를 통해 검색해서 표 1의 요소

들과 동일한 요소명을 발견하면 그 요소를 하나의 노드로 

별한다. XML에서는 요소의 시작과 끝을 함께 나타내므

로 언제 그 요소가 종료 되는지를 알 수 있다. 요소 a의 

종료 후 나타나는 요소 b를 별함으로써 둘 사이를 연결

하는 에지 한 알 수 있다. 이때 함수로 단되는 요소는 

그 함수의 이름과 일명을 따로 해쉬테이블에 장한다. 

  C2XML을 이용해 변환된 XML 일의 최상  요소(roo

t element)는 <translation_unit>이며 하  요소는 특정 

벨에서만 나타내는 것이 아니라 첩되고 반복 인 구조

를 보인다. 따라서 같은 <expression_statement>라는 

이름을 가진 요소라고 할지라도, 그 치와 벨은 상당한 

차이를 보일 수 있다.

  그 기 때문에 일 인 치를 찾아서 원하는 요소 정

보  속성(attribute)정보를 얻어내는 것은 쉽지 않다. 따

라서, C2XML에서 제공하는 DTD에 벗어나지 않는 형태

에서 가능한 모든 상황에 해 검색할 수 있어야 C2XML 

상의 원하는 정보를 얻을 수 있다. navigator는 원하는 정

보의 치를 알 수 없기 때문에 XML 일의 처음부터 

끝까지 모든 노드를 검색하게 된다.

  각 XML 일은 XPathNavigator 객체를 이용하여 검색

을 하며, XPathDocument 클래스는 XML 문서를 읽어 D

OM 트리를 형성한다. 실질 으로 XPathNavigator가 하고 

있는 것은 아니며, XML.NET에서는 빠른 검색을 한 X

PathNodeIteration 클래스를 제공한다.

  생성한 navigator로 XML 일을 처음부터 끝까지 읽으

며 CFG로 나타낼 부분에 한 정보를 얻는다. 

  그림2-(나)의 XML 일을 검색하며  표1에 의해 어

떤 제어문을 가지고 있는 지 찾아낸다.

3.4 각 XML 일에서 함수 이름 요소 추출

  만들어진 XML 일명은 소스 코드 일명을 따라 “참

조 일명.xml” 의 형식이므로 각 XML 일을 읽어 들여 

각 일에 구 되거나 정의된 함수명을 3.3의 추출 기법에 

따라 분석해서 리스트로 장한다. 

  사용자 함수는 <expression_function> 노드로 표 이 

되고, 함수 이름, 함수의 인자 등은 그 하  노드로 표

이 된다. 3.3에서 XML 일 분석 시 <expression_functio

n> 요소를 찾고 하 의 <expression_id> 요소를 찾아 그 

속성을 알아내면 사용자 함수의 이름을 알 수 있다. 

  각 XML 일별로 3.3의 기법으로 분석하며 사용자 함

수명을 알아내어 리스트에 장한다.
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3.5 함수 호출 계 분석

그림 3 함수 간의 호출 계

일 A :  main의 해쉬테이블

키(함수명) 값( 일명)

test_print() 일B

test_sum() 일C

표 2 main의 함수 계에 한 

해쉬테이블 구조

  표 2의 소스 코드를 함수간의 호출 계를 표시하여 나

타내면 의 그림 2와 같이 나타낼 수 있다. 

  모든 로그램의 시작은 main()에서 이루어지기 때문에 

main()을 포함하고 있는, 메인 XML 일에서부터 함수 

연  계를 악한다.

  XML의 요소 에 함수를 나타내는 요소가 있다면 그 

함수의 이름을 싱하여 얻어내고 모든 함수 정보가 들어

있는 리스트들과 비교하여 어느 일에 속하는 함수인지

를 알아낸다. 이 연 계 정보는  다른 장 구조에 

장되게 된다. 해쉬테이블 구조를 이용하여 장한다. 해쉬

테이블은 빠른 검색을 목 으로 최 화된 사  구조로 되

어 있다. 한 사 식 검색뿐만 아니라 각각의 요소에의 

근  나열에도 아주 편리한 기능을 제공한다. 각 함수

별 외부에서 참조하는 함수 정보를 표 3과 같이 해쉬테이

블로 가지게 된다. 

3.6 함수내의 제어 흐름 그래  출력

그림 4 각 함수별 제어 흐름 그래

  3.4과 3.5에서 분석한 정보를 기반으로 각 함수 단 로 

제어 흐름 그래 를 출력하도록 한다.

  C언어의 흐름은 main()이 주도하기 때문에 main() 함수

의 제어 흐름부터 출력하도록 한다. 이 단계에서는 각 함

수간의 계는 나타내지 않고, 외부로부터 참조되는 함수

가 있다는 정도만 나타낸다.

3.7 체 시스템의 제어 흐름 분석

  3.4~3.6의 정보를 모두 종합하여 그림 4와 같이 체 C

언어 로그램의 제어 흐름을 나타낸다. 3.6에서 나타낸 

각 함수의 제어 흐름 그래 에 에지를 추가함으로써 어떤 

함수 호출 계가 있는 지를 나타낼 수 있다. 구 은 되었

으나 실제로 호출되지 않은 함수의 경우, 그래 는 나타나

지만 연결되는 에지가 없이 홀로 떨어져 존재하게 된다.

그림 5 호출 계를 포함한 체 제어 흐름 

그래

4. 결론  향후 과제
  본 연구에서는 XML 이라는 구조 인 문서를 이용하여 

C언어 소스 코드를 분석하여 CFG를 나타내는 데 필요한 

요소들을 추출하고, 그 요소를 이용하여 CFG를 나타내는 

방법에 해서 제안하 다.  

  C언어 소스 코드 체를 포 하여 제어 흐름을 분석하

는 것을 으로 했으며 ANSI-C 기반의 소스 코드는 C

2XML을 통해 거의 모든 부분에서 변환, 싱 가능하

다.

  향후 연구에서는 크기가 크고 외부 퍼런스 일이 많

은 소스 코드의 경우에 얼마나 빨리 XML로 변환하고 로

드하고 싱하느냐가 성능에 향을 끼치기 때문에 효율

성을 높이기 해 좀 더 간결한 알고리즘을 사용하도록 

보완 할 것이다. 일이 많아지고 커질 때의 경우에 CFG

에서 함수와 일, 제어 문장 간의 상호 계가 명확하게 

나타나도록 가시화를 해야 되기 때문에 가시화에 한 연

구도 더불어 진행할 것이다.
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