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ABSTRACT
Recently, a high speed rail consists of many train coaches and power cars. For keeping the reliable train 
communication system with train coaches and power cars, train uses the OSI model(Open Systems 
Interconnection Basic Reference Model) and KTX(Korea Train eXpress) only uses the Physical to Transport 
layer of OSI model. This paper describes the analysis of CLNP(Connectionless Network Protocol) and 
ES-IS(End System to Intermediate System) protocols used in KTX for the network layer. CLNP is used to 
send data to other system and ES-IS protocol is used to route and send information between end systems 
and intermediate systems. Also this paper presents the protocol parsing program and implementation of 
Network layer.
------------------------------------------------------------------------------------

1. 서  론

  일반적으로 고속전철의 구성은 동력을 담당하는 동력차와 수송을 담당하는 여러 개의 객차로 이루어

져있고 기관사는 기관실에서 각 객차들을 제어할 수 있어야 한다. 또한 고속전철은 고속으로 달리고 

있기 때문에 한 개의 객차에서 조금만한 이상이라도 생기면 대형 사고를 유발할 수 있음으로 각 객차

는 브레이크, 흔들림, 각종 전기전자 장비 등의 객차 내 모든 정보를 실시간으로 기관사에게 알려주고 

기관사는 문제가 발생 시 즉각적으로 대처할 수 있도록 하여야 한다. 이러한 기능들을 구현하기 위하

여 고속전철은 객차간 신뢰성 있고 안정적인 통신 네트워크가 필요하다. 
  고속전철의 네트워크는 물리계층, 데이터링크 계층, 네트워크계층. 트랜스포트계층, 응용계층으로 구

성되어있다. 네트워크계층 프로토콜의 종류에는 ISO(International Organization for Standardization, 국제표

준화기구)에서 인증한 IP, IS-IS, ICMP등이 있는데, 그중 KTX에서는 네트워크계층 구축을 위하여 

CLNP(Connectionless Network Protocol, ISO/IEC 8473)와 ES-IS 프로토콜(End System to Intermediate 
System, ISO/IEC 9572)을 사용하고 있다. 본 논문은 CLNP와 ES-IS 프로토콜을 분석하고 분석결과를 토

대로 고속전철에 적용 가능한 네트워크계층을 구현한다. 또한 고속전철용 네트워크 계층 프로토콜 분

석기를 제작하여 프로토콜을 가시적인 형태로 나타내었고 분석기를 통하여 프로토콜 분석이 용이하도

록 하였다.

2. 네트워크 구성

  고속전철용 네트워크 구성을 위해 ISO/OSI 표준모델 7계층 중 4개의 계층으로 구성하였고 물리계층은 

1Mbit/rate을 갖는 Twisted-Pair 케이블을 사용하였고 데이터 링크 계층은 8802.4 토큰 버스방식으로 구현

되어 있다. 네트워크계층은 CLNP(Connectionless Network Protocol)와 ES-IS(End System to Intermediate 
System)프로토콜을 사용하여 구현하였다. 
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2.1 CLNP

  CLNP은 ISO/IEC 8473에 기술된 ISO 네트워크계층의 데이터그램 방식 프로토콜로서 TCP/IP
의 IP 프로토콜처럼 기본적으로 같은 서비스 제공 기능을 하며 ISO-IP 프로토콜이라고 부르기

도 한다 . 데이터그램 방식이란 네트워크간 연결 확립 없이 데이터를 전송하는 프로토콜로서 데

이터 전송의 신뢰성은 없으나 연결 확립이 필요하지 않음으로 간단한 절차로 데이터를 빠른 

시간 안에 전송할 수 있다는 장점을 가지고 있다 . CLNP는 IP 프로토콜처럼 0xFFFF(2바이트 )의 

최대 전송할 수 있는 데이터 크기를 갖는다 . 만약 전송하고자 하는 데이터의 크기가 0xFFFF를 

넘어갈 경우 CLNP는 데이터를 분할하여 전송하는 기능을 제공한다 . 또한 Lifetime 메커니즘을 

사용하여 내부 시스템에서 PDU(Protocol Data Unit)을 수신한 시스템이 PDU로부터 얻어낸 정보

를 일정시간만 유지할 수 있도록 한다 . CNLP는 수신된 PDU에서 오류가 발생한 경우 수신된 

PDU를 제거하고 오류의 원인을 포함하고 있는 Error Report PDU를 PDU를 송신한 장치에 송신

함으로써 오류의 발생 원인을 보고하는 기능이 있다 . CNLP에서는 DT PDU(Data Protocol Data 
Unit), ER PDU(Error Report PDU)등을 사용한다 .

2.2 ES-IS 프로토콜

  ES-IS프로토콜은 ES와 IS간 라운팅 정보와 설정 값을 교환하기 위해 OSI에 의해 개발 된 프로토콜로 

ISO/IEC 8473에 기술되어 있다. ISO 네트워크에는 ES(End System)과 IS(Intermediate System)가 존재한다. 
ES는 사용자 장치로써 각 객차에 들어가는 통신용 네트워크장치를 의미한다. IS는 라우터로써 고속전철

내에 여러 개의 서브네트워크가 존재할 경우 각 서브네크워크간 데이터 전송을 관리한다. ES-IS 프로토

콜은 1)ES가 접근 가능한 IS를 찾기 위해 2)ES가 로컬 서브네트워크에서 다른 ES를 찾기 위해 3)IS가 

로컬 서브네트워크에 존재하는 접근 가능한 ES를 찾기 위해 4)ES이 로컬 서브네트워크에 하나 이상의 

IS들이 존재할 경우 NPDU(Network Protocol Data Unit)을 전송하기 위한 IS를 선택하기 위하여 사용된다. 
ES-IS 프로토콜은 데이터를 전송하기 위하여 사용되는 프로토콜이 아니라 시스템의 초기화에서 장치 간 

연결 상태를 파악하고 서로간의 설정값을 교환하기 위하여 사용하는 프로토콜이다. ES-IS 프로토콜에서

는 ESH PDU(End System Hello PDU), ISH PDU(Intermediate System Hello PDU), RD PDU(Redirect PDU)
등을 사용한다.

2.3 네트워크계층 주소 할당

  네트워크계층에서 NSAP(Network Service Access Point,네트워크 주소 )를 사용하여 각각의 네트

워크 장치들을 구별하고 있다 . NSAP의 값은 소프트웨어 통해 미리 주소 값이 입력되어 있거나 

외부 장치를 통해서 입력받을 수 있다 . 외부 장치에 의해 주소 값을 입력받을 경우 임의의 객

차 네트워크 장치를 다른 객차 통신시스템의 네트워크 장치에 연결하여도 특별한 수정 없이 

바로 동작할수 있는 호환성을 가지고 있다 . 고속전철에서 네트워크 장치의 고장이 발견될 경우 

즉각적인 처리가 가능할 수 있어야 하는데 이러한 것을 만족하기 위하여 외부 장치로부터 

NSAP값을 입력받도록 설계하였다 .

3. ES-IS 프로토콜 기능

  고속 전동차 시스템은 일반적으로 여러 개의 ES들과 하나 혹은 두 개의 IS로 구성되어 있다. 각 객차

마다 각각의 ES들을 가지고 있고 이 ES들이 서로 연결 되어 하나의 네트워크를 구성하게 된다. 그림4는 

실제 KTX에서의 네트워크 구성을 보고여주 있다. TR는 객차, MBU는 전동차, MPU는 기관실에 연결된 

ES들로써 TR은 객차의 상태 정보 값을, MBU는 전동차에서의 상태 정보 값을 송신하고 다른 ES로부터

의 데이터를 수신하는 역할을 한다. MPU는 기관실에 연결된 네트워크 장치로써 기관사가 객차의 상태 

정보 값을 알고 싶을 경우 MPU를 통하여 다른 객차의 정보 값을 알 수 있게 된다. 처음 네트워크가 구



- 2023 -

성되면 각각의 장치들은 어떤 장치들이 같은 서브네트워크에 참여했는지에 대해 알아야한다. 이러한 기

능을 구현하기 위하여 ES-IS 프로토콜을 사용하였다.

그림4. KTX 네트워크 구성

  

3.1 ES와 IS의 네트워크 참여 확인

  처음 네트워크가 구성되면 IS는 각각의 ES들에게 ISH PDU(Intermediate System Hello Protocol Data 
Unit)를 송신함으로써 IS가 네트워크에 참여하였고 접근가능하다는 것을 알려주게 된다. ISH PDU를 수

신한 ES들은 자신의 NPAI(Network Protocol Address Information)에 수신된 ISH PDU로부터 NET(Network 
Entity Title)과 SNPA(Subnetwork Point of Attachment)을 저장하고 ISH PDU를 수신한 ES들은 ESH 
PDU(End System Protocol Data Unit)을 IS에게 보냄으로써 자신들이 네트워크에 참여하였고 접근가능하다

는 것을 알리게 된다. ESH PDU를 수신한 IS들은 수신된 ESH PDU로부터 NSAP(Network Service Access 
Point)와 SNPA값을 저장하도록 한다. 그림5는 네트워크 시스템이 초기화되었을 때의 순서도를 나타내고 

있다.

그림5. 시스템 초기화 순서도 그림6. 설정 응답 플로 차트
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3.2 설정 응답 기능

  ES가 중간에 네트워크에 참여하게 될 경우 IS는 ESH PDU를 수신하지 못하여 ES가 네트워크에 참여 

했는지에 대해서 알 수가 없다. 또한 네트워크를 참여했던 ES가 중간에 어떠한 상황에 의하여 네트워크

로부터 분리되었다가 일정 시간 후 다시 참여하게 되면 IS는 ES가 분리되어있는 동안 ES를 자신의 네

트워크에서 제외시킴으로 ES가 네트워크에 다시 참여했는지에 대해 알 수가 없다. 이러한 문제를 해결

하기 위해서 설정 응답 기능을 구현하였다. ES가 네트워크에 참여했을 때 자신이 속한 그룹 주소 값을 

갖는 DT PDU를 수신하면 ES는 자신의 존재 여부를 알려주기 위하여 IS에게 ESH PDU를 송신하고, 
ESH PDU를 수신한 IS는 수신된 PDU로부터 NSAP와 SNPA값을 저장함으로써 ES가 네트워크에 참여할 

수 있게 된다. 만약 ES가 DT PDU에 포함된 주소 값이 자신이 가지고 있는 주소 값과 일치하지 않을 

경우 수신된 DT PDU는 버려지게 된다. 그림6은 설정 응답 플로 차트를 나타내고 있다.
  
3.3 경로 재설정 기능

  ES가 송신하려고 하는 ES의 NSAP는 알고 있지만 SNPA 모르고 있는 경우 경로를 IS에게 요청하고, 
IS는 RD PDU를 ES에게 송신함으로써 경로를 재설정한다. 그림7은 경로 재설정 순서도를 나타내고 있

다. ES1이 ES2에게 DT PDU를 전송하려고 하는데 ES2의 SNAP를 알지 못할 경우 ES1는 ES2의 NSAP를 

목적지 주소 값으로 갖는 DT PDU를 IS에게 전송한다. IS는 수신한 DT PDU의 목적지 NSAP와 일치하

는 SNPA을 갖는 RD PDU를 ES1에게 전송함으로써 ES1는 ES2의 SNPA을 알 수 있다. ES1의 ES의 

SNPA을 NPAI에 저장한 후 후에 DT PDU를 ES2에 전송하기를 원하면 NPAI의 저장된 SNPA을 이용하

여 IS를 통하지 않고 ES2에게 직접적으로 전송할 수 있게 된다. IS는 RD PDU를 ES에게 전송한 후 ES1
로 부터 수신 받은 DT PDU를 그대로 ES2에게 송신한다. 

            그림7. 경로 재설정 순서도

3.4 Holding Time에 의한 수신정보 유지 기능

  만약 IS나 ES가 처음 수신한 ESH나 ISH PDU의 주소 값과 설정 값을 계속 유지하고 있다면 네트워크 

구성 후 ES 혹은 IS가 어떠한 상황에 의해 네트워크에서 제거가 되어도 다른 IS나 ES는 처음에 ISH와 

ESH PDU를 송신하였기 때문에 제거된 ES나 IS가 계속 네트워크에 참여하고 있다고 생각하고 데이터 

전송을 할 것이다. 이러한 것을 방지하기 위하여 Holding Time 메커니즘을 사용하였다. 즉, Holding Time
란 ESH PDU를 수신한 IS시스템이 수시된 ESH PDU의 Holding Time값만큼 NSAP와 SNPA값을 유지하고 

또한 ISH PDU를 수신한 ES도 ISH PDU의 Holding Time값만큼 자신의 NPAI에 수신된 NET과 SNPA을 

저장하는 것이다. Holding Time은 각각의 시스템에 있는 독립적인 타이머에 의해 동작된다. Holding 
Time값은 2바이트의 크기를 가지면 0x0001이 1초의 값을 가지도록 구현하였다.
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4. CLNP의 기능

  고속전철 네트워크에서는 각 객차들의 어플리케이션계층에서 상태 정보 값을 저장하는 테이블을 만들

어서 다른 객차들과 자신의 상태 정보 값을 공유함으로써 자신의 상태 변화를 다른 장치들이 실시간으

로 확인할 수 있도록 하여야 한다. 여러 개의 객차가 같은 구조의 상태 정보 테이블을 가지고 정보를 

업데이트 하기위해서는 각각의 객차에 일대일로 연결되어 데이터를 업데이트하기 보다는 그룹주소를 갖

는 PDU를 전송하여서 한 번에 해당 그룹주소에 속하는 모든 객차들이 상태 정보 테이블을 업데이트하

는 것이 편리하다. 이러한 데이터 전송을 구현하기 위하여 CLNP를 사용하였다. 
  
4.1 Lifetime에 의한 수신정보 유지기능

  CLNP의 PDU를 수신한 장치들이 수신된 PDU의 정보 값을 자신의 메모리에 Lifetime에 설정된 시간 

동안 보관하고 시간이 지난 후에는 수신된 PDU를 제거함으로써 효율적으로 메모리를 관리한다. 
Lifetime을 위한 타이머는 각각의 장치에서 개별적으로 사용된다.

4.2 에러검사 및 세그먼트 기능

  CLNP는 네트워크 헤더부분에 2바이트의 checksum을 두어서 헤더부분을 분석할 때 에러의 발생 여부

를 감지한다. 본 연구에서는 checksum을 0으로 고정시켜서 checksum을 사용하지 않았다. 2바이트의 

DUI(Data Unit Identifier)는 같은 Source NSAP와 Destination NSAP를 갖는 PDU의 경우 DUI값이 PDU가 

하나씩 전송할 때마다 1씩 증가되게 된다. DUI는 에러를 체크하거나 세그먼테이션을 통하여 분리된 데

이터를 하나로 합칠 경우 사용한다. 만약 수신된 PDU의 DUI가 바로 전에 수신한 PDU의 DUI보다 작거

나 같으면 에러가 발생한 것으로 판단한다.

5. 프로토콜 분석기 

  위에서 분석된 자료들을 바탕으로 철도용 프로토콜 분석기를 구현하고 구현된 분석기를 이용하여 프

로토콜을 가시적인 형태로 표현하였다. 그림 9는 네트워크계층에서 CLNP의 DT PDU(Data Protocol Data 
Unit)의 분석결과를 나타내고 있다. No.14 Frame은 14번째로 수신된 프레임이라는 것을 의미하고 Time 
Tick은 0ms에서 데이터 캡처가 시작 되고나서 14번째 프레임을 수신했을 때의 시간 값을 나타내고 있

다. 

그림9. 분석기 실행화면
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6. 결론

  
  본 연구는 실제 KTX네트워크에서 사용되고 있는 CLNP 및 ES-IS의 분석하고 분석된 내용을 바탕으로 

고속전철 네트워크용 네트워크계층에 적용 가능한 프로토콜을 구현하였다. 또한 분석된 결과를 이용하

여 철도용 프로토콜 분석기를 제작하여 구현된 프로토콜을 분석할 수 있게 하였다. 향후 연구 과제로는 

완벽한 고속 전동차용 통신 네트워크를 구현하기 위해서는 트랜스포트계층의 프로토콜 구현과 함께 어

플리케이션계층의 연구가 필요할 것이다.
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