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ABSTRACT

The  surveillance system for urban transit  now adapt the newest IT technology. The 

Surveillance system analyzes the video information from various cameras intelligently and 

determines the critical status automatically. Other sensors, for example fire sensor and audio sensor 

are used in the surveillance system for  increasing the correctness of surveillance. The surveillance 

system tries to increase the performance of surveillance by gathering lots of information for the 

current situation and analyzing them intelligently. IP-Based Integrated system needs the distributed 

computer system with location and functions. For correctly running this system, a distributed 

software is needed. In this paper, we study the distributed software for IP-based integrated 

surveillance system. The required functions, safety and extendability are suggested.

------------------------------------------------------------------------------------

1.  서  론

도시 철도시스템이 복잡해지고 이용객이 많아짐에 따라 철도 안전에 대한 중요성이 증대되고 있다

[1]. 역 구내 및 승강장에서 위험물에 의한 긴급 상황, 테러, 폭력, 시설물 파손, 선로 추락과 같은 위험 

상황이 발생할 수 있다. 지하철은 역 시설 및 승강장이 지하에 설치되어 있으므로 환경에 관련된 위험 

요소도 가지고 있다. 공기 혹은 환경 물질에 의한 긴급 상황이 발생하기도 한다. 지하철에서 발생한 화

재로 인해 엄청난 피해가 발생할 수 있으므로 화재에 대한 피해를 미리 방지하기 위한 노력을 하고 있

다. 많은 역 시설 및 이용객의 안전을 지키기 위해 직접 현장에 인원이 파견되어 사건 하나하나에 대

해 대응할 수 없으므로 지하철 운영 회사에서는 감시 시스템을 구축하여 원격에서 모니터링 하면서 위

험 하거나 관리해야할 사건이 발생하면 적극적으로 대응하는 방식을 취하고 있다. 원격에서 지하철 현

장의 모습을 가장 효과적으로 모니터링 하는 방식은 CCTV 카메라를 이용하는 것이다. 현장에 설치된 

CCTV 카메라에서 촬영된 영상을 전송 장치 및 네트워크 장치를 통해 중앙 관제 센터로 전송하여 중

앙 관제 센터에서 현장의 상태를 모니터링 하고 있다. 중앙 관제 센터에 설치된 멀티비젼에 각 역사의 

현장 상황이 순차적으로 표시 되거나 중앙 관제 요원이 지정하는 역사에 대한 영상을 표시한다. 지하

철 하나의 노선에 설치된 카메라 개수가 수 백 대가 되는 상황에서 모든 역으로부터 보내오는 영상을 

중앙 관제 센터에 상주하는 관리 요원이 눈으로 확인하면서 긴급 상황을 판단하면 시간 지연 및 중요

한 사건 인식을 누락하는 경우가 발생할 수 있다. 도시 철도내의 환경에 대한 감시도 중요한 일 중에 

하나이다. 공기 상태를 감시 하거나 라돈, 석면과 같은 환경 물질이 도시 철도 역사 내에 존재하는지를 

미리 찾아내어 대응하여야 한다[2]. 
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도시 철도에서는 주요 역에 대한 공기 오염도, 라돈 및 석면 검출 여부를  샘플링하여 조사하고 

있는 상태이다. 도시 철도 내 환경 감시에 대해서는 중앙 관제 센터에서 모든 역사에 대한 종합적인 

감시를 하고 있지 않은 상태이다. 화재 감시의 중요성은 아주 높으므로 각 역사의 중요 지점에 화재 

탐지기가 설치되어 화재 수신반과 연결 되어 있으며, 화재 수신반은 CCTV 감시 시스템과 연결 되어 

있어 화재 경보가 발생하면 해당 현장의 모습이 멀티비젼 화면에 우선적으로 나타난다. 도시 철도 감

시 시스템을 구성하기 위해서는 역사에서 중앙 관제 센터까지 각각 다른 기능을 수행하는 많은 장치들

로 구성 된다. 장치들 간의 정보 교환 및 데이터 교환이 필요한데 하드웨어 단계에서는 국제 표준인 

Ethernet 방식을 사용하고 소프트웨어 단계에서는 TCP/IP 방식을 이용하여 정보 교환 하는 방식을 IP 

방식이라고 부른다. 사무실 및 가정환경에서 IP 방식의 기기들이 유용성, 기능성 및 확장성  측면에서 

안정적인 서비스를 제공한다는 것이 검증 되었으므로 도시 철도 관련 시스템에도 IP 방식을 지원하는 

장치를 적용하기 시작 하였다. 도시 철도에서 현재 감시 기능은 CCTV를 통한 감시, 화재 감시, 환경 

감시가 각각 별도의 기능으로 이루어지고 있다. 본 연구에서는 각 감시 기능을 종합적으로 통합하는 

시스템 구조를 제시하고 그 시스템을 운용하기 위한 소프트웨어 구조를 제안 하고자 한다. 

2.  본  문

2.1 기존 방식

    현재 운용 하고 있는 감시 시스템은 아날로그 방식, 여러 가지 감시 기능 간 상호 연관 관계가 없

는 방식이다. 현재 운용 되고 있는 CCTV 시스템은 아날로그 방식으로 구성 된다. 카메라로 입력된 영

상을 배분 하거나 전송할 때 하드웨어 장비를 이용하여 이루어진다. 영상 분배기, 매트릭스 스위치 등

을 이용하여 지정하는 장소나 장비로 전송 한다. 원격지에 있는 중앙 관제 센터로 영상을 전송하기 위

해 전용 장비를 사용하여 아날로그 영상 신호를 디지털 신호로 변환한 후, 광전송장비를 통해 원격지

로 전송한다. 중앙 관제 센터에서는 그 반대 기능으로 수신한 디지털 영상 신호를 아날로그 영상 신호

로 변환한 다음, 지정된 장비로 전송하기 위해 영상 관련 전용 장비, 영상 분배기, 매트릭스 스위치 등

을 사용한다.

영상 전송 시 아날로그 신호를 그대로 전송 하므로 설치 시 케이블 작업이 많아지게 된다.  영상 

신호를 전송하기 위한 케이블, 제어 신호를 전송하기 위한 케이블  및 전원을 전송하기 위한 케이블이 

각각 필요하여 설치 시 현장 구성 시 복잡하고 비용이 많이 발생하면 유지보수 하기에도 어려움이 많

다. 영상 신호를 그대로 전송 하므로  외부 신호에 취약하여 영상 해상도가 떨어지는 경우가 발생하고, 

시스템 구성 시 하드웨어 적으로 구성 되므로 새로운 카메라 추가 혹은 표시 장치 추가 시 관련된 케

이블 설치 작업, 전원 설치 작업을 하여야 한다. CCTV 카메라 영상을 관리요원이 눈으로 확인하는 수

동적인 영상 감시만으로는 여러 장소에서 다양하게 발생하는 긴급 상황을 적절한 시간 내에 감지할 없

는 상태이다. 이를 위하여 영상을 분석하여 도시 철도 내의 긴급 상황을 감지하려는 연구를 하고 있다 

[3][4]. 화재 감지 기능을 수행하는 장치는 국제 표준이 아닌 전용 통신 방식을 이용하여 역사 내의 화

재 수신반으로 전송 되고 있고, 환경 감시 기능을 수행하는 장치는  Off-line으로 동작하며 네트워크를 

통해 측정 결과를 원격지로 전송하는 기능은 제공하고 있지 않다. 상황 인식을 연구하는 분야에서는 

입력된 각종 데이터를 종합적으로, 지능적으로 분석하여 인간이 감지 못 하는 상황을 자동으로 감지해 

되는 연구를 하고 있다[5].

2.2 제안 방식

본 연구에서 제안 하고자 하는 방식은 감시 기능에 사용하는 장비들을 IP 방식으로 동작하는 장비

들로 구성하여 감시 기능을 향상 시키고자 한다. IP 방식으로 시스템을 구성하게 되면 전체 시스템 구

조가 간단해지며, 역사 내의 현장 모습을 지역에 관계없이 어디에서나 확인할 수 있고, 각 감시 기능 

간의 통합, 종합적인 자료 수집 및 판단이 가능하다. 영상 감시 기능에 대해서는 IP 방식의 카메라를 

사용하고 화재 감지 및 환경 감지 기능을 수행하는 장치들도 외부에 정보를 전달하는 방식을 IP 방식

을 사용 하도록 한다. 제안 방식은 입력 센서 및 중앙 처리 장치로 구성 된다. 입력 센서는 각 역사 현
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장에 설치되는 카메라, 화재 감지기 및 환경 감지기 등으로 구성 된다. 중앙 처리 장치는 각종 입력 센

서로부터 네트워크를 통해 입력 정보를 전달 받아 자료 수집, 분석, 통합 등을 통해 종합적으로 감시 

기능을 수행하고 그 처리 결과는 외부로 알려 준다.   

2.3 시스템 구조

도시 철도를 종합 감시하기 위한 시스템은 입력 센서 및 서버 컴퓨터로 구성 된다. 입력 센서에는 

CCTV 카메라, 화재 센서, 소음 센서, 환경 감시 센서로 구성 된다. 입력 센서는 역사 내의 대합실, 승

강장, 주요 편의 시설, 터널, 주요 설비실에 설치된다. 서버 컴퓨터는 역 구내의 관리실  및 중앙 관제 

센터에 설치된다. CCTV 카메라는 아날로그 카메라 혹은  IP 카메라로 구성 된다. 아날로그 카메라인 

경우 비디오 서버를 거쳐 디지털 영상 신호로 압축  되어 서버 컴퓨터로 전달된다. 화재 센서, 소음 센

서 및 환경 감시 센서 기능을 수행하는 시스템은 외부와 통신으로 정보를 주고받는 기능을 보유하고 

있고, 사용 하는 통신 방식은 IP 방식으로 Ethernet을 통한 TCP/IP 통신을 사용 한다. 이러한 센서에

서 처리된 결과가 역무실 및 중앙 관제 센터에 직접 전달된다. 외부와의 통신 기능을 보유하고 있으므

로 도시 철도  운영과 관련된 외부 기관, 소방방재청 혹은 경찰청으로 감지된 정보를 쉽게 전송할 수 

있다.

2.3.1 역사에 설치되는 시스템 구조

역사에 설치되는 시스템 구조는 각종 센서 및 멀티비젼, 서버 컴퓨터이다. 각종 센서는 역사 내의 

대합실, 개찰구, 엘리베이터, 에스컬레이터, 계단, 화장실 등에 설치되고 승강장, 터널 및 각종 시설물

이 설치되어 있는 운영실에 설치된다. 하나의 센서로부터 입력되는 정보를 가지고 정확한 상황을 판단

하기 어려우므로 특정 지역에는 여러 종류의 센서들이 설치된다. 변전실에 화재를 감지하기 위해서는 

CCTV 카메라, 열 및 연기를 감지하는 센서, 소음을 감지하는 센서가 동시에 설치될 수 있다. 화재가 

발생하는 경우 외부에 나타나는 현상이 다양하게 나타난다. 내부 온도 상승, 연기 발생, 타는 소리, 화

염, 유독가스 등이 나타나며, 이러한 징후들이 시간적으로 서로 다른 순서에 의해 발생한다. 연기가 제

일 먼저 발생하고 그 다음에 온도 상승이 되는 경우, 꽝하는 소리가 제일 먼저 발생하고 그 다음에 연

기, 화염, 유독 가스 순으로 발생하는 하는 경우도 있다. 이러한 현상들이 짧은 순간에 발생하여 순식

간에 대형 화재로 이어지므로 관리자가 모든 역사의 모든 센서들을 일일이 눈으로, 귀로 확인 하면서 

긴급 상황 발생 여부를 판단하기 어렵다. 여러 군데에서 동시에 입력되는 센서 신호를 1차적으로 서버 

컴퓨터에서 자동으로 분석하여, 이상이 있다고 판단되어 관리자에게 통보하는 경우, 그 경우에 대해 관

리자가 관련 센서 정보를 정확히 파악하여 긴급 상황 발생 여부를 판단하는 것이 효율적이다. 

그림 1. 센서 장치 시스템 구조
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각종 센서로부터 입력되는 정보는 역무실에 설치되는 역사 서버 컴퓨터(이하 서버 컴퓨터로 부름)

로 입력된다. 각종 센서와 서버 컴퓨터는 네트워크로 연결 되어 있어 다양한 정보를 서로 주고받는다. 

각종 센서들은 입력된 데이터 및 입력된 데이터를 이용하여 1차적으로 판단된 정보를 서버 컴퓨터로 

전송한다. 서버 컴퓨터는 각종 센서 장치들로부터 입력되는 센서 데이터 및 센서 장치에서 1차적으로 

판단된 정보를 수집한다. 역사 내에 설치된 모든 센서 장치들로부터 입력을 받아들인다. 서버 컴퓨터는 

입력된 센서 값 및 센서 장치에서 1차적으로 판단된 정보를 이용하여 정보 취합 및 종합 판단을 수행

한다. 종합 처리된 결과가 긴급 상황이라고 판단되면 역무실 내에 설치된 경보 장치 혹은 중앙 관제 

센터로 이 상황을 알리게 된다. 서버 컴퓨터는 각종 센서로부터 수집된 정보 및 서버 컴퓨터에서 판단

된 정보를  중앙 관제 센터 서버 컴퓨터로 다시 전송한다. 서버 컴퓨터는 각종 센서 장치들을 관리하

고 정상 동작 여부를 확인 하는 기능도 수행한다. 역사 운영실에는 각종 센서로부터 입력되는 정보를 

표시하거나 저장 하는 장치를 보유하고 있다. CCTV 카메라로부터 입력되는 영상을 멀티비젼에 표시 

하거나 현재 표시 되는 화면과 관련된 각종 센서 정보 및 위치 관련 정보를 동시에 멀티비젼에 표시한

다.

 

2.3.2 중앙 관제 센터에 설치되는 시스템 구조

중앙 관제 센서에 설치되는 시스템 구성은 네트워크 장비, 중앙 관제 센터 서버 컴퓨터(이하 메인 

컴퓨터로 부름), 멀티비젼 및 모든 센서로부터 입력되는 정보를 저장하는 장치들로 구성된다. 메인 컴

퓨터는 종합 감시 기능을 수행하는 가장 중요한 역할을 하는 컴퓨터이다. 각 역사에 설치되는 있는 서

버 컴퓨터로부터 입력을 받아 들여 정보 취합, 종합 관리 및 종합 판단을 수행하는 컴퓨터이다. 수 백

개 이상의 CCTV 카메라로부터 입력되는 모든 영상을 운영자가 눈으로 확인하기에는 한계가 있다. 입

력된 영상을 분석하여 긴급 상황 판단 및 도시 철도 운영에 활용할 수 있는 각종 정보를 생성 한다. 

모든 역사에 설치된 영상 뿐만 아니라 화재 센서, 소음 센서 및 환경 감시 센서로부터 입력되는 정보

를 취합하고 관리하며 영상 신호와 연계하여 종합 판단하는 기능을 수행한다.  

그림 2. 중앙 관제 센터 시스템 구조

역사에 설치된 서버 컴퓨터로부터 전송되는 각종 정보를 분석, 종합 판단하여 긴급 상황이라고 판

단이 되면 중앙 관제 센서 관리 요원에게 이 사실을 효과적인 방법으로 통지한다. 필요한 경우 인식된 

상황을 외부 기관에게 전달하는 기능을 수행한다. 외부 기관과 연결 시 정보 보안 및 불법 해킹으로부

터의 침입을 방지하기 위해 Firewall을 설치한다. 메인 컴퓨터에서 수행해야 하는 기능이 매우 많고 많

은 개수의 역사로 설치된 각종 센서 및 서버 컴퓨터로부터 정보를 전달 받아 상황 인식 기능을 수행 

하여야 하므로 메인 컴퓨터는 한 대의 컴퓨터로 구성하는 것 보다는 기능 별로 분산된 컴퓨터들로 구

성한다.
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2.4 소프트웨어 구조

도시 철도용 IP 방식의 종합 감시 시스템은 센서를 수집하는 장치, 서버 컴퓨터, 메인 컴퓨터들로 

구성 되어 있어 종합 감시를 위한 소프트웨어 역할이 중요하다. 또한 이러한 장치 및 컴퓨터들이 네트

워크로 연결 되어 분산 시스템으로 동작하므로 소프트웨어 기능도 분산 컴퓨터 환경에 적합한 구조를 

가져야 한다. 장치와 컴퓨터 간에는 Ethernet을 통한 TCP/IP 방식으로 통신을 주고받는다. 이러한 통

신 기능을 이용하여 서로 상황에 대한 정보를 주고받아 상황 인식을 정확히 판단하는 소프트웨어 기능

을 구현 하여야 한다.

2.4.1 센서 장치 소프트웨어 구조

 

센서 장치들은 여러 종류로 구성 된다. 현장 모습을 전달해 주는 카메라, 현장의 소리를 전달해 주

는 소음 센서, 화재 센서, 공기 상태를 전달해 주는 센서, 라돈 혹은 석면과 같은 환경 물질 상태를 전

달해 주는 센서로 구성된다. 센서 장치의 하부 구조, 즉 외부 상황에 대한 정보를 받아들이는 부분은 

센서 장치별로 고유의 기능을 가지고 있어야 한다. 그러므로 하부 구조는 공통적인 기능을 수행하는 

것 보다는 개별 기능을 수행 하는 구조이어야 한다. 하부 구조 위에서 정보를 수집하고 처리하여 외부 

컴퓨터로 전송하는 부분은 공통적인 구조를 가져야 한다. 이렇게 함으로써 응용 프로그램의 개발 품질 

및 기간을 단축할 수 있다.

그림 3. 센서 장치 소프트웨어 구조

공통적인 구조 부분에는 입력된 정보 전달 체계, 자체 상황 판단 내용, 정상 동작 여부 알림 기능, 

원격 데이터베이스 관리, 원격 관리 기능이 포함 된다. 자체 상황 판단 내용에는 센서 자체에서 판단한 

긴급 상황 내용이 포함 된다. 센서 장치는 낮은 CPU 처리 능력, 한정된 관련 데이터베이스 정보를 가

지고 있으므로 상황 인식에 한계가 있다. 그러므로 센서 장치가 처리할 수 있는 수준까지 인식한 상황 

정보를 자체 상황 판단 내용에 포함 시킨다. 원격 데이터베이스 관리는 입력된 상황 정보를 이용하여 

상황 판단을 수행하기 위해 필요한 데이터베이스를 메인 컴퓨터로부터 전달 받아 갱신하는 기능이다. 

데이터베이스 전달 방식은 XML을 이용한 정보 전달 방식을 이용한다.  

2.4.2 서버 컴퓨터 소프트웨어 구조

서버 컴퓨터에서 수행하는 소프트웨어 기능은 각종 센서로부터 전달되는 센서 값, 상황 인식 내용

을 전달 받는다. 또한 각종 센서 장치들이 정상 동작하는지를 확인하기 위한 Heart-beat 신호를 전달 

받는다. 서버 컴퓨터에서 센서 장치로 전달하는 내용은 원격 데이터베이스 관리, 원격 관리 기능이다.
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서버 컴퓨터는 중앙 관제 센터에 위치한 메인 컴퓨터와도 정보를 주고받는다. 각종 센서로부터 입

력된 상황 정보, 서버 컴퓨터에서 자체적으로 분석한 상황 정보를 메인 컴퓨터로 전송한다. 서버 컴퓨

터서버 컴퓨터가 정상 동작하고 있다는 것을 서버 컴퓨터에게 알리기 위해 Heart-beat 신호를 주기적

으로 전송한다. 서버 컴퓨터는 메인 컴퓨터로부터 상황 판단을 위한 데이터베이스, 원격 관리에 관련된 

정보를 전달 받는다.

그림 4. 서버 컴퓨터 소프트웨어 구조

2.4.3 메인 컴퓨터 소프트웨어 구조

그림 5. 메인 컴퓨터 소프트웨어 구조

메인 컴퓨터는 중앙 관제 센터에 설치되어 가장 중요하고 많은 기능을 수행하는 컴퓨터이다. 메인 

컴퓨터와 통신을 주고받는 대상은 역사에 설치된 각종 센서 장치 및 서버 컴퓨터들이다. 그리고 도시 

철도 운영기관 이외의 기관에 상황 인식 정보를 전달하기 위해 외부 컴퓨터와도 통신을 주고받는다. 

메인 컴퓨터에서 수행해야 하는 가장 중요한 임무는 상황 인식 기능이다. 역사에 설치된 감시 카메라 

및 각종 센서로부터 입력되는 정보를 종합적으로 관리하고 상호 연관 관계를 찾아 상황을 정확히 빠른 
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시간 내에 판단하여 긴급 상황에 중앙 관제 센터 관리 요원에게 알리는 기능이다. 이러한 기능을 수행

하기 위해 메인 컴퓨터에는 Agent 기능이 수행된다. Agent는 입력되는 각종 정보를 이용하여 상황을 

판단하고 추론하는 기능을 수행한다. 메인 컴퓨터로 입력되는 정보에는 크게 2가지로 분류된다. 첫 번

째는 카메라로부터 입력되는 영상 신호이고 두 번째는 나머지 센서로부터 입력되는 각종 정보이다. 

Agent에서는 카메라 영상에 대해 지능형 영상 분석 기능을 수행한다. 입력되는 카메라 영상을 분석하

여 그 속에 내재되어 있는 정보를 추출한다. 선로에 추락하는 승객, 터널 내부로 진입하는 승객, 테러 

분자, 위험물, 방치 물건, 폭력 행위 등을 입력된 영상으로부터 추출해낸다. 또한 역사 내부의 영상을 

분석하여 이용객들의 이동 경로, 지역 별, 장치 별 이용객 명수를 자동으로 계산하여 도시 철도 운영에 

활용 하도록 한다. 카메라 영상을 제외한 다른 센서 장치로부터 입력되는 정보에 대해서는 상황 판단 

및 추론 기능을 수행한다. 여러 가지 센서로부터 입력되는 정보, 각기 다른 역사로부터 입력되는 정보

를 종합적으로 관리하고 판단하여 상황을 빠른 시간 내에 정확히 판단하는 기능을 수행한다. 카메라 

영상 신호와 다른 센서들과의 연관 관계를 이용하여 상황 판단을 하기도 한다. 추론 기능을 수행하기 

위해 도시 철도 환경에 존재하는 사물 및 이곳에서 발생할 수 있는 사건들에 대한 데이터베이스를 만

들고 이를 이용하여 도시 철도 감시용 온톨로지를 생성한다.  메인 컴퓨터로 입력되는 카메라 영상 신

호, 각종 센서로부터 입력되는 정보를 이용하여 메타데이터를 생성하여 온톨로지를 이용한 추론 기능

을 수행한다. 추론 기능을 통해 인간이 판단하지 못 하는 긴급 상황에 대한 상황 인식을 수행할 수 있

다. 감시 기능을 수행하기 위한 데이터베이스를 생성하는 것을 지원하기 위해 메인 컴퓨터는 서버 컴

퓨터 및 각종 센서 장치들에게 데이터베이스를 전송한다. 이 때 사용하는 전달 방식은 XML 방식을 이

용하여 전달한다.

3. 결론

카메라로부터 입력되는 영상만을 관리 요원이 눈으로 확인하여 현장의 긴급 상황을 판단하는 기존 

시스템을 개선하기 위해 도시 철도용 감시 시스템을 IP 방식을 이용한 장치들로 구성 하였고 이들 장

치간에 정보 교환을 통해 정확한 상황 인식을 빠른 시간 내에 수행 하도록 하였다. 카메라 영상에 대

해서는 지능형 감시 기능을 부여 하였고, 카메라 영상으로부터 얻은 정보와 각종 센서로부터 입력된 

정보를 통합적으로 관리하여 종합적인 판단을 함으로써 상황 인식에 대한 오류를 감소시키고 정확한 

상황 판단을 수행하는 시스템을 제안 하였다. 도시 철도 운영 기관에서 판단한 상황 정보를 관련 기관

들과 공유하는 기능을 제공함으로써 긴급 상황에 대한 총체적인 대응이 가능 하도록 하였다.
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