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1. 
 시스템 규모가 점점 더 커짐에 따라 시스템의 설계 및 구현에서 보다 많은 에러가 발생하고, 이는 보안 취약점

(security vulnerability)의 발생으로 이어진다. 최근 이러한 보안 취약점들은 매우 커다란 문제로 인식되고 있어 

미국 국립기술 표준원에서 제공하는 NVD(National Vulnerability Database)와 같은 국가적인 보안 취약점 관리 사

이트도 등장하였다. 이런 데이터 베이스는 보안 취약점에 대한 보고 외에도 수정을 위한 패치(patch) 정보도 함께 

제공한다. 그러나 [1]에 따르면, 보고되고 패치가 제공된 보안 취약점을 시스템 관리자들이 실제로 수정하기까지는 

오랜 시간이 걸리거나, 아예 수정되지 않는 것으로 나타났다. 이렇게 패치가 지연되는 이유는 첫째로 제공하던 서

비스가 중단되는 것이 큰 손해를 가져오기 때문이고, 둘째로 패치의 안정성에 대한 시스템 관리자들의 불안감 때문

이다.

본 논문에서는 이러한 문제의 해결을 위해 먼저 보안 패치를 위한 커널의 함수 단위 동적 업데이트 시스템인 

DUNK(Dynamic Update in Non-updatable Kernel)를 제안한다. 커널의 동적인 업데이트는 시스템이 수행 중인 상태

에서도 재컴파일이나 재시작없이 커널을 수정할 수 있는 기법이다. 따라서 서비스의 중단 없이도 보안 패치를 적용

할 수 있다. 이러한 업데이트를 바이너리 명령어 단위가 아닌 함수 단위로 수행하는 것은 패치 개발자가 기존 커널

의 개발 환경을 그대로 활용할 수 있게 해준다. 따라서 많은 커널 개발에 사용되는 C와 같은 고급 언어를 이용하여 

보안 패치를 빠르게 개발할 수 있게 된다. 그리고 우리는 DUNK의 보안 기법으로 간접 접근 경로의 매칭(MAFIA: 

MAtching the Footprints of Indirect Accesses) 기법을 설계하였다. MAFIA 기법은 기존 격리 정책들이 메모리 주

소 영역을 접근 가능 구역과 불가능 구역으로 나누어 관리하는 것에 반해 업데이트 코드의 접근 행위(access 

behavior)를 분석하여 기존 코드의 접근 행위와 동일한지 검사하는 기법이다. MAFIA를 활용하면 업데이트하려는 코

드가 공유 데이터의 접근에 있어서 기존의 코드와 동일한 동작을 한다는 것을 보장할 수 있다. 따라서 업데이트에 

의해 커널의 안정성이 저하되는 것을 최소화할 수 있다. 그리고 간접 접근에 대한 권한 검사를 코드가 커널에 삽입

될 때 한 번만 수행하면 되므로 실행 시간에 발생하는 부가적인 검사를 제거할 수 있다. 

2.  
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[1] W.A. Arbaugh, et al., “Windows of vulnerability: a case study analysis,” Computer, vol. 33, no. 12, 

2000, pp. 52-59.
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