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  전장에서 임무 수행중인 병력이나 탱크 등을 지원하거나 보호 동물의 활동을 모니터링 하는 센서 네트워크에서는 
전송 정보뿐만 아니라 그러한 대상들의 위치를 악의적 추적자로부터 보호할 수 있어야 한다. 본 논문에서는 활동 
소오스 노드처럼 메시지 전송은 진행하고 있지 않지만 위치가 보호되어야 할 대상과 근접한 휴면(dormant) 소오스 
노드들을 고려한 소오스 위치 보호 라우팅 기법 GSLP(GPSR-based Source-Location Privacy)를 제안한다. 
GSLP는 알고리즘의 간결성과 신장성(scalability)이 뛰어난 GPSR(greedy perimeter stateless routing)을 확장
하여 메시지 전달 노드를 선정할 때 일정 확률로 임의의 이웃 노드를 선택하는 한편, perimeter 라우팅을 적용하여 
소오스 노드들을 우회하도록 하여 위치를 보호하도록 하였다. 시뮬레이션 결과, 기존의 대표적인 소오스 위치 보호 
라우팅 프로토콜인 PR-SP(Phantom Routing-Single Path)에 비해 GSLP는 휴면 소오스 노드들의 수에 거의 관
계없이 높은 안전 기간(전송 메시지 수)을 일정하게 제공하면서도 전달 지연(경로의 평균 홉(hop) 수)은 도착지와
의 최단 홉 수의 약 두 배 이내에 머물러 대규모 센서 네트워크에서의 소오스의 위치를 보호하기 위한 방안으로 적
합한 것으로 평가되었다. 

1. 서  론

  대규모의 다양한 응용들을 지원하는 센서 네트워크에서는 적시의 데이터 수집과 제어를 위한 효율성 높은 실시간 
통신 기능이 필수적이다. 하지만 무선 통신 자체가 갖는 전송 신호의 노출 문제, 관련 장비의 보편화 및 소형화, 그
리고 설치 공간이 대부분 옥외라는 특징 등은 제한된 컴퓨팅 능력으로 한정된 에너지를 사용하여야 하는 센서 네트
워크에서의 보안 문제 역시 매우 중요하다[1]. 암호화 기법을 이용하여 전송 정보의 내용을 보호하는 전통적 의미
의 보안도 필요하지만 통신 노드들의 위치나 트래픽의 양이나 유형 등과 같은 문맥 정보(contextual information)
의 보호도 응용에 따라 매우 중요하다. 예를 들어, 전장에서 임무 수행중인 병력이나 탱크 등을 지원하거나 희귀 동
물의 활동을 감시하는 응용에서는 전송 메시지가 암호화 되어 있다 하더라도 송신자의 위치가 적이나 밀렵꾼 등에 
노출되게 되면 그 피해는 심각할 수 있다. 
  본 논문에서는 기지국으로 메시지를 전송하는 활동 소오스의 위치를 local eavesdropper로부터 보호하기 위한 
라우팅 방안을 제안한다. 기지국은 센서 네트워크의 중심이 되는 노드로서 각종 노드에서 발생한 트래픽이 집중화 
되고 외부 서버나 네트워크에 연결되는 장비이므로 그 위치가 쉽게 탐지될 수 있다[2]. 따라서 기지국의 상대방인 
소오스 노드의 위치 보호가 무엇보다도 우선되어야 한다. 본 논문의 기여 부분은 다음과 같다.

● 휴면(dormant) 소오스 노드들이 존재하는 환경을 고려하였다. 다른 연구[3]에서 소오스 노드로 일컫던 즉, 기
지국으로 정보를 전송 중인 노드를 활동(active) 소오스 노드로 정의하는 반면, 정보 전송은 하고 있지 않지만 
추적자가 일정 거리 이내에 근접하면 그 위치가 탄로 나는 보호 대상에 인접한 노드를 휴면(dormant) 소오스 
노드라고 정의하였다1). 

● 라우팅 프로토콜로는 위치 기반 라우팅이 가능하고 구현이 용이하여 대규모 네트워크로의 적용이 가능한 
GPSR(Greedy Perimeter Stateless Routing)[4]을 확장하여 사용하였다. 최단 거리 라우팅을 지향하는 
greedy forwarding과 확률적으로 일정 홉 거리를 무작위로 전개하는 임의의 이동 과정을 적용하는 한편, 휴면 
소오스 노드들은 perimeter 라우팅 기법을 이용하여 우회하도록 하였다. 이로 인해 위치 보호 수준을 높이도록 
하면서도 긴 경로를 이용하는 경우 발생되는 전달 지연을 가능한 억제하도록 하였다.

2. 휴면 소오스를 고려한 위치 보호 라우팅
  네트워크에는 하나의 기지국이 존재하며 공격자에게 그 위치가 노출되어 있다고 가정한다. 보호 대상의 발현을 
감지한 노드들은 기지국으로의 메시지 전송에 앞서 자신으로부터 거리 β(>r, r:신호 전송 거리) 이내의 노드들에
게 보호 대상이 근처에 존재하므로 메시지 전송 과정에서 해당 영역을 우회할 것을 나타내는 경계 지역(alert 
zone)을 설정한다. 제안된 라우팅 기법 GSLP(GPSR-based Source-Location Privacy)에서는 다음과 같이 4개
의 서로 다른 모드로 메시지 전달을 위한 다음-홉(next-hop) 노드를 선정한다.

1) 관리 또는 보호 대상을 인지하고 지역적 모니터링이나 내부적인 이벤트를 처리 중인 노드를 표현하기 위해 “휴면 소오스”의 개
념을 도입한다. 예를 들어, 전장에 투입된 병력이나 탱크 등은 기지국과의 통신과 관계없이 그 위치가 공격자나 추적자에게 탄
로 나지 말아야 되는 물체이다. 이러한 응용의 센서 네트워크에서는 라우팅 차원에서 이들의 위치를 보호할 메커니즘을 강구할 
필요가 있다.      
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● Greedy 모드: Greedy forwarding에 해당하며 도착지로의 메시지 전달 지연을 억제한다. 
● Perimeter 모드: GPSR[4]의 perimeter 라우팅을 이용하여 경계 지역을 우회하여 소오스의 위치를 보호한다. 

right-hand와 left-hand 규칙을 경로별로 번갈아 사용하여 경로들이 특정 영역으로만 설정되지 않게 한다. 
● Random_walk 모드: greedy 모드에서는 확률 prw로 임의의 이웃 노드를 다음 노드로 선정한다(0<prw<1). 이 

모드가 진행되면 TTLrw 홉 수만큼 반복하여 다양한 노드들이 여러 경로에 이용되게 한다. 
● Retreat 모드: 더 이상의 경로 전개가 불가피하여 이전의 노드로 다시 되돌아가 greedy 모드로 환원된다.

3. 위치 보호 수준 및 성능 평가
   제안 프로토콜의 평가를 위해서는 안전 기간(활동 소오스의 위치가 발각되기 전까지 전송한 메시지 수)과 메시
지 전달 지연(경로의 평균 홉 수)을 측정하였고, 대표적인 소오스 위치 보호 라우팅 기법인 PR-SP(Phantom 
Routing, Single Path)[3]과 비교하였다. 시뮬레이션에서는 평균 차수(degree)가 8인 노드 50,000개로 구성되는 
네트워크 토폴로지 100개를 생성하여 사용하였다. 소오스 노드 수 Ns는 전체 노드의 0.2%에서부터 1%까지, 그리
고 메시지를 전송하는 액티브 소오스 노드와 기지국 간의 거리(홉 수) hs-b는 30에서부터 100까지를 고려하였다. 
제안한 GSLP의 안전 기간은 Ns가 증가할 수 록 그리고 hs-b가 길어질 수 록 PR-SP에 비해 최고 11배까지 늘어
났다(그림 1). GSLP에서는 휴면 소오스들의 수에 거의 무관하게 일정 수준의 안전 기간을 유지하였는데, 경계 지
역을 우회하면서 휴면 소오스들의 위치를 보호하는 능력이 있지만 PR-SP는 이러한 기능이 없기 때문에 Ns의 증
가에 따라 경계 지역은 많아져 이에 진입하는 경우가 늘어나 안전 기간이 조기에 종료되었다. 전달 지연의 경우, 
GSLP의 모든 경우는 hs-b가 늘어남에 따라 비례하여 늘어났다(그림 2). 하지만, PR-SP의 경우에는 휴면 소오스
들의 증가와 거의 무관하게 hs-b에만 비례하였다. PR-SP는 휴면 소오스의 존재와 관계없이 경로를 설정하므로 경
계 지역을 만나지 않고 성공적으로 메시지를 전달한 경로들만이 안전 기간을 증가시키기 때문에 Ns의 값보다는 
hs-b의 값에만 영향을 받았기 때문이다. 하지만, GSLP의 평균 전달 지연은 활동 소오스와 기지국 사이의 홉 수에 
2배를 크게 넘지 않아 안전 기간의 증가 비율에 훨씬 못 미쳤다. GSLP는 기지국(도착지)과의 거리가 비교적 먼 
대규모 센서 네트워크에서 휴면 소오스 노드들이 존재하는 경우 일정 수준의 안정적 안전 기간을 활동 소오스에 제
공하는 라우팅 방안이라고 결론 내릴 수 있다.
  

           

         [그림 1]안전 기간(전달 메시지 수) 비교               [그림 2] 전달 지연(평균 경로 홉 수) 비교 
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