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1. 서론

  소프트웨어의 복제 및 도용은 개발자와 사회에 

지대한 피해를 끼친다. 이는 재정적 손실뿐 아니라 

창의적인 개발 의지를 상실하게 하여 전반적인 생

산성을 낮추게 된다. 소프트웨어의 지적재산권을 

보호하는 대표적인 기법에는, 불법복제를 방어하기 

위한 워터마킹(watermarking), 변조공격을 방어하

기위한 변조방지(tamper-proofing)와 암호화, 역공

학을 방어하기위한 난독처리기술(obfuscation)등이 

있다[1-3]. 이처럼 여러 역공학 도구 및 기술로부터 

소프트웨어를 보호하는 방법들이 많이 제안되었지

만, 가장 강력하고 널리 연구되고 있는 방법 중의 

하나가 난독처리기술이다[4-6]. 난독처리기술은 역

공학을 방어하기 위해 공격자가 이해할 수 없도록 

코드를 변환(transformation)하여 코드를 최대한 복

잡하고 혼란스럽게 만드는 것이다. 본 논문에서는 

ARM 기반의 임베디드 시스템에서 소스 분석 공

격 및 역 어셈블 공격으로부터 C와 C++소스프로

그램을 보호하기 위한 난독처리기술을 구현하여 

실험하였다. 또한, 난독처리기술을 적용하기 전과 

후의 프로그램 코드를 복잡도(potency), 복원력

(resilience), 비용(cost), 어셈블리 코드 등의 면에서 

비교하여 분석하였다.

2. 난독처리 알고리즘구현과 성능평가

 본 연구 수행을 위해 Intel XScale PXA255 

400MHz CPU, SDRAM 128Mbyte, Flash ROM 

32Mbyte, Embedded Linux(커널 2.4.19)에서 아래

의 난독처리 알고리즘을 구현하여 실험하였다. 

2.1 변수분할 알고리즘

  변수분할 알고리즘은 논리형(boolean)이나 크기

가 제한적인 다른 기본타입 변수들을 여러 개의 

변수로 나누거나 변수의 사용자 정의 구조체 또는 

값을 반환하는 함수로 대체하는 방법이다. 본 논

문에서는 아래의 그림1과 같이 32비트의 정수형 

변수를 16비트의 unsigned short형의 두 변수로 

나누어 단항 연산자, 다항 연산자, 값을 할당 부분

을 함수로 대체하는 방식으로 구현했다.

그림 1 변수분할 알고리즘 적용 전과 후

2.2 배열중첩 알고리즘

  배열 중첩 알고리즘은 배열의 특성 및 용도를 

공격자 및 역공학도구가 분석하기 어렵도록 만드

는 기법으로 본 논문에서는 1차원 배열을 2차원 

배열로 차원을 증가시키는 배열 중첩 알고리즘을 

구현하였으며, 그림 2에 결과가 나타나 있다.

그림 2 배열 중첩 알고리즘 적용 전과 후

2.3 루프 조건 확장 알고리즘

 조건문이나 반복문에 조건을 추가하여 종료 조건

을 복잡하게 만드는 기법이다. 이때 어떠한 조건식

을 추가하더라도 본래 의도한 종료시점에는 변화
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가 없어야 한다. 본 논문에서 ‘&&’ 연산자에 무조

건 참이 되는 조건식을 추가하고 ‘||’ 연산자는 무

조건 거짓이 되는 조건식을 추가하여 원 소스의 

조건식에는 영향을 주지 않게 구현하였다. 

그림 3 루프 조건 확장 알고리즘 적용

2.4 부가 피연산자 삽입 알고리즘

 부가 피연산자 삽입 알고리즘은 간단한 연산식에 

피연산자를 추가하여 수식을 좀 더 복잡하게 만들

어주는 기법이다. 그림 4와 같이 함수의 인자 값으

로 사용된 수식 “cy-4"에 형 변환된 추가적인 수식

이 삽입된 것을 확인할 수 있다. 

그림 4 부가 피연산자 삽입 알고리즘 적용

2.5 성능평가

  난독처리기술의 품질(quality)를 평가하는 기준으

로 크게 복잡도(potency), 복원력(resilience), 비용

(오버헤드)이다[7,8].

디프트리 프로그램 거품정렬 프로그램

원본 데이
터 제어 

데이
터+제
어

원본 데이
터 제어 

데이
터+제
어

소스
파일 4360 6680 6888 8375 3007 4205 3358 5181

오브
젝트
파일

9836 10692 11640 13668 4832  5964 5688 7748

실행
시간 9.63 9.65 15.30 19.65 0.16 0.23 0.17 0.25

표 1 난독처리 전후의 파일 크기 및 시간 측정

그 결과 디프트리 프로그램은 0.7194, 거품정렬 프

로그램은 0.7885만큼 복잡도가 증가하였고 [8]에서 

소개된 복원력 측정 기준을 참고했을 때 10~13만

큼 복원력이 증가하였다. 비용의 결과는 표1과 같

다. 위의 알고리즘을 모두 적용했을 때 오브젝트 

파일의 크기(byte)가 디프트리 프로그램에서 약 1.4

배, 거품정렬 프로그램에서는 약 1.6배 증가한 것

을 확인할 수 있었다. 또한 디프트리 프로그램의 

실행 시간을 측정하기 위해 500회 삽입과 삭제 연

산을 10회 수행한 후 평균값을 계산하였고, 거품정

렬 프로그램의 실행 시간을 측정하기 위해서는 

500회 삽입하여 정렬을 10회 수행한 평균값을 계

산하였다.

3. 결론

  본 논문에서는 역공학 공격으로부터 임베디드 

시스템의 소프트웨어를 보호하는데 매우 효과적인 

방어 방법인 난독처리 기술을 연구하여 구현하였

다. C와 C++ 소스의 데이터 구조를 변형시키는 데

이터 난독처리기술, 제어흐름은 변형시키는 제어 

난독처리기술, 레이아웃의 형태를 변환하는 레이아

웃 난독처리기술을 같이 접목하여 ARM 기반 임

베디드 보드에서 실험하였다. 실험 결과, 난독처리

된 소스 코드가 실행시간 오버헤드를 일부 유발시

키긴 하지만 복잡도가 증가하고 복원력이 강화되

었음을 확인할 수 있었다. 또한 어셈블리 코드로 

난독처리 적용 전 후의 코드를 비교한 결과 난독

처리기술이 잘 적용됐음을 확인함으로써 프로그램 

보호에는 효과적임을 알 수 있었다.
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