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요  약

  디지털 핑거프린팅(Digital Fingerprinting) 기술은 구매자의 정보를 인지할 수 없는 방법으로 삽입하는 
방법이다. 본 논문에서는 핑거프린팅 기법을 사용하여 웹 서버에 요청이 들어온 모든 웹 페이지에 핑거프
린팅 기술의 조건을 충족시키는 방법으로, 정보를 삽입하여 보여 지는 웹 페이지의 변화 없이 사용자의 
IP정보를 웹 페이지에 포함시켜 전송할 수 있는 알고리즘을 제시하고 웹페이지 핑거프린팅을 해주는 서버 
이용의 장점을 알아보도록 한다.

1. 서  론

   최근 네트워크의 발달과 함께 디지털 이미지나 비디

오, 음악, 문서 등 디지털 콘텐츠의 불법 인 복제나 재

배포로 인한 지  재산권 문제가 심각하다. 불법 다운로

드가 만연한 재 콘텐츠 사용자들은 이러한 상을 심

각하게 생각하지 않는 경향을 보이지만 콘텐츠 제작자의 

창작 의욕을 상실시키고 한 경제  손실을 입히므로 

불법 인 복제를 막고 작권을 효과 으로 보호하기 

한 콘텐츠 보호기술이 요구된다[1].

   이러한 요구에 의해 등장한 기술인 디지털 워터마킹

(Digital Watermarking)은 인간의 의식체계 는 감지 

능력으로는 검출할 수 없도록 작권자 는 매권자의 

정보를 멀티미디어 콘텐츠 내에 삽입하여 추후 발생하게 

될 지  재산권 분쟁에서 정당함을 증명하는 데 사용하

기 한 기술이다. 이는 사  의미의 보호 시스템인 

DRM과 상호 보완 인 수단으로 활용될 수 있다[2].

   워터마크의 한 분야로 디지털 핑거 린 (Digital  

Fingerprinting)이 있는데 이 기법은 기  정보를 디지털 

콘텐츠에 비가시 으로 삽입하는 측면에서는 디지털 워

터마킹과 동일하다고 볼 수 있으나 작권자나 매자의 

정보가 아닌 콘텐츠를 구매한 사용자의 정보를 삽입함으

로써 콘텐츠를 불법으로 배포한 자를 추 (trace traitor)

할 수 있도록 한다는 에서 워터마킹과 차별화된 기술

이다. 즉, 디지털 워터마킹을 사용했을 때는 매되는 모

든 콘텐츠에 삽입되는 정보가 그 콘텐츠의 제작자 정보

로 동일한 반면, 핑거 린 을 사용했을 때는 매되는 

콘텐츠를 구매한 사용자들마다 각각 다른 정보를 가지므

로 만약 콘텐츠가 불법 으로 재배포 된다면 해당 콘텐

츠 내에서 핑거 린  정보를 추출하여 어떤 구매자에게 

매된 콘텐츠임을 식별할 수 있게 되어 법  조치를 가

할 수 있게 된다. 이러한 핑거 린  기술은 소유권에 

한 인증뿐만 아니라 개인 식별 기능까지 제공해야 하

므로 기존의 워터마킹이 갖추어야 할 요구사항인 비가시

성, 견고성, 유일성과 더불어 공모 허용, 비 칭성, 익명

성, 조건부 추 성 등이 부가 으로 필요하다. 

   본 논문에서는 이러한 특성을 가진 핑거 린  기법

을 웹 문서에 용시키는 기능을 서버에서 추가하여 웹 

페이지의 내용 안에 사용자의 IP를 포함함으로써 사용자

의 정보를 담을 뿐만 아니라 부가 으로 얻을 수 있는 

효과에 하여 알아보도록 한다.

2. Web Server 동작

   웹 서버는 HTTP를 통해 웹 라우 에서 사용자가 

요청하는 HTML 문서나 오 젝트(이미지 일 등)를 

송해주는 서비스 로그램으로 기본 인 벨에서 웹 

라우 에게 정 인 콘텐츠를 제공한다. 

   아래의 (그림 1)에서 나타나 있듯이 사용자가 요청한 

HTML 일이 일 시스템 내의 어딘가에 존재한다면 

웹 서버는 이를 읽어 웹 라우 에 보내 다.
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(그림 1) 웹 서버 동작 개념도 (정  콘텐츠)[3]

   이러한 체 교환 과정은 Hypertext Transfer 

Protocol (HTTP)을 이용하여 서로 화하는 웹 라우

와 웹 서버에서 조정하는 것이다. 이와 조  다른 경

우로 사용자의 입력에 한 응답으로 직 , 혹은 간

으로 생성되는 웹 페이지들을 처리하기 해 

CGI(common gateway interface)를 사용한다. 

   

  

(그림 2) 웹 서버 동작 개념도 (동  콘텐츠)[3]

  사용자가 정 인 페이지가 아닌 CGI 로그램에 한 

URL을 클릭하면 웹 서버는 사용자의 요청이 CGI 로

그램에 한 것임을 URL을 통해 알아내어 CGI 로그

램을 시작하고 동시에 달받은 요청 메시지도 함께 넘

겨 다. 그러면 CGI 로그램은 요청 메시지에 들어있는 

폼 데이터를 이용해서 HTML 페이지를 생성하고 생성한 

페이지를 웹 서버에게 넘겨주고 종료한다. 웹 서버는 

달받은 페이지를 그 로 클라이언트에게 달한다(그림 

2).

  

3. Web Page Fingerprinting을 한 웹 서버

  3.1 핑거 린  웹 서버의 동작

  기존 웹 서버의 동작과정에 사용자가 서버에 원하는 

페이지를 요청할 때 서버에서는 요청 시 달받은 사용

자의 IP 주소를 기억해놓고 file system을 거쳐 읽어오거

나 CGI 로그램을 통해 읽어온 페이지를 클라이언트에

게 달할 때 앞에서 기억해놓은 사용자 IP를 변환하여 

첨가하는 기능을 추가해주어 핑거 린  된 웹 문서를 

사용자에게 송한다. 이 웹 서버의 동작 시나리오를 살

펴보면 다음과 같다. 

   1. 서버에 자원 요청      -   Client

   2. 클라이언트의 IP 주소를 추출, 장 

   3. 장된 IP 주소를 이진수로 변환     

   4. 자원획득 후 클라이언트에게 달 시     Server  

      달할 페이지에 IP 첨부 

   3.2 구

  HTML 문서의 소스는 소문자의 구분이 없고 엔터나 

스페이스, 탭은 인정하지 않으며 순차 으로 실행되는 

특징을 가지고 있다. 핑거 린  기법은 원래의 내용에 

향을 미치지 않으면서 제 3의 정보 즉, 사용자의 정보

를 입력해야 하기 때문에 핑거 린  된 웹 페이지도 원

래 웹 페이지와 다르지 않게끔 하여야한다. 에 언 한 

HTML의 이러한 특징들을 이용하면 이진수로 변환한 사

용자의 IP주소를 핑거 린 하여 여러 가지 방법으로 첨

가해 보낼 수 있다. 이를 실행하는 곳은 웹 서버인데 웹 

서버의 소스는 보통 C나 C++, JAVA 등의 언어로 이루

어져 있기 때문에 소문자 구분 없음과 공백, 엔터, 탭 

무시 기능은 허용되지 않는다.

   웹 서버에서 정보를 삽입하는 알고리즘은 일정한 패

턴을 가져 삽입하여 핑거 린  된 웹 페이지에서 다시 

추출이 가능해야 한다. 한 삽입 정보의 길이도 고려를 

해야 하기 때문에 웹 라우 가 HTML 소스를 읽어 들

여 해석할 때 결과가 변하지 않는 방법으로 ①공백을 무

시하는 HTML의 특징을 이용, 특정 문자를 기 으로 삼

고 좌우에 공백을 주어 코드를 할당하는 방법, ②특정 

알 벳만을 문자로 표 하는 방법, 그 외에도 다양한 

응용이 가능하다. ①번은 0 는 1의 두 가지 숫자로 나

타나기 때문에 숫자 뿐 아니라 BCD code를 이용한 문자

의 표 이나 이미지 등 다른 다양한 컨텐츠의 표 이 가

능하다. ②번과 같은 경우는 문자를 삽입할 때 BCD 

code 변환 과정이 필요 없고 삽입 공간이 많이 앞의 방

법에 비해 많이 요구되지 않기 때문에 짧은 웹 페이지의 

내용이 문자를 삽입할 시 효과 이다. 본 논문에서는 사

용자 IP를 나타내기 효과 인 ①의 방법을 사용하 다.
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소스 코드 표  코드

A=B 00

A= B 01

A =B 10

A = B 11

    이 때 소스코드  특정문자로 선택될 수 있는 것은 

여러 가지가 있다. 보다 더 효과 인 알고리즘을 해 

사용 빈도수가 높고, 공백을 주어도 내용이 변하지 않는 

‘=’을 선택하여   ‘=’ 기  공백문자의 유무에 따라 0과 1

로 정보 코드를 할당하 다. 서버에서 읽어온 string 

type의 사용자 IP를 0과 1로 이루어진 코드로 변환하는 

방법으로는 BCD코드 변환법과 이진수 변환법이 있다.  

이진수 변환 BCD code 변환

 (-) class로 나  후 이진화

 -> 길이 4의 배열 필요

 (+) class당 8bit*4class

 = 32bit의 IP 장공간 필요

 (+) IP를 그 로 변환 

 -> 1개의 변수 필요

 (-) 한 자리 4bit * 12자리

 = 48bit의 IP 장공간 필요

(표 1) 이진코드 변환 법 비교

   BCD코드 변환과 이진수 변환은  (표 1)에서 알 수 

있듯 장 공간 할당의 측면에서 각각 장단 을 가지고 

있다. 본 논문에서는 직  핑거 린 되는 변환 후 코드

의 길이가 짧은 이진수 변환을 선택하 다.

   이진수로 변환한 총 32bit의 코드를 두 자리씩 나 어

서 HTML 소스 코드에서 제일 처음 읽어들인 ‘=’부터 순

차 으로 삽입하여 다. 공백의 유무에 따른 두 자리의 

이진수를 표 하는 코드는 다음에 제시된 (표 2)과 같다.

(표 2) 소스 코드에 따른 표  코드

   다음 코드를 삽입하기 처리 과정으로 기존의 문서

에서 ‘=’ 양쪽의 공백을 제거 후 코드에 따른 공백의 삽

입을 해주어야한다. 사용자가 203.209.177.8의 IP로 이 웹 

서버에 페이지를 요청하면 웹 서버는 사용자의 IP를 이

진수로 변환하여 11001011 11010001 10110001 00001000

을 배열에 각각 장 후 2bit씩 끊어서 11_00_10_11, 

11_01_00_01, 10_11_00_01, 00_00_10_00으로 만들어 웹 

페이지에 에서부터 ‘=’을 만날 경우 공백을 삽입하여

다. 이 때 유의할 은 수식의 ‘=’은 포함시키지 않아야

한다는 것이다. ‘!=’나 ‘==’, ‘>=’, ‘<=’와 같은 경우에는 

공백문자를 포함시키는 경우 제 로 동작하지 않으므로 

와 같은 수식을 만날 경우에는 고려하지 않고 넘어가

는 알고리즘을 추가하여 다.

  

    

(그림 3) Fingerprinting된 HTML 소스

    (그림 3)은 Portable Web HTTP Server by Ron 

Logan version 2.0 미니 웹 서버 에 올려진 웹 페이지

의 소스이다. 앞에 언 한 미니 웹 서버에 핑거 린 을 

한 기능을 추가하여 구 하 다. 이 웹 서버를 통한 

웹 페이지에는 다음과 같은 요청자의 IP가 포함되어있다. 

에서부터 순차 으로 입력이 되고  친 ‘!=’과 ‘==’

의 경우에는 공백문자의 삽입 없이 다음 ‘=’을 찾는다. 

IP 정보 삽입의 경우 총 32bit가 2bit씩 삽입되므로 16개

의 이진코드가 포함된 ‘=’를 통해 사용자는 자신이 요청

한 웹 페이지에 자신의 흔 이 힌 웹 페이지를 받아볼 

수 있다. 

  3.3 기능  장

   

   핑거 린 은 단순 사용자의 정보를 삽입하는 것이 

아니라 서론에서 언 하 던 비가시성, 견고성, 유일성, 

공모 허용, 비 칭성, 익명성 등을 충족시켜주어야 한다.

 1) 비가시성 : 웹 페이지에 가시 으로 삽입되어있지 않  

      고 원래의 웹 페이지와 핑거 린  된 웹페이지

가 웹 라우 에 보여 지는 화면에도 차이가  

없다. 

 2) 견고성 : Text 형식의 문서이므로 필터링, 압축, 재  

 샘 링 등의 일반 인 신호처리  포맷 변환 

등을 가한 후에도 삽입정보가 그 로 유지된다.

 3) 유일성 : 삽입 정보가 사용자의 IP주소이므로 웹 페
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이지를 요청한 사용자를 확정지을 수 있다.

 4) 공모 허용 : 핑거 린  처리가 되어 웹 라우 로 

보내주므로 웹 서버에서 수정하지 않는 한 사용

자가 정보를 수정하거나 삭제할 수 없다.

 5) 비 칭성 : 웹 서버가 자원을 획득한 후 라우 로 

사용자에게 송하기 바로  단계에 핑거 린

 처리를 하므로 사용자만이 자신의 IP가 핑거

린  된 문서를 받아볼 수 있다.

 6) 익명성 : IP가 삽입된 웹 페이지는 서버에 페이지를 

요청한 사용자에게 달된다.

 

    서버에서 생성된 IP정보가 핑거 린  된 웹 페이

지는 본래의 핑거 린 의 목 인 사용자 추  등은 물

론 좀 더 다양한 방향으로 사용될 수 있다. 

   핑거 린  된 웹 페이지의 경우 인터넷에서의 스

이웨어나 악성코드 팝업창 같은 경우 웹 라우  상에

서 필터링 해  수 있다. 사용자가 웹 서버에 요청한 페

이지에는 사용자의 IP가 들어있기 때문에 웹 라우 가 

웹 서버로부터 송되어온 문서에서 삽입 정보를 추출한 

후 사용자 IP와의 일치여부를 단하고 요청하지 않은 

페이지인 경우 자동으로 필터링을 할 수 있다. (그림 4)

에서 정상 으로 요청된 페이지와 사용자가 요청하지 않

은, 외부에서 넘어온 페이지의 처리 로세스를 살펴볼 

수 있다. 결국 사용자는 자신이 선택한 웹 페이지만 볼 

수 있게 되는 것이다. 

(그림 4) 웹 페이지 필터링

   한 웹 서버로 요청메시지를 보낼 때 자신이 받아볼 

페이지에 자신의 도장과 같은 기능을 하는 IP를 삽입함

으로써 사용자가 요청한 웹 페이지가 간에 제 3자에 

의해 강탈당했을 때 추  가능하며 사용자가 요청한 페

이지는 당사자만 볼 수 있게끔 라우 상에 설정할 수

도 있다(그림 5).

(그림 5) 강탈당한 웹 페이지 처리

4. 결론  발  방향

   지 까지 Fingerprinting의 특성을 살펴보고 멀티미디

어 콘텐츠의 사용자 추  주로 사용되는 핑거 린  

기법을 웹 문서에 용시켜 웹 서버를 통하여 웹 문서에 

사용자의 IP를 삽입시켜 핑거 린 을 가능하게 하는 알

고리즘과 그로인해 얻을 수 있는 효과들을 살펴보았다.

   이러한 idea를 발 시키면 충분히 긴 HTML 문서를 

표 하게 되는 다양한 콘텐츠를 가진 웹 페이지를 요청

할 경우에는 IP뿐만 아니라 길이가 긴 제 3의 정보를 문

서의 코드 안에 삽입시켜서 보낼 수 있다. 길이가 긴 문

서의 경우가 아니어도 정보를 삽입하는 패턴은 다양하게 

표 될 수 있으므로 에 언 한 ‘=’ 문자를 기 으로 양 

에 공백을 넣어주는 방법 외에 공백문자의 개수에 따

른 코드 할당이 등의 방법을 통하여 표 할 수 있는 bit 

수를 늘릴 수 있다. 

   송신자와 수신자가 같은 패턴 정보를 가지고 있는 

Key값을 가지고 있다고 가정한다면 Key값을 가지고 있

는 특정 수신자만이 볼 수 있게 설계하여 특정 사용자만

이 알아볼 수 있는 문서를 웹 페이지로 포장하여 송할 

수도 있고, 같은 웹 페이지를 요청했어도 사용자의 권한

이나 속 지역(IP 정보로 구분 가능)에 따라 다른 콘텐

츠가 웹 라우 에 나타나게 구 하는 등 웹 서버를 통

한 웹 페이지 핑거 린 은 다양한 응용이 가능하다. 
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