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요  약

  전자 메일의 사용이 급증함에 따라 스팸메일의 양도 함께 증가하고 있다. 증가되는 스팸으로 
인한  피해를 줄이기 위하여 여러 가지 기법들이 사용되고 있지만, 지능화되어가는 스패머들의 
기술에 완전한 스팸메일의 차단은 불가능하며, 수신된 메일에 대해 사용자는 자신만의 기준으
로 스팸메일 여부를 판단하고 있다. 본 논문에서는 스팸메일임에도 불구하고 수신되는 메일
(FN)에 대해, 사용자의 반응 패턴을 통하여 이를 판단하고자 한다. 수신된 메일의 송신자와 제
목, 보관 편지함 등에서 형태소 추출을 하고 이를 PN_DB(Positive형태소와 Negative형태소로 
구성된 DB, 이하 PN_DB)로 구축한 뒤, Negative 형태소들을 Balcklist로 사용하여 FN 메일을 
판단한다. FN 메일로 판단된 경우에 PN_DB에서 계산된 각각의 가중치 값을 적용하여 사용자
의 과거 스팸 판단 성향이 반영된 FN_value를 시각적으로 표현함으로써 사용자의 판단을 용이
하게 하는 시스템을 제안한다.

1. 서론

 네트워크 속도의 향상과 사용자 친화적인 인터넷 환

경의 발달은 좀 더 빨리, 좀 더 많은 양의 정보를 전달

하고 교환하기를 원한다. 특히 e-mail은 기존의 data 전

송방식이나 전통적인 방법에 비해 매우 빠르고,한 번에 

많은 data를 다수의 수신자에게 보낼 수 있는 기능 등 

효과적인 특성으로 인해 많은 사람들이 사용하는 보편

적인 정보 통신 수단이 되어 왔다. 그러나 이와 같은 

특성을 이용하여 상업적인 목적, 웜 및 바이러스의 전

파, 해킹 등의 목적으로 전파되는 e-mail의 양도 급증

하였다. 웹사이트 MessageLabs에 따르면, 2008년 2월 

발신자 주소를 통해 확인된 스팸메일은 전 세계적으로 

72.7%를 차지했으며, 특히 미국 68.9%, 캐나다 74%, 영

국 60.4%, 독일 69%, 네덜란드 64.6%, 중국 70.9%, 일본 

65.4%의 분포를 보였다[1]. 스팸메일의 폐단이 사회 각 

분야에서 두드러지자 정보통신부는 ‘정보통신망 이용 

촉진 및 정보 보호 등에 관한 법률 시행령 및 시행규칙 

개정안’을 마련하여 모든 광고 메일에는 제목 처음에 

[광고]라는 문구를 넣고 제목의 끝에는 ‘@’을 첨가하

도록 하였다. 이에 따라 스팸메일들은 광고 메일에 주

로 나타나는 단어들을 'Blacklist'로 등록하여 자동적으

로 필터링 되는 방법에 의해 주로 식별되었다[2]. 그러

나 스팸메일이 마케팅 수단으로 사용되면서 이 법률을 

준수하지 않는 스팸메일들이 범람하고, 이에 따라 메일 

서비스 업체부터 개인 사용자에게 이르기까지 많은 피

해자가 속출하게 되었고, 그 피해 규모 또한 적지 않다. 

   스팸메일이 인터넷 전 분야에 걸쳐 다양한 피해를 

일으키고, 업무 효율성을 저해하는 요인으로 인식됨에 

따라, 스팸메일을 효과적으로 차단하기 위한 다양한 기

법들이 사용되고 있다. 가장 많이 사용되는 기법으로는 

Listing, DNS lookup, 그리고 단어 필터링 등이 있다[3]. 

Listing 기법은 이미 알려진 스패머의 정보를 등록시킴

으로써 스팸메일의 차단을 시도하는 기법으로, 수신된 

e-mail이 등록된 정보와 부합할 경우, 이를 스팸메일로 

간주하는 기법이다. DNS lookup 기법은 송신자의 인증

을 통해 스팸메일을 차단하는 기법이다. 단어 필터링 

기법은 수신된 e-mail의 단어 또는 문장을 통해 스팸메

일의 여부를 판단하는 기법으로, 규칙 기반 필터링 기

법과 학습 기반 필터링 기법으로 세분화된다. 그 중 학

습 기반 필터링 기법은 현재, 안티 스팸메일 분야에서 

가장 널리 사용되고 있는 스팸메일 차단 기법 가운데 

하나이다. 이처럼 e-mail 서비스 업체에서 다양한 

filtering 기능을 제공하고 있지만, 기존의 스팸메일 차

단 연구는 분류과정에서 FN(False Negative, 스팸메일

임에도 일반메일로 분류)과 FP(False Positive, 일반메일

임에도 스팸메일로 분류하여 차단)를 완전히 제거하지 

못하고 그 수치를 감소하는 방향으로 연구가 진행되었

다. 특히 FN 메일의 경우는 반드시 사용자의 판단에 
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의해서 분류가 될 수밖에 없다. FN 메일에 대해 사용

자들은 제목과 송신자만을 보고 ‘삭제’하는 경우와 

내용을 확인하고 ‘스팸으로 등록’하는 부정적인 판단 

방법, 긍정적인 메일에 대해서는 그것이 상업적인 것이

라 할지라도 내용을 확인하고 편지함에 저장하거나 답

장을 보내는 등의 긍정적인 행동을 한다. 본 논문에서

는 부정적인 FN 메일에 대한 제목과 송신자 이름에서 

형태소를 추출하여 Negative 형태소로 PN_DB에 등록하

고, 긍정적인 메일과 보관된 메일, 편지함 이름, 보낸 

편지함, 주소록에 등록된 이름 등의 제목과 송⋅수신자 

이름에서 형태소를 추출하여 Positive 형태소로 PN_DB

에 등록하여 사용자 Profile을 구축한다. 새로운 메일에 

대해 제목과 송신자 이름에서 형태소를 추출하여 

Blacklist filtering 방법을 통해 스팸 여부를 판단하고, 

FN 메일의 경우 사용자 Profile의 PN_DB에서 계산된 

가중치 값을 적용하여 스팸메일의 정도(FN_value)를 평

가할 수 있다.

   본 논문의 구성은 2장에서 형태소 분석 방법, 가중

치 부여 방법, SVM에 따른 classification 방법, Blacklist

에 의한 분류 방법에 관해 기술하고, 3장에서는 사용자 

패턴에 따른 Profile을 디자인하고, 4장에서는 FN 메일

에 대한 적용방법의 아키텍쳐를 설계하고, 5장에서는 

결론 및 향후 연구과제 제시로 실험 및 성능 평가를 위

한 데이터의 수집과 적용방법에 대해 기술한다.

2. 관련 연구

2.1 일반적인 텍스트 전처리

   문헌 전처리 과정은 주로 다음과 같이 텍스트 연산

(즉, 변형)으로 구분할 수 있다[4]. 

 ∙ 숫자, 하이픈, 문자 부호, 대소문자 처리를 다루는 

것이 목적인 텍스트 어휘 분석(lexical analysis)

 ∙ 검색에서 변별력이 매우 낮은 단어들을 걸러내는 것

이 목적인 불용어 제거

 ∙ 불용어를 제외한 나머지 단어에 대해 접사(즉, 접두

사와 접미사)를 제거하고, 질의어의 구문적 변형(예를 

들어, ‘connect’, ‘connecting’, ‘connected’)을 

포함하는 문헌의 검색을 허용하는 것이 목적인 스

테밍

 ∙ 색인어로 사용할 단어 / 스템(stem)(혹은, 단어 집합)

의 선정. 특정 단어를 색인어로 사용할지의 여부는 

보통 그 단어의 구문적 성질과 관련이 있으며, 실제

로 명사는 형용사, 부사, 동사보다 종종 더 많은 의

미를 지니고 있다.

 ∙ 본래의 질의를 관련 용어로 확장할 수 있도록(이는 

일반적으로 유용한 과정임) 시소러스와 같은 용어 

분류 구조를 구축하거나 텍스트에 표현된 구조를 

직접 추출하는 작업의 단계를 거친다.

2.2 형태소 분석기

   형태소 분석기의 목표는 입력된 문장을 형태소로 분

리하는 것이며, 그들 간의 결합 관계를 밝히는 것이다. 

입력 문장이 정형화되어 있지 않으므로 접속 관계 처

리, 불규칙 및 음운 현상 처리, 복합어 처리, 미등록어 

처리 과정 등을 거친다. 이러한 처리를 위하여 형태소 

분석기들은 경험규칙, 사전, 규칙 명세들을 이용한다. 

또한 형태소 결합 테이블, 불규칙 변형 테이블, 준말 

변형 테이블 등을 사용하여 주어진 입력과 순차적으로 

비교하면서 형태소를 분석한다[5].

(그림 1) 형태소 분석 단계

   본 논문에서 사용되는 형태소 분석기는 ‘국민대학

교 색인어 추출기’를 활용한다[6].

(그림 2) 국민대학교 색인어 추출 시스템

2.3 가중치 부여 방법

   문서에서 각 term의 가중치는 해당 term의 빈도와 

역문헌빈도 등을 이용하여 다양한 방법으로 결정할 수 

있으며, 가장 보편적인 방법으로는 이진 가중치, 단어 

빈도 가중치(word frequency weighting), TF-IDF 가중치 

등이 있다. 

   이진 가중치는 가장 단순한 방법으로, 만약 문서에 

해당 term이 출현하면 ‘1’로 표현하고 그렇지 않다

면 ‘0’으로 표현하는 방법이다. i번째 문서에서 term 

k의 가중치는 식 (1)과 같이 나타낸다. 이 방법은 다음
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에 설명하는 방법들에 비해 계산량이 적은 장점이 있으

며, 영역에 따라서는 다음에 설명하는 좀 더 복잡한 방

법들보다 더 좋은 성능을 나타낸다는 연구 결과도 있다

[7]. (fik는 문서 di에서 출현한 term k의 빈도)

                
 (1)

   단어 빈도 가중치 방법은 문서에 출현한 term의 빈

도를 그대로 문서 표현에 적용하는 방법이다. i번째 문

서에서 term k의 가중치는 식 (2)와 같이 나타낸다.

          (2)

   TF-IDF 가중치 방법은 가장 많이 알려진 방법 중 

하나로, 문서에서 각 term의 가중치는 해당 문서에서 

각 term의 빈도와 역문헌빈도의 곱으로 나타낸다[8]. i

번째 문서에서 term k의 가중치는 식 (3)과 같이 나타

낸다.(N은 전체 문서의 수이며, nk는 term k가 출현한 

문서의 수)

         × 
  (3)

   사용자가 FN 메일의 판단 기준으로 많이 사용한 내

용의 term들에 대해 상대적으로 높은 가중치를 부여함

으로써 사용자에게 높은 수준의 FN_value 값을 표현할 

수 있다. 

2.4 일반적인 스팸메일 차단 방법

(그림 3) 텍스트 내용의 스팸메일 차단 방법

(그림 4) 이미지가 포함된 스팸메일 차단 방법

   일반적인 스팸메일 차단 방법으로는 크게 두 가지로 

나눌 수 있는데, 첫 번째가 (그림 3)과 같이 텍스트 내

용에 대한 차단 방법이며, 두 번째가 (그림 4)와 같이 

텍스트와 그림이 포함된 메일에 대한 차단 방법이다. 

두 방법 모두 텍스트 정보를 분석하는 기법으로 스팸메

일과 긍정적인 메일의 리스트를 통한 방법, 서명에 의

한 방법, 메일 헤더부분에 포함된 발신자 및 URL을 활

용한 방법, 내용에 대한 의미해석을 통한 방법, 이미지

에 포함된 텍스트를 추출하여 기존의 텍스트 분석방법

을 적용하는 필터링 기법이 사용되었다[9]. 

2.5 SVM(support vector machine)

   SVM은 두 개의 범주를 구분하는 문제를 해결하기 

위해 1995년 Vapnik에 의해 소개된 학습 기법으로 두 

개의 클래스의 구성 데이터들을 잘 분리할 수 있는 결

정면(Decision surface, Hyperplane)을 찾는 모델이다

[10]. 지지벡터들의 관계를 규명하는 함수를 찾음으로써 

주어진 데이터들을 명확하게 긍정과 부정의 두 개 부분

으로 분류할 수 있다. SVM은 다차원 공간에서도 계산

이 용이하여 가장 많이 사용되는 분류방법 중의 하나이

다. 그러나 사용자 행동 패턴을 볼 때, 스팸의 요소들

이 조금이라도 존재할 경우 다른 요소들은 사용자가 스

팸메일로 판단하는데 결정적인 영향을 미치지 않는다. 

따라서 SVM의 분류방법과 같이 긍정과 부정의 요소들

의 영향력을 모두 적용하는 방법으로는 본 논문의 스팸 

메일 판단 방법에 적절치 않은 것으로 판단된다.

2.6 필터링(Filtering)

   스팸메일의 제목이나 내용, 보낸 사람의 정보를 활

용하여 그 내용이 스팸으로 등록된 경우에 스팸메일로 

분류하는 방법이 필터링 방법이다. 더 향상된 방법으로

는 스팸메일 헤더나 보낸 사람, 내용에 존재하는 단어

의 빈도를 조사하는 방법, 발송 서버의 IP를 신고하여 

이를 차단하는 방법 등 다양한 방법이 사용되고 있다. 

그러나 필터링의 방법도 사용자가 선택한 경우에만 적

용이 가능하여 변화되는 다양한 형태(일반메일과 유사

한 형태의 메일)의 스팸메일에 대한 효과는 크지 않다. 

   본 논문에서는 일반적인 스팸메일 flitering 방법을 

회피하여 수신된 스팸메일(FN 메일)에 대해 식별/분석

을 하는 것으로 사용자에게 보여지는 정보(제목과 송신

자 정보)만을 활용하여 스팸 여부를 판단한다. 또한 사

용자 행동 패턴을 볼 때, 스팸의 요소들이 존재할 경우 

다른 요소들은 사용자의 판단에 거의 영향을 미치지 않

으며, 주어지는 정보들에 대해서는 항상 사용자의 관심

사항에 따라 그 평가 방법이 변화가 되어야 한다. 따라

서 주어진 정보가 사용자 행동 패턴에 의해 구축된 사

용자 Profile의 PN_DB에 등록된 Negative 형태소와 일

치하는 형태소가 있을 경우에만 FN 메일로 판단할 수 

있으므로, FN 메일의 판단 방법은 ‘Black List 
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filtering'방법과 유사하게 형태소 일치 식별 방법을 적

용한다.

3. 사용자 Profile 설계

3.1 FN 메일에 대한 사용자 행동 패턴

   e-mail 사용자들은 수신된 메일들에 대해 송신자와 제

목만을 보고 다음의 방법으로 메일을 판단 및 분류한다.

 ∙ 제목만 보고 스팸이라고 생각되는 것은 그냥 “삭

제”한다.(악성코드나 바이러스가 의심될 경우 반드

시 내용을 보지 않고 삭제한다.)

 ∙ 나에게 관심이 있는 메일일 경우, 내용을 확인하고 

그 결과 스팸인 경우 스팸메일 리스트에 등록하고, 

불필요한 경우 “삭제”한다.

 ∙ 유용한 정보나 필요한 사항은 “삭제”하지 않는다.

 ∙ 기존에 단순 “삭제”했던 내용의 메일도 시간이  

지남에 따라 사용자의 관심분야가 변하여 내용을 

확인하고 “저장” 또는 “편지함 이동”으로 분류

하는 경우가 있다.(기존의 스팸 가능성을 줄임)

   즉, 사용자의 관심 여하에 따라 광고성 메일이라 할

지라도 유용한 메일이 될 수 있으며, 스팸의 판단은 전

적으로 사용자의 성향에 달려 있다고 할 수 있다. 이에 

따라 수신된 메일에 대한 사용자의 판단 패턴을 긍정적

인 요소들과 부정적인 요소들로 구분하여 적용한다면 

새로운 메일에 대한 판단이 가능할 것이다. 

3.2 사용자 행동 패턴에 따른 개인 Profile 생성

   사용자 행동 패턴은 전적으로 송신자와 제목에서 판

단이 되므로 각각의 단어와 형태소를 분석하여 그것을 

긍정적인 요소들과 부정적인 요소들로 구분하여 그 정

도를 판단하는 방법이 적용되어야 한다. 각각의 DB에 

대한 빈도와 메일 건수에 대한 가중치 적용방법은 

TF-IDF 가중치 방법을 사용한다. 

 ∙ 부정적인 형태소 : 제목만 보고 “삭제”하는 메일

과 확인 후 “스팸 등록”을 하는 메일의 송신자와 

제목에서 단어와 형태소를 식별하고, 사회적 이슈가 

되면서 사용자의 호기심을 자극하는 단어들(야동, 

연예인 X파일 등), 광고성 문구에 대한 단어들(이율, 

대박, % 등)에서 그 빈도수를 취하여 PN_DB에  

Negative 형태소로 등록하며 그 예는 (표 1)과 같다.

 ∙ 긍정적인 요소 : 보관된 메일들의 송신자와 제목, 

편지함의 이름, 보낸 편지함 또는 주소록의 수신자 

등에서 긍정적인 요소들의 단어와 형태소를 추출하

여 이를 PB_DB에 Positive 형태소로 등록하며 그 

예는 (표 1)와 같다.  

 ∙ DB upgrade 방법 : DB 내용이 무한정으로 확장되어

서는 안되며, 사용자의 관심변화에 따라 형태소들이 

수시로 첨가 및 삭제가 이루어져야 한다. 이를 위해

서 첫째, 메일 내용을 확인하고 ‘스팸 등록’을 할 

경우, PN_DB에서 검사 대상 메일의 모든 형태소들

과 일치하는 형태소들의 형태를 Positive에서 

Negative로 변경하고 ‘출현빈도’와 ‘메일 건수’

를 ‘1’로 초기화 한다. 둘째, 스팸으로 판단되어 

단순히 ‘삭제’되는 메일에서 추출된 형태소가 

PN_DB에서 Positive 형태소로 등록되어 있는 경우

는 Negative 형태로 변경하지 않는다. 즉, Positive 

형태소로 등록되지 않은 형태소만 Negative 형태소

로 PN_DB에 등록한다. 셋째, Positive 형태소로 등

록되는 메일(메일 저장, 편지함 생성, 답장 등)의 형

태소가 Negative 형태소에 포함되어 있을 경우 

Negative 형태소에서 Positive 형태소로 형태를 변경

하고 ‘출현빈도’와 ‘메일 건수’를 ‘1’로 초

기화 한다(기존에 FN 메일로 판단되었던 형태소일

지라도 User의 관심 변화에 따라 일반메일로 재분

류 가능함을 반영).

일련
번호 형태소 출현

빈도
출현메일
건수

가중치
(w) PN

1 오빠 4 4 3.11 N
2 할인 3 3 2.71 N
3 돈 5 3 4.52 N
4 자료 10 9 4.26 P
5 아버지 2 2 2.16 P
6 교회 5 3 4.52 P

(표 1) Negative_DB 테이블 형태

4. FN_value 적용 방안

사용자의 수신된 메일에 대해서는 먼저 모든 메일이 

FN 메일 가능성이 존재한다는 가정을 한다. 수신된 메

일에 대해 송신자와 제목에 대하여 형태소 분석을 한 

뒤, 추출된 형태소는 사전에 구축되어진 PN_DB에 등록

된 형태소들과 비교하여 Positive, Negative, Nothing의 

세 가지 형태로 분류한다. 이후 Negative 형태소와 일

치하는 형태소가 존재할 경우 해당 메일을 FN 메일로 

판단한다. 일반메일로 판단되는 경우에는 FN_value를 

‘0’으로 표시하며, FN 메일로 판단이 되는 경우에만 

가중치 값이 적용된 수준 판단을 표시한다. 이를 표현

한 아키텍쳐는 수신된 메일을 사용자가 필요한 메일로 

판단하는 경우(그림 5)와 스팸메일로 분류하여 그 

FN_value를 계산하는 경우(그림 6)의 두 가지로 살펴볼 
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수 있다. FN_value 계산은 가중치 값(형태소들의 빈도

와 메일 수에 따른 가중치)을 활용하는데, 그 값은 사

용자의 과거 경험에 비추어 볼 때 스팸 성향이 어느 정

도 있는지를 나타내는 척도가 된다. 따라서 FN_value는 

식별된 모든 형태소에 대한 Negative 형태소의 비율로

써 나타낼 수 있다. FN_value 계산은 FN 메일 판단의 

경우와 다르게 Positive 형태소의 가중치 값을 적용하는

데, 이는 사용자가 스팸이라고 판단하는 형태소들과 적

절한 메일이라고 판단하는 형태소들이 혼재되어 있을 

경우 긍정과 부정의 판단 정도를 가늠해야 하므로 긍정

의 형태소에 대한 가중치 값을 적용하게 된다. 또한 기

존의 패턴이 어느 정도로 수신 메일에 영향을 미치는지 

알아보기 위해서 수신 메일의 전체 형태소 대비 

PN_DB에 포함된 형태소의 수를 고려한다. 계산 방법은 

먼저 수신된 메일에서 추출된 모든 형태소에 대하여 가

중치 값을 계산하고, Negative 형태소 가중치의 합을 

전체 형태소 가중치 값의 합으로 나누고, 전체 형태소 

중에 PN_DB 내 존재하는 형태소가 차지하는 비율을 

곱하여 그 값을 구할 수 있다. 이를 적용한 FN_value 

계산식은 식 (5)와 같으며, 적용 예시는 (표 2)와 같다.

        N
n

w
w

valueFN
i

ni

×=
∑
∑ 

           (5)

(wi : FN 메일의 형태소 가중치, wni :FN 메일의 Negative 

형태소 가중치, n : PN_DB에 등록된 FN 메일의 형태소 개수, 

N : FN 메일 형태소 전체 개수)

(그림 5) FN Analysis architecture(legitimate 메일)
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(그림 6) FN Analysis architecture(spam 메일)

제목 형태소 계산
FN 

value

오빠 자료 
할인해

오빠, 
자료, 
할인, 
남연지

(3.11+2.71) / 
(3.11+2.71+4.26)

×3/4
0.433

오빠 오늘 
돈 필요해?

오빠, 
돈, 

필요, 
남연지

(3.11+4.52) /
(3.11+4.52)

×2/4
0.5

(표 2) Negative 형태소 FN_value 적용 예시

5. 결론 및 향후 연구

   제안된 시스템의 실험은‘국민대학교 색인어 추출 

시스템’을 사용하여 형태소를 추출하고, Mysql로 

PN_DB를 구현하여 시스템을 구축한다. 사용될 dataset

은 한글 data는 개인적으로 수신된 e-mail dataset을, 

영문 data는 'Data Mining Cup 2003'의 dataset을 사용

한다[11].

   기존의 스팸 차단 시스템은 e-mail 제공업체의 이익

과 스패머들의 기술 발전으로 인해 사용자가 요구하는 

스팸 차단 기능을 만족시키지 못했던 것이 사실이다. 

제안된 방법을 사용할 경우, 수신된 모든 메일에 대해

서 사용자의 성향과 특성에 따른 스팸메일의 판단이 이

루어질 수 있다. 본 논문에서 제안한 방법은 기존의 스

팸 차단 시스템이 처리하지 못한 스팸메일을 대상으로 

하는 것이지만, 두 방법이 동시에 병행해서 사용될 경

우 그 효과가 더욱 높을 것이다.

  향후 연구계획으로는 가중치 적용 방법의 변화에 따

른 FN_value 정도 변화를 통해 더욱 민감한 FN_value 

를 도출할 수 있을 것이며, FN_value가 어느 정도 수준

일 때 사용자들이 스팸으로 판단하는지에 대한 실험치

를 획득하여 분석한다면 보편적인 기준치를 제시할 수 

있을 것으로 예측된다.
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