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요  약

  PDoS (Path-based DoS) 공격은 J. Deng에 의해 처음 소개된 DoS 공격의 하나이다. PDoS 공격은 

Base Station을 향해 대량의 bogus 패킷을 경로상에 플러딩하여 경로상에 있는 중간 노드들의 배터리 파
워를 빠르게 소모를 시켜 수명을 단축시킨다. 그 결과 경로상의 중간 노드들은 수명을 마치게 되어 경로

가 마비시켜 전체적으로 네트워크를 마비시킨다. 이런 PDoS 공격을 탐지하기 위해 J. Deng의 one-way 

hash function을 이용한 탐지방식은 매우 효율적이다. 하지만 공격자가 compromised node을 사용할 경

우 이 탐지 기법은 소용이 없어진다. 

  compromised node는 특성상 특별하게 눈에 띄는 비정상 행위를 하지 않는 이상 일반 노드와 구분하

기가 힘들며 공격자에 의해 다른 여러 공격에 이용되어 무선 센서 네트워크 보안에 큰 위협이 된다.
  이에 본 논문에서는 무선 센서 네트워크상에서 PDoS 공격을 야기하는 compromised node를 탐지하는 

방법을 제안한다. 
1)

1. 서  론

  Path-based DoS(PDoS) 공격은 J. Deng[1] 에 의해 

처음 소개된 DoS 공격의 하나이다. PDoS 공격은 공격자

에 의해 대량의 bogus 패킷을 Base Station(BS)를 향해 

경로상에 플러딩하여 경로 상에 있는 노드들의 빠른 배

터리 소모를 유도하고 노드들의 수명을 단축시키는 공격

이다. 

그림 1 무선 센서 네트워크에서의 PDoS 공격

* “본 연구는 지식경제부 및 정보통신연구진흥원의 대학IT연구센터 지

원사업의 연구결과로 수행되었음"(IITA-2008-(C1090-0801-0016))

  그림1 은 무선 센서 네트워크상에서의 PDoS 공격을 

보여준다. 그림1 에서 공격자는 일반적인 패킷이 흐르는 

경로 상에 대량의 패킷을 플러딩하고 이 대량의 패킷들

은 경로상의 노드들을 거쳐 BS로 전송된다. 

  이 과정에서 경로 상에 있는 중간 노드들은 대량의 패

킷들로 인해 많은 양의 배터리 파워를 소모하게 되어 수

명이 빠르게 단축된다. 또 대량의 패킷을 포워딩하는데 

모든 자원을 집중하게 되어 주변의 다른 클러스터의 

aggregator가 BS로 보내는 패킷을 제대로 포워딩 할 수 

없게 된다. 결국 계속된 PDoS 공격으로 인해 경로상의 

노드들은 주변의 다른 노드와 통신을 할 수 없게 되고 

심각한 에너지 소비로 인해 몇 개의 노드들이 수명을 마

침으로써 경로는 마비되게 된다. 

  이와 같은 PDoS 공격의 피해를 막기 위해 J. Deng은 

one-way hash function을 이용한 경량화된 탐지 기법

[1]을 제시하였다. 이 탐지 기법에서 공격자는 사전에 

주어진 hash function을 가지고 있지 않기 때문에 next 

OHC number를 생성할 수 없으므로 쉽게 탐지가 된다.  

하지만 만약 공격자가 hash function을 가지고 있는 노

드를 compromise 할 경우 문제는 심각해진다. 
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  compromise 된 노드는 hash function을 가지고 있기 

때문에 제시된 탐지기법이 적용되지 않으며 

compromised node의 특성상 특별하게 눈이 띄는 비정

상 행위를 하지 않는 이상 일반 노드와 구분하기가 힘들

다. 이런 compromised node는 무선 센서 네트워크상에

서 공격자에 의해 여러 공격에 이용될 수 있고 탐지가 

어려워 센서 네트워크 보안에 큰 위협이 된다.

  이에 본 논문에서는 무선 센서 네트워크 상에서 PDoS 

공격을 야기하는 compromised node를 탐지하는 방법을 

제안한다.  

  본 논문은 다음과 같이 구성되었다. 2장에서는 

compromised node의 위험성과 제안된 탐지 방법의 관

련 연구들에 대해 설명한다. 3장에서는 본 논문에서 제

안하는 PDoS 공격을 야기하는 compromised node을 탐

지하는 방법에 대해 설명한다. 마지막으로 결론과 향후

과제에 관하여 언급한다. 

2. 관련연구

2.1 Compromised Node의 위협성

  
  센서 노드는 값이 싸고 tamper-proof 장치가 없기 때

문에 공격자에 의해 쉽게 compromise될 수 있다. 이렇

게 compromise 된 node의 모든 정보와 권리는 공격자가 

가진다. 이에 compromised node는 일반 노드 사이에 있

을 경우 특별하게 비정상 행위를 하지 않는 한 일반 노

드와 구분하기가 매우 힘들다. 
  또한, compromised node는 공격자에 의해 여러 계층

에서 공격을 야기한다. 예를 들어, compromised node는 

공격자에 의해 물리층에서 전송 채널을 jamming하거나 

MAC층에서는 random backoff 메커니즘을 조작하여 다

른 노드들의 수명을 마치게 할 수 있다. 또 네트워크층

에서는 라우팅 메시지를 드랍하거나 변경, 재전송을 할 

수도 있으며, 응용층에서는 false alarm을 유발하는 

false data를 리포트할 수 있다. 
  이와 같이, compromised node는 무선 센서 네트워크

의 보안에 큰 위협이 되며 이를 탐지하는 것이 다른 공

격 탐지에 있어서도 중요하다고 할 수 있다. 

2.2 OHC(One-way Hash Chain)를 이용한 탐지 기법

[1][2]

  J. Deng이 제안한 이 방법은 one-way hash의 장점을 

이용한 탐지 기법이다. 이 탐지 기법에서 모든 노드들은 

사전에 hash function을 가지고 있으며 hash function에 

의해 OHC number를 생성하게 된다.
  그림2 는 one-way hash chain을 이용한 PDoS 공격

을 탐지하는 것을 보여준다.
  각 source node들은 자신만의 one-way hash chain 

HS : <HSn, HSn-1,···,HS1, HS0>을 가지고 있다. source 
node가 패킷들을 BS로 전송할 때 각 패킷들은 OHC 
sequence number를 가진다. 예를 들어 첫 번째 패킷일 

경우 패킷에 HS1을 가지고 두 번째 패킷의 경우 HS2를 

가진다. 이렇게 전송되어지는 패킷들은 중간 노드들에서 

Vs=F(HSi)을 성립할 경우 통과를 하게 되고 아닐 경우 

패킷은 버려진다.
  공격자는 hash function을 가지고 있지 못하므로 Next 
OHC number를 생성할 수 없으며 중간 노들의 검증과정

에서 쉽게 발견되어지며 패킷은 버려진다. 
  하지만 이 공격 기법에서는 공격자가 hash function을 

모를 경우에 적용이 가능한 기법이다. 만일 공격자가 

hash function을 가지고 있는 노드를 compromise한 후 

이 노드를 이용하여 공격을 할 경우 중간 노드들의 검증

과정에서 발견되어 지지 않는다. 

그림 2 One-way hash chain을 이용한 PDoS 공격

2.3 Mobile Agent를 이용한 PDoS 공격에서 

compromised node 탐지[3][4]

  이 방식은 Mobile Agent[3]를 이용하여 PDoS 공격을 

탐지하는 기법이다. Mobile agent는 고성능의 하드웨어

로서 센서 네트워크 내를 이동하면 일정 범위 내에 있는 

센서들의 정보를 수집한다. 센서는 특성상 제한된 자원

을 가지고 있기 때문에  이웃의 정보를 저장하거나 상위 

노드로 전송하는 것이 힘들기 때문에 센서를 대신하여 

Mobile Agent에서 센서들의 정보를 수집한다. 이를 통해 

센서들의 에너지와 네트워크의 오버헤드를 줄일 수 있

다.

그림 3 센서 네트워크에서의 Mobile Agent
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  이런 Mobile Agent의 특징을 이용하여 이 기법에서는 

센서 노드들의 정보를 Mobile Agent에서 수집하고 센서 

노드들을 대신하여 PDoS 공격 탐지 알고리즘을 수행하

게 된다. 이 경우 센서 노드들의 에너지와 오버헤드를 

줄일 수 있다. 
  하지만 센서 노드들의 전송 범위가 짧고 범위가 큰 네

트워크일 경우 Mobile Agent를 이용하기가 매우 힘들다

는 단점이 있다. 
 
3. 제안사항

3.1 네트워크 모델

  본 논문에서는 탐지 기법을 위하여 다음의 몇 가지를 

가정한다. 
1. 무선 센서 네트워크의 토폴로지로 트리구조를 사용하

며 하나의 BS를 가진다.
2. BS와 중간 노드들은 공격자에 의해 compromise되지 

않는다. 
3. 각 노드를 구분하기 노드들은 고유한 ID를 가지며 자

신의 이웃 노드들의 정보를 알고 있다.
4. compromised node는 다른 노드들에게 올바른 정보를 

전달하지 않는다. (Byzantine General Problem[5])

3.2 탐지 기법

  본 논문에서 제안하는 탐지 기법은 그림 에서와 같이 

크게 두 파트로 나눠진다.

그림 4 Compromised node 탐지 기법

3.2.1  비정상 Cluster 탐지

  비정상 cluster 탐지에서는 각 cluster의 aggregator로
부터 중간노드로 들어오는 패킷들의 수를 모니터링하여 

cluster의 이상 유무를 탐지한다.
  다음의 그림5는 비정상 cluster 탐지 과정을 보여준다.

그림 5 비정상 cluster 탐지

  각 중간 노드에서는 유인되는 패킷들을 보내는 노드의 

ID와 유입된 패킷의 총 수를 주기적으로 BS에게 전송한

다. 이 때 중간 노드들은 단순히 패킷의 총 수를 카운팅

만 할 뿐 다른 일은 하지 않는다. BS에서는 중간노드들

이 전송한 정보를 토대로 그림5에서의 표를 만든다. 
  BS는 중간 노드에 유입된 패킷의 총 수에서 이전 중

간 노드로부터 유입된 패킷의 수를 차감함으로써 중간 

노드에 유입되는 cluster의 패킷 수를 알게 되고 만약 

cluster의 패킷의 수가 사전에 정한 임계치 값을 초과할 

경우 비정상 cluster로 간주한다.

3.2.2 Compromised Node 탐지

  비정상 cluster 탐지를 통하여 비정상 cluster로 탐지

되었다고 하여 이 cluster가 compromised node에 의한 

공격이라고 간주할 수는 없다. 그것은 센서 노드가 오작

동을 했을 수도 있으며 실제로 cluster 내에서 전송할 데

이터가 많아 순간적으로 패킷의 양이 많을 수도 있기 때

문이다. compromised node 탐지에서는 이런 이유로 인

해 실제 이 compromised node가 있는 cluster인지 여부

를 판별한다.
  다음의 그림6 은 compromised node를 판별하는 과정

을 보여준다. 

       

그림 6 Compromised node 탐지
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  BS는 cluster 내에 compromised node의 존재 여부를 

판별하기 위해 비정상 cluster로 탐지된 cluster로 랜덤

한 메시지를 전송한다. 메시지를 받은 중간 노드는 이 

메시지를 cluster의 aggregator로, aggregator는 메시지

를 하위의 노드로 전송하며, 하위 노드들은 다시 이 메

시지를 자신의 이웃 노드들에게 전송한다. 이 후 하위 

노드들은 aggregator로부터 받은 메시지의 정보와 이웃 

노드들이 보낸 메시지의 정보를 비교하여 그 결과를 BS
로 다시 전송하게 된다. 
  만약 cluster 내에 compromised node가 있다면 BS로
부터 메시지를 전송 받은 후 다른 메시지로 변조하여 이

웃 노드들에게 전송[5]하게 되며 그 결과 하위 노드가 

BS로 재전송한 결과와 BS가 cluster로 보낸 메시지가 

서로 다를 것이다. 이와 반대로 compromised node가 없

다면 하위 노드가 전송한 결과와 BS가 전송한 메시지의 

정보는 같을 것이다. 
  다음의 그림들은 compromised node 탐지의 예를 보

여준다.
  그림7 에서와 같이 aggregator가 compromised node 
일 경우 모든 하위 노드들은 BS가 전송한 M이라는 메시

지 대신 aggregator에 의해 변조된 정보인 X라는 메시지

를 전송받게 된다.

그림 7 Aggregator가 Compromised node일 경우

  그림8 은 하위 노드가 compromised node 일 경우 

compromised node의 이웃 노드들은 BS가 전송한 M이

라는 메시지 대신 compromised node가 전송한 변조된 

X라는 메시지를 받게 될 것이다.  

그림 8 하위 노드가 compromised node일 경우

4. 결론 및 향후 연구

  본 논문에서는 PDoS 공격에서의 compromised node
를 탐지하는 방법을 제안하였다. PDoS 공격은 대량의 

패킷을 플러딩하여 경로를 마비시켜 나아가 전체 네트워

크를 마비시키는 매우 위협적인 공격이다. 또한 이런 위

협적인 PDoS 공격이 탐지하기가 어려운 compromised 
node에 의해 발생되었을 경우 탐지가 되지 않아 그 피해

가 클 것이다. 그러므로 compromised node를 탐지하는 

것이 어느 공격에 있어서든 매우 중요하다고 할 수 있

다. 이를 위해 본 논문에서는 네트워크의 트래픽 모니터

링을 통하여 PDoS 공격에서의 compromised node를 탐

지하는 기법을 제안하였다.
  향후 과제로는 본 논문에서 제안된 탐지 기법에 대한 

보안성 및 성능 분석을 통하여 제안 사항을 검증하고 이

를 통해 제안된 탐지 기법을 개선하여 실제 무선 센서 

네트워크에 안정적으로 사용이 가능하도록 해야 할 것이

다.
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