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요   약 

 센서 네트워크에서의 그룹 키 관리가 안전한 그룹 통신을 위해 관심이 증가되고 있다. 본 논문에서는 

[1]에서 제안한 그룹 통신을 위한 그룹 키 관리의 단점을 개선한다. 본 논문은 [1]에서의 그룹 리더 대

신 알맞은 센서 네트워크 특성을 가진 유일한 이동 노드를 사용하여 효율적인 그룹 키 관리를 한다. 그 

결과, 제안한 방안은 [1]에서 제안한 것보다 비용면에서 개선이 있었다. 

1. 서  론 

 

 센서 네트워크는 센서 노드들이 좁은 영역에 조밀하

게 분포되고, 대량의 노드들이 산재하며 이 노드들의 

동작이 항상 성공적이지 못하다는 특징으로 네트워크 

토폴로지는 매우 빈번하게 변경된다. 이러한 센서 네트

워크는 일반적으로 특정 지역에 수없이 많은 센서들이 

무작위로 뿌려져서 대상에 대해 감지하고 감지된 데이

터를 중앙 베이스스테이션으로 전송하는 구조를 갖는다. 

각 센서 노드가 다른 노드의 데이터를 중계하는 기능을 

하는 점에서 기존의 모비일 애드 혹 네트워크의 특수한 

형태로 간주되기도 하지만, 센서 노드는 일회성을 갖는 

경우가 많아 가격도 매우 저렴하고 크기도 작아야 하며 

작은 기억 공간, 제한된 계산 능력 등 애드 혹 네트워

크보다 훨씬 제약사항이 많다[2]. 

 또한 센서 네트워크는 구조에 따라 크게 분산된 센서 

네트워크(Distributed Sensor Network:DSN)와 계층적 

센서 네트워크(Hierarchical sensor Network:HSN)로 나

눌 수 있다.  

 분산된 센서 네트워크는 고정된 인프라 구조가 없으며 

네트워크 토폴로지가 사전에 알려져 있지 않은 구조이

다. 센서 노드들은 목표 지역에 랜덤하게 뿌려지며, 뿌

려진 노드들은 자신의 라디오 주파수 범위 내에서 이웃 

노드들을 검색하고 데이터를 전송한다. 

 반면에 계층적 센서 네트워크에서는 센서들의 능력에 

따라 베이스 스테이션(base station), 클러스터 헤드

(cluster head), 센서 노드로 구분된다. 베이스 스테이

션은 다른 네트워크로 연결되는 게이트웨이 역할을 하

며, 데이터를 처리하고 저장하기 위해 상대적으로 강력

한 능력을 가진 노드이다. 따라서 각 센서들로부터 전

송되는 메시지를 수집하고 센서 노드들을 대신해서 연

산을 수행하고 네트워크를 관리하는 역할을 수행한다. 

 클러스터 헤더는 특정 지역의 데이터를 수집하여 베이

스 스테이션으로 전송하는 역할을 수행하는 노드를 말

한다. 일반적으로 베이스 스테이션은 모든 노드들에게 

데이터를 전송할 수 있는 능력을 가지지만, 센서 노드

들은 베이스 스테이션까지 데이터를 전송하기 위해 애

드 혹 통신에 의존한다. 즉 노드들 간에 유니캐스트 메

시지를 전송하기도 하고, 자신이 포함된 클러스터에 멀

티캐스트 메시지를 전송하거나 베이스 스테이션부터 센

서 노드들까지 전체 네트워크에 브로드캐스트 메시지를 

전송하기도 한다. 

 유비쿼터스 컴퓨팅 환경을 구현하기 위해서 센서 네트

워크 활용 방안 및 센서 기술 개발과 함께 감지된 정보

를 안전하게 처리하고 관리할 수 있는 센서 네트워크 

상에서의 보안 메커니즘 개발이 반드시 필요하며, 노드

들 사이에 안전한 데이터 전송을 위한 키 분배 방식의 

개발이 필수적으로 요구된다. 

 한편, 센서 네트워크 상에서 노드들이 배치된 물리적 

환경이 공격에 그대로 노출되어 전송되는 정보가 쉽게 

변경되거나 정당하지 않은 노드가 데이터를 전송함으로

써 전체 정보의 무결성을 쉽게 무너뜨릴 수도 있다. 뿐

만 아니라 악의적인 노드가 센서 노드로 가장하여 불필

요한 정보를 계속 발생시켜 중간 노드의 자원을 소모시
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킴으로써 네트워크의 수명을 단축시킬 수 있다. 따라서 

이러한 공격자 환경에 대해 안전성을 보장할 수 있는 

보안 프로토콜의 개발이 필요하며, 그 중 키 관리 방식

은 안전한 통신과 인증을 위해 가장 필수적으로 요구된

다[3]. 

그룹을 기반으로 한 여러 가지 응용 보안은 모든 참

가자에게 알려진 공유 비밀키 계산을 요구한다. 그 신

뢰 관계의 본질은 중앙 인증 기관이 없다는 것이다. 따

라서 그룹 키 관리는 서로 도움이 되는 기본에서 진행

되어야 한다. CGKA(Contributory Group Key Agreement) 

프로토콜[4]은  이러한 신뢰 관계를 위해 정의되었다. 

그리고 [5]프로토콜은 저전력 이동 장치를 위한 그룹키 

어그리먼트와 효율적인 상호 인증을 제공한다. 그러나 

이는 대량의 통신을 형성하는 강력한 신뢰 서버(base 

station)를 가진 무선 기반을 요구한다.  

따라서 센서 네트워크에서 서로 협력하는 그룹 셋팅

은 분산 키 어그리먼트 기술을 요구한다. 또한 네트워

크 장애는 랜덤이고 예측할 수 없으므로 cascaded 

membership events를 고려한다[6]. 본 논문에서는 [6]

의 동적인 협력 그룹을 위한 간단한 결함 허용 키 어그

리먼트를 이용한 트리를 기반으로 한 유일한 이동 노드

를 가진 분산 그룹 키 어그리먼트를 제안한다.  

[6]은 트리의 멤버쉽 이벤트에서 join, leave, merge, 

partition의 오퍼레이션에서 sponsor, new 

intermediate node가 필요하다. 이러한 멤버쉽 이벤트 

오퍼레이션을 간단하게 하기 위하여 유일한 이동 노드

가 필요하다.  

 

2. 관련 연구 

 

그룹 키 관리 프로토콜은 작은 그룹의 중앙 집중을 

위한 contributory key agreement 프로토콜과 큰 그룹

을 위한 서버 기반 키 분산 프로토콜의 두 종류가 있다

[6]. CGKA(Contributory Group Key Agreement) 프로토

콜은 그룹 통신 시스템의 기초 사용을 가능하게 한다. 

즉 모든 메시지가 보내진 후 그 목적지에 도달해야만 

하고(public broadcast channel), 보내진 메시지의 주

문은 보호되어야 한다(reliability). 그리고 CGKA 프로

토콜은 모방과 중간 공격 통신 채널을 피하기 위해 인

증되어야 한다. 이러한 인증 절차는 실제의 CGKA 프로

토콜과는 독립적이기 때문에 인가된 공개키를 가진 디

지털 서명으로 이루어진다. 그룹의 모든 참가자는 계산 

과정 동안 동등한 권리를 가진다. 이것은 [4]에서 CGKA 

프로토콜을 위한 VTR(Verifiable Trust Relationship)

의 정의에서 강조된다. 즉 모든 프로토콜 메시지는 적

어도 하나 다른 참가자에 의해 검증되어야만 한다. 

 [1]은 분산된 그룹 키 분산 프로토콜을 제안한다. 이

는 네트워크 파티션과 다른 네트워크 이벤트를 잘 견디

나, 특별한 그룹 멤버(leader)가 그룹 키를 선택하여 

그 키를 모든 다른 멤버에게 분산시키므로 

contributory key agreement를 제공하지 못한다. 게다

가 리더가 새로운 키를 안전하게 분산시키기 위해 리더

와 다른 그룹 멤버 사이의 안전한 N-1 two-party 채널

을 확립하기를 요구한다. 동적 그룹에서 그러한 채널을 

유지하는 것은 각 채널을 셋업하는 것이 각각의 two-

party key agreement를 포함하기 때문에 비용이 많이 

든다(그룹 리더가 떠나면 O(N)의 새로운 채널이 셋업된

다).  

 한편, 센서 네트워크에서 키 관리는 인증과 암호와 같

은 보안 서비스의 기초가 된다. 낮은 가격의 키 관리 

기술에 관한 연구로 새로운 key pre-distribution 계획

안들[7,8,9]이 발표되었다. 그러나 센서 노드들의 제약

된 소스와 타협하려는 노드들의 위협 때문에 이러한 계

획안들은 노드들 사이의 통신을 위한 안전한 키들을 보

장할 수가 없다. 따라서 이들 key pre-distribution 계

획안들은 어떤 노드들이 각 센서 노드의 이웃인지를 알

아야만 한다. 해결책으로 센서 노드들의 배치 지식을 

활용한 key pre-distribution 프로토콜이 제안되었다

[10,11,12]. 그러나 이러한 계획안들은 센서 노드들의 

위치가 미리 어떤 규모로 결정되어야 하는 가정이 있어

야 한다. 실제로 예정된 위치의 센서들 지식을 보장하

기란 매우 어렵고 때로는 불가능하다. 

 그러므로 센서 노드들의 예정된 위치 정보없는 key 

pre-distribution 기술을 연구할 필요가 있다. 이러한 

연구를 위해서는 센서 네트워크 특성상 저가격 저전력

으로 키 관리가 이루어져야 한다. 또한 작은 기억 공간, 

제한된 계산 능력, 항상 동적으로 변하는 센서 네트워

크 노드들의 특성을 고려한 효율적인 키 관리가 필요하

다. 

 

3. 제안 모델 

 

3.1 유일한 이동 노드가 있는 트리 구조의 그룹 키 관

리 

 

본 논문의 목적은 유일한 이동 노드가 모든 키들을 

관리하는 중앙 서버 없이 효율적으로 그룹 키 관리를 

하는데 있다. 효율적인 그룹 통신을 위한 키 관리는 트

리를 기반으로 한 키 트리를 구성한다. 하나의 그룹 키 

트리에 유일한 이동 노드는  각각의 ID를 가진다. 그림

1에서 유일한 이동 노드를 U(ID)node라고 할 때, 8명을 

구성한 그룹을 위한 키 그래프가 그림1과 같이, 각 멤

버가 가지고 있는 키 k1, k2,……,k8 의 상호 역할을 하

는 키 k12, k34, k56, k78, k14, k58, k18 는 유일한 이동 

노드가 작업을 할 때만 그 역할을 수행하고 유일한 이

동 노드가 작업을 중지할 때는 그룹 각 멤버의 공유 키

만을 유지한다. 이러한 유일한 이동 노드는 상호 역할

을 하는 키 k12, k34, k56, k78, k14, k58, k18 를 필요에 

따라 관리하는 이동 관리 노드이다. 상호 역할을 하는 

키 k12, k34, k56, k78, k14, k58, k18 는 필요에 따라 생성
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되나 유일한 이동 노드의 ID가 없으면 그 암호화 및 복

호화를 할 수가 없다. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  그림 1  A keygraph for a group of  8 members 

 

[1]에서 제안한 그룹 리더는 새로운 키를 선택하고 그

룹 모든 멤버에게 그 키를 안전하게 보내기 위해 안전

한 채널을 사용하는 반면, 제안한 모델에서는 유일한 

이동 노드가 새로운 키를 선택하고 그룹 모든 멤버에게 

그 키를 안전하게 보내기 위해 안전한 채널을 사용한다

고 가정한다.  

그림1에서 멤버 1은 키 k12, k14 , k18 를  선택하고 멤

버 3은 k34 를 선택하고 멤버 5는 k56, k58 를 선택하고 멤

버 7은  k78  를 선택한다.  유일한 이동 노드는 안전한 

채널을 통해 다음과 같이 선택된 키를 보낸다.  

 

m1 → m2: k12, k14, k18 

m1 → m3: k14, k18 
m1 → m5: k18 

m3 → m4:k34 

m5 → m6:k56, k58 

m5 → m7:k58 

m7 → m8:k78  

 

모든 멤버는 유일한 이동 노드의 ID로 암호화 및 복

호화를 할 수 있다.  

 

3.2 유일한 이동 노드가 있는 트리 구조의 그룹 키 통

신 방법 

 

그룹에 새로운 멤버가 join할 경우, 새로운 노드가 

더해진다. 멤버 m9가 조인한다면 그림2에서와 같이 키 

k19가 더해진다. 키 k19는 새로운 그룹 키가 된다. 멤버 

m1와 m9는 유일한 이동 노드 U(ID)node에 동의하고, 멤버 

m1은 유일한 이동 노드 U(ID)node로 키 k19를 암호화하여 

모든 멤버 m1, m2,……,m8에게 보낸다.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

그림 2  Single member join case 

 

 그룹의 어떤 멤버가 실패할 경우, 트리의 어떤 노드

가 교체된다. 만약 멤버 m1이 실패된다면 키 k14와 k18 
가 교체되어야 한다. 그리고 유일한 이동 노드는 안전

한 채널을 통해 다음과 같이 선택된 키를 보낸다. 

 

m2 → m3: k24, k28 

m3 → m4: encryted{k24, k28} with U(ID)node 
m2 → m5: k28 

m5 → m6: encryted {k28} with U(ID)node 
m5 → m7: encryted {k28} with U(ID)node 
m5 → m8: encryted {k28} with U(ID)node 

 

그룹의 멤버가 그룹을 떠날 경우, 프로토콜은 간단해 

진다. 만약 그룹 멤버 m1이 그룹을 떠날 경우, 키 k24 , 

k28를 선택하고 분산시키는 문제를 가진다.  

즉 m2는 키 k24 , k28를 선택하고 안전한 채널인 U(ID)node
는  

  m2 → m3: k24, k28 

m2 → m5: k28    
m3 → m4: encryted {k24, k28} with U(ID)node 

m5 → m6,7,8: encryted {k28} with U(ID)node 
 

를 전달한다. 

 

4. 기대 효과 

 

본 연구는  [1]에서의 two-party key agreement를 포

함하기 때문에 비용이 많이 드는 단점을 개선하기 위한 

모델 제안이다. 따라서 그 문제점을 비교 분석하기 위

한 표를 사용한다. 

 

m1 m2 m3 m4 m5 m6 m7 m8

K1 K2 K3 K4 K5 K6 K7 K8

K12 K34 K56 K78

K14 K58

K18

S

U(ID)node

m1 m2 m3 m4 m6 m7 m8

K12 K34 K56 K78

K14 K58

K18

m9

K19

m5

U(ID)node
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# pt-2-pt: The number of point-to-point 

messages sent 

# multicast: The number of multicast messages 

sent 

# bytes: The total number of bytes sent 

# rounds:The number of rounds the algorithm 

takes to complete 

 

먼저 2n 크기의 그룹을 위한 키 트리를 구성하는 경우 

[1]과 제안 모델과의 비교이다. 

 

 표1의 경우, [1]모델은 보내진 총 바이트수가 

O(nlog2n)인 반면, 제안 모델은 유일한 이동 노드 아이

디 때문에 n으로 나눈 값이 된다. 알고리즘을 완성하기 

위한 라운드 수는 [1]모델은 키 트리를 생성하고, 조인

하고, 떠나는 3라운드이지만, 제안모델은 유일한 이동 

노드가 능동적으로 키 트리를 생성, 조인, 떠나는 알고

리즘을 1라운드로 처리한다.    

 

                   표 1 

 

 # pt-2-pt # multicast # bytes # rounds 

[1]모델 O(n) 1 O(nlog2n) 3 

제안모델 O(n) 1 O(log2n) 1 

 

 

표2의 경우, 그룹 멤버가 떠나는 경우 비교 표로서 

[1]모델은 보내진 총 바이트수가 O((log2n)
2)인 반면, 

제안 모델은 유일한 이동 노드의 역할로 log2n 으로 나

눈 값이 된다. 알고리즘을 완성하기 위한 라운드 수는 

[1]모델은 키 트리를 생성하고, 떠나는 2라운드만 필요

하며, 제안모델은 능동적인 유일한 이동 노드의 생성,

떠나는 알고리즘을 1라운드로 처리한다. 

 

 

표 2 

 

 # pt-2-pt # multicast # bytes # rounds 

[1] 모델 log2n log2n O((log2n)
2) 2 

제안모델 log2n log2n O(log2n) 1 

 

표3의 경우, 그룹 멤버가 조인할 경우 비교 표로서 

[1]모델은 보내진 메시지수,총 바이트수가 제안모델과 

같으나, 알고리즘을 완성하기 위한 라운드 수는 [1]모

델은 키 트리를 생성하고, 조인하는 2라운드만 필요하

며, 제안모델은 역시 1라운드로 능동적인 처리를 한다. 

 

 

 

                    표 3 

 

 # pt-2-pt # multicast # bytes # rounds 

[ 1 ] 모델 1 2 O(1) 2 

제안 모델 1 2 O(1) 1 

 

4. 결론 

 

 본 연구는 안전한 그룹 통신을 위한 효율적인 키 관리 

방안으로 유일한 이동 노드를 사용함으로써 비용 측면

에서 개선을 얻었다. [1]에서는 제안한 그룹 키 관리 

방안에서의 상호 키들을 저장할 서버가 필요한 반면, 

제안한 모델은 유일한 ID 이동 노드가 안전한 채널을 

통해 이동함으로써 키 저장 서버가 필요가 없다. 또한 

트리 구조의 상호 키를 기억할 필요없이 유일한 이동 

노드 ID만  알면 인가된 그룹 멤버 누구나 그룹 키 암

호화 복호화가 가능하다. 

 제안한 모델의 알고리즘을 완성하기 위해, 유일한 이

동 노드가 트리 구조의 상호 키들을 필요할 때만 실행

시키므로 [1]에서 제안한 방법보다 훨씬 간편하다.  
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