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요       약
  언제 어디서나 인터넷에 접속하여 필요한 정보를 얻을 수 있는 서비스를 Wibro(Wireless Broadba-

nd)라고 한다. 서비스를 제공하기 위해 중요한 기술요소 중 하나가 보안이다. 최근 보다 안전한인증 

메커니즘을 설계할 수 있는 UICC기반의 EAP-AKA프로토콜이 제안되었다. 그러나 이 프로토콜은 프

라이버시 보호 문제와, 인증서버에 저장공간 오버헤드, 비밀키 노출에 따른 전방향 안전성제공의 문제

점들이 있다. 본 논문에서는 UICC기반의 EAP-AKA프로토콜의 문제점을 살펴보고 이러한 문제점을 

해결하기 위한 전방향 안정성을 제공하는 Wibro인증 및 키 동의 프로토콜을 제안한다.

  

1. 서론

언제 어디서나 인터넷에 접속하여 필요한 정보를 얻을

수 있는 서비스를 Wibro(Wireless Broadband)라고 한다[2].

이러한 Wibro의 안전한 서비스를 제공하기 위해 중요한 

기술요소 중 하나가 보안이다. 특히 Wibro단말 사이의 무 

선 링크상에서 사용되어지는 모든 키들을 안전하게 생성하 

고 공유하기 위해 정의하는 보안키 관리(PKM : Privacy 

Key Management)가 중요하다.

  현재 Wibro시스템에서는 크게 두개의 PKMv1과 PKMv

2의 프로토콜이 존재한다[3]. 현재 Wibro은 PKMv1 보다 

비도가 높은 PKMv2이 사용된다. 최근 3GPP에서 PKMv2 

프로토콜 기반의 무선랜과의 연동을 위해 제안한 인증 프

로토콜인 EAP-AKA를 Wibro에 적용하여 사용자와 네트

워크간의 상호인증 및 사용자 인증정보를 UICC기반의 스

마트가트에서 관리 및 처리함으로 보다 안전한 인증 메커

니즘을 설계할 수 있는 UICC기반의 EAP-AKA 프로토콜

이 제안되었다[4],[5],[7].

  그러나 UICC기반의 EAP-AKA프로토콜은 사용자의 유

일한 ID의 평문상태전송으로 인한 노출 발생으로 인해 발

생할 수 있는 프라이버시 보호 문제와 다수의 AV를 사용

함으로써 인증서버(AAA)의 저장공간 오버헤드 발생문제 

또한 전방향 안전성을 제공하지 못하는 문제가 있다.

  본 논문에서는 제안된 UICC기반의 EAP-AKA프로토콜

의 문제점을 해결하고 전방향 안전성을 제공하는 새로운

UICC기반의 EAP-AKA프로토콜을 제안한다.

  본 논문의 구성은 다음과 같다. 2장에서 Wibro네트워크

의 전체적인 구성과 구성요소에 대해 살펴보고, 기존에 제

시된 UICC기반의 EAP-AKA프로토콜의 구성과 구성요소 

및 인증절차에 대해 알아본 후 문제점을 분석한다. 3장에

서는 제안하는 프로토콜에 대해 설명하고, 4장에서는 프로

토콜의 안정성 분석을 한다. 5장에서는 결론을 맺는다.

2. 연구배경

  본 장에서는 Wibro네트워크에 구성과 구성요소를 살펴

보고 UICC기반의 EAP-AKA프로토콜의 구성요소 그리고 

진행과정을 살펴본다. 마지막으로 UICC기반의 EAP-AKA

프로토콜에 문제점을 분석한다.

2.1 휴대인터넷(WiBro) 네트워크

  이들 구성요소에 대한 설명은 다음과 같다[6].

  ◈ PSS(Portable Subscriber Station) : 가입자가 휴대인  

     넷 서비스를 제공받기 위한 휴대인터넷용 무선단말기  

     를 말한다.

  ◈ RAS(Radio Access Station) : 유선 네트워크 종단에  

     서 무선 인터페이스를 통해 단말과 송수신을 하는 구  

     성 요소이다.

  ◈ ACR(Access Control Router) : 단말과 기지국을 제  

     어하고, IP패킷을 라우팅하는 구성 요소이다.

  ◈ AAA(Authentication, Authorization, Accounting) :  

     적법한 사용자에 한해 휴대인터넷 망에 접속, 서비스  

     를 제공하기 위해 사용자 및 단말에 대한 인증 권한  
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검증 및 과금을 수행하는 구성 요소이다.

  ◈ HA(Home Agent) : 홈 네트워크에서 단말의 IP이동  

     성을 지원하는 망 구성 요소이다.

2.2 UICC기반의 EAP-AKA프로토콜

  본 소절에서는 UICC기반의 EAP-AKA프로토콜[4] 의 구

성요소를 살펴본 후 UICC기반의 EAP-AKA프로토콜의 인

증 절차에 대해 기술한다.

(그림 2) UICC기반의 EAP-AKA를 위한 네트워크 구성

  ◈ AuC(Authentication Center) : 인증 데이터 센터로서  

     3GPP에서는 별도의 AuC가 구성된다. 3GPP-WLAN  

     과의 연동을 고려한 경우는 연동 보안을 관리하는    

     AuC가 AV(Authentication Vector)를 생성한다.

     Wibro무선 네트워크 인증 메커니즘만을 고려할 경   

     우 AuC의 역할을 AAA인증서버가 할 수 있다.[6]

  ◈ UICC(Universal IC Card) : WIBRO 단말에서 Wibro  

     망에 접속시 UICC를 이용하여 안전하게 가입자 인증  

     을 수행한다.

  ◈ Terminal(단말 MS) : 휴대용 단말에 해당하는 무선  

     장비를 말한다.

  ◈ BS(Authenticator) : 무선국과 통신하기 위한 고정 무  

     선국을 말한다.

  ◈ EAP Server/(AAA인증 서버) : "인증(Authentication

     ), 권한검증(Authorization), 계정관리(Accounting)"의  

     구현 및 분산 보안을 위한  인증용 프로토콜 또는 서  

     비스를 말한다.

  임선희 등이 제안한 UICC기반의 EAP-AKA프로토콜은 

초기 등록 과정을 거쳐 인증 절차에 필요한 초기값을 

UICC와 AuC간에 공유한다. 이후 인증 시나리오가 다음과 

같이 진행된다[5].  UICC기반의 EAP-AKA프로토콜의 진행

과정을 살펴보면 우선 MS가 BS에게 인증시작을 요청하면 

BS는 사용자ID를 요청한다. MS는 UICC에게 사용자ID를 

요구하고 UICC는 사용자의 유일한 아이디를 평문형태로 

AuC에게 전송한다. UICC로부터 사용자ID를 전달받은 

AuC는 테이터베이스에서 해당 ID를 검색한다. AuC는 AV

를 생성하고 AAA인증서버에게 전달한다. AAA는 전달받

은 AV값 중 AT_RAND, AT_AUTN, AT_MAC 을 BS와 

MS를 거쳐 UICC에게 전달한다. 값을 수신한 UICC는 

AUTN의 MAC값과 계산한 XMAC값을 비교하여 검증한

다. 검증이 이루어진 후 UICC는 RES를 계산하여 AAA로 

보낸다. 수신한 AAA는 자신이 계산한 XRES와 비교하여 

검증한다. 검증이 성공하면 상호인증이 이루진다. 이후 

UICC와 AAA는 MS(Master Key)를 이용해 통신에 사용

할 키들을 생성한다.

2.3 UICC기반의 EAP-AKA프로토콜의 문제점 분석

  본 소절에서는 기존 UICC기반의 EAP-AKA프로토콜의 

프라이버시 보호 문제와 인증서버의 저장공간 오버헤드 문

제 그리고 전방향성 제공에 대한 문제점에 대해 분석한다. 

  ◈ 프라이버시 보호 문제

     MS가 새로운 BS에 방문할 경우 적어도 한번은 사용  

     자의 유일한 ID를 평문형태로 전송할 때 발생할 수   

     있는 프라이버시 보호에 대한 문제점이 있다.

  ◈ 인증서버의 저장공간 오버헤드 문제

     AuC의 다수의 AV생성과 AAA에 전달하는 과정에서  

     발생할 수 있는 AAA의 저장공간 오버헤드와 대역폭  

     소모 문제점있다.

  ◈ 전방향성 제공 문제

     비밀키 K가 장시간 노출 되었을 때 이전 세션키를   

     얻을 가능성이 있다. 제안하는 프로토콜에서는 세션  

     키 생성시 TK를 이용하여 생성함으로써 이를 해결한  

     다.

3. 새로운 UICC기반의 EAP-AKA프로토콜

  본 장에서는 제안하는 프로토콜의 가정과 표기법에 대해 

살펴본 후 기존 UICC기반의 EAP-AKA프로토콜의 문제점

을 해결하기 위한 새로운 프로토콜을 제안한다.

3.1 제안하는 프로토콜의 가정

  제안하는 프로토콜은 다음과 같은 가정을 가진다. MS와 

HN은 비밀키 K와 임시 ID인   그리고 암호 알고리

즘을 공유하고 있고 BS과 AAA는 IPsec이나 MACsec과 

같은 네트워크 도메인 보안 메커니즘을 통해 안전한 통신

을 한다고 가정한다. 그리고 AuC의 역할을 AAA 인증서

버가 한다고 가정한다. 

3.2 표기법

  본 논문에서 사용하는 표기법은 (표 1)과 같다.

3.3 프로토콜

  본 소절에서는 제안하는 프로토콜에 대해 설명한다. 제

안하는 프로토콜은 임시 ID를 사용하여 프라이버시 보호를 

제공하고 티켓 기반의 인증을 수행하여 AV사용의 문제점

을 해결하였다 또한 티켓키기반의 세션키를 생성함으로써 

전방향 안전성을 제공한다. (그림 3)는 제안하는 프로토콜

의 전체적인 수행 과정을 보여준다. 

Step 0 : MS는 BS에게 PKM요청메시지로 PKMv2 EAP 

         Start  메시지를 보내어 인증 시작을 요청한다.  

         PKMv2 EAP Start 메시지를 수신한 BS는 EA- 
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기호 설명

K  AuC와 공유하는 비밀키

  A에서 생성한 난수

TDI
 프라이버시 보호를 위해 사용되는      

 임시 ID


 

 MAC(Message Authentication         

 Code)값을 계산하는 메시지 인증함수


 

 RES or XRES 값을 계산하는         

 메시지 인증 함수


 ,

 ,
   각각의 키를 생성하는 함수

    이고, 와 서로소인 원시근

  매우 큰 소수


 A가 생성한 메기지 인증 코드 값에     

 대응 하는 값

AMF

 다중 인증 알고리즘과 키를            

 지원하거나 암호화키와 무결성키의     

 수명을 관리하는 인증 관리 필드(Authe  

 ntication Management Field)

TK
 제안하는 프로토콜에서 사용되는 티    

 켓 키

CK  
 함수에 의해 생성되는 암호화 키

IK  
 함수에 의해 생성되는 암호화 키


 

 A가 
 함수로 생성하는 인증 응답    

 값과 그에 대응하는 기대 값

(표 1) 프로토콜 표기법

         P인증 절차를 시작하고 인증 서버와 연결하여 E

         AP 프로토콜의 중계 역할을 한다.

         (MS ⇒ BS)

         PKM-REQ[PKMv2 EAP Start]

Step 1 : MS로부터 PKMv2 EAP Start 메시지를 수신한  

         BS는 MS에게 ID 요청메시지를 보낸다. BS로   

         부터ID요청메시지를수신한MS는 UICC카드로 사  

         용자신원 요구메시지를 EAP 패킷으로 보낸다.

         (BS ⇒ MS)

         PKM-RSP[EAP Request/Identity]

         (MS ⇒ UICC)

         EAP Request/Identity

Step 2 : 사용자 신원 요구 메시지를 수신한 UICC는 랜덤  

         값 ∈를 선택하고 와 타임스탬프     

         그리고  =
   과 AAA와 미리 

         공유되어 있는 임시ID인 를 포함한 

         ={,  ,  , }를 MS와    

         BS를 거쳐 AAA에 보낸다.

         (UICC ⇒ MS)

EAP Response/Identity()

         (MS ⇒ BS)

PKM-REQ[EAP-Res./Identity()]

         (BS ⇒ AAA)

DER(EAP Res./Identity())

Step 3 : AAA는 수신한 가 데이터베이스에 있는  

         지 검색한다. 데이터베이스에는 각 가입자 

         와 가 저장되어 있다. 이렇게 

        를 유지해 만약 동기화 문제가 발생하면  

        이전 아이디를 검색해 봄으로써 의 동기화  

        문제를 해결할 수 있다. AAA는 을 검증  

        하고 타임스탬프인 의 유효성을 확인한다.   

        AAA는 새로운 와 를 생성한다.

        는 데이터베이스의 현재 임시 ID필드에  

        저장되고 는 이전 임시 필드에 저장된다.  

        그리고 AAA는 랜덤값 ∈를 선택하고 와 

          
   과 

    

        그리고   를 생성하고 BS와   

        MS를 거쳐 UICC에게   

        를 전송한다.

        (AAA ⇒ BS)

        DEA(EAP-Req.())

        (BS ⇒ MS)

        PKM-RSP[EAP-Req.()]

        (MS ⇒ UICC)

        User Auth. Req.[]

Step 4 : AAA로부터 를 받은 UICC는 을 검증  

        하고 를 생성한다. 그리고 다음에 사용할 임시  

        ID를 계산하고 와 함께 저장한다. 마지막으로  

        UICC는 ′     를 생성해

         ′AAA에게 보낸다.

        (UICC ⇒ MS)

        EAP-Response[]

        (MS ⇒ BS)

        PKM-REQ[EAP-Res.()]

        (BS ⇒ AAA)

Step 5 : AAA는 를 검증한다. 그리고 와 를 생  

         성한다. 그 후 실제 통신에 사용될 ID인 를  

         생성한고 이를 포함한  

         를 UICC에게 전송한다. 

         (AAA ⇒ BS)

DEA(EAP-Req())

         DER(EAP-Res.()

(BS ⇒ MS)

PKM-RSP[EAP-Req()]

         (MS ⇒ UICC)

EAP Request/()
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    U IC C           M S           B S            A A A

∈
  

  
    

    





check   , 

  
    

store  , 

∈    
  

    


     

  

    






    

  ?= 

  
  

store  , 

′    
 ′






′    
′  ?= ′


  

 
  

  






  

 
  

(그림 3) 제안하는 프로토콜

Step 6 : UICC는 를 복호화하고 와 를 계        

          산한다. 그리고 UICC와 AAA는 이 키들을 이용  

          하여 안전한 통신을 할 수 있다. 

4.  안전성 분석

  본 장에서는 프라이버시 보호 문제, 인증서버의 저장공

간 오베헤드 문제, 전방향 안전성 문제, 재전송공격에 관하

여 본 논문에서 제안한 프로토콜의 안전성을 분석한다.

  ◈ 프라이버시 보호 문제 : 제안하는 프로토콜은 인증서  

     버와 미리 공유하고 있는 비밀키 K를 이용해 새로   

     생성한 임시 ID인 를 전송하기 때문에 이전   

     프로토콜과는 달리 프라이버시 보호가 강화된다.

  ◈ 인증서버의 저장공간 오버헤드 문제 : 다수긔 AV를  

     사용함으로써 인증서버에 저장공간 오버헤드 문제점  

     을 가졌으나 제안방식에서는 AV사용 대신 타임스탬  

     프를 이용해 TK를 생성하여 인증과정에 이용함으로  

     써 문제점을 해결하였다.

  ◈ 전방향 안전성 문제점 :  비밀키 가 장시간 노출 되  

     었을 때 비밀키 K를 이용해 3자가 세션키를 얻을 수  

     있는 문제점을 제안방식에서는 Diffie-Hellman 기법  

     을 사용하여 TK를 생성하고 CK, IK생성시 이용함  

     으로써 해결하였다. 

  ◈ 재전송공격(Replay Attack) : 제안방식에서는 MAC  

     값에 포함된 타임스탬프와 난스를 통해 메시지의 최  

     근성을 검증하기 때문에 공격자의 재전송 공격에 안  

     전하다.

5. 결론

  본 논문에서는 기존에 제안된 UICC기반의 EAP-AKA 

프로토콜의 문제점을 해결하기 위한 새로운 UICC기반의 

EAP-AKA프로토콜을 제안하였다. 먼저 기존 제안된 

UICC기반의 EAP-AKA프로토콜의 문제점인 프라이버시 

보호 문제와 인증서버 저장공간 오버헤드, 전방향성 제공 

문제점에 대해 제시하고 이를 해결하기 위한 새로운 프로

토콜을 제안하였다. 본 논문에서 제안한 프로토콜은 향후  

UICC 기반의 Wibro네트워크에서의 보다 안전한 서비스를 

제공하기 위한 기본 프로토콜로 사용될 수 있을 것이다.
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