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요       약
 최근 고객의 다양한 요구를 충족시키는 IP-TV 시스템에 대한 수요가 크게 증가하고 있다. IP-TV는 IP 
기반 인프라를 이용하여 다양한 서비스를 제공하며, 가입자의 콘텐츠에 대한 접근을 제어하기 위하여 
CAS(Conditional Access System)를 이용한다. 현재의 CAS는 가입자 인증을 통한 콘텐츠 접근 제어를 지
원하지만, 서비스 공급자가 제공하는 데이터에 대해서는 어떠한 인증도 제공하지 않는다. 그러므로 공
격자는 데이터를 변조할 수 있으며, 이로 인하여 IP-TV 시스템은 심각한 보안 위협에 노출된다. 따라
서 본 논문은 서비스 공급자의 데이터 스트림에 대한 소스인증 메커니즘을 제안한다. 소스인증은 해쉬 
트리를 적용한 메커니즘을 사용하며, 이를 통해 기존 CAS 시스템에서 발생하는 문제점을 해결할 수 
있다.

1. 서론

   최근 고객의 다양한 요구를 충족시키기 위하여 다양한 

서비스가 제공되고 있다. 특히 방송과 통신의 융합 시스템

인 IP-TV에 대한 수요가 크게 증가하고 있다. 통신과 방

송의 융합으로 인하여 방송, 음성, 데이터 서비스를 아우

르는 서비스를 제공한다.

  IP-TV는 단방향 서비스의 기존 방송 서비스 단점을 개

선하여 양방향 서비스를 제공하며 광대역 IP망을 기반으

로 하여 고화질 / 고음질의 데이터를 전달한다. IP-TV 서

비스는 가입자가 원하는 채널과 콘텐츠를 선택하여 이용

할 수 있으며, 세분화되고 다양한 장르를 전달한다. 따라

서 서비스 공급자는 자신의 수익 모델을 위한 유료 콘텐

츠를 제공하며, 이에 대한 가입자의 접근을 제어하기 위하

여 CAS(Conditional Access System)[1][2]의 필요성이 요

구되었다. 즉 콘텐츠에 대한 정당한 사용료를 지불한 가입

자만이 해당 프로그램을 이용할 수 있다.

  CAS는 가입자에 대한 인증은 제공하지만, 제공하는 콘

텐츠에 대한 소스 인증은 제공하지 않는다. 가입자는 자신

이 받은 콘텐츠가 정당한 서비스 공급자로부터 제공받은 

것이지 확인할 방법이 없다. 이로 인하여, 서비스 공급자

와 가입자 사이에 공격자가 변조된 데이터를 끼워 넣음으

로써 정상적인 서비스를 막을 수 있으며, 심각하게는 증권 

정보와 같은 중요한 정보를 공격자가 의도한 방향으로 변
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조시킴으로써 사회적으로 큰 문제를 일으킬 수 있다.

  따라서 본 논문에서는 서비스 공급자로부터 제공되는 

데이터에 대한 효율적인 소스 인증 제공 방법을 제시하며, 

또한 부인 방지를 통하여 향후에 문제가 발생하였을 때, 

법적 근거 자료를 제공할 수 있다.

   2장에서는 브로드캐스트 소스 인증에 대한 기존 연구

에 대하여 알아보고, 3장에서는 기존 CAS의 구조를 알아

본다. 4장에서는 본 논문이 제안하는 IP-TV 소스 인증 

프로토콜에 대하여 소개를 하고, 제안된 프로토콜의 분석

과 본 논문의 결론을 각 각 5장과 6장에서 소개한다.

2. 관련 연구

   일반적으로 브로드캐스트 인증은 <표 1>과 같은 서비

스가 요구 된다 :

<표 1> 브로드캐스트 인증의 서비스 종류[3]

서비스 설명

데이터 무결성
각 수신자는 수신한 데이터에 대한 변

조 유무를 확인할 수 있어야 한다.

데이터 소스 인증

각 수신자는 데이터가 적법한 송신자로

부터 전송된 것인지 확인할 수 있어야 

한다.

송신 부인 방지

분쟁이 있을 경우, 데이터 송신자는 데

이터 보낸 것에 대하여 부인할 수 있어

서는 안 된다.

   현재까지 브로드캐스트 소스 인증을 위한 다양한 연구

들이 진행되었다. 데이터 패킷의 손실이 있음에도 불구하

고 소스 인증이 가능한 EMS[4]와, 소스 인증을 좀 더 효
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(그림 1) CAS의 구조

(그림 2) Merkle Tree의 구조

율적으로 하기 위한 TESLA[5] 등이 제안되었다. 특히 

EMS는 송신자가 소스 코딩 알고리즘을 이용하여 패킷집

합에 대한 서명을 각 패킷에 분산키고 이를 수신자에게 

전달하며 수신자는 받은 패킷을 이용하여 서명을 복원함

으로써 소스를 인증한다. 하지만 송신자와 수신자가 데이

터를 처리하는 데 있어서 많은 연산과 시간이 요구되어 

IP-TV와 같은 실시간 데이터를 전송하는데 적합하지 않

다. 또한 TESLA는 키에 대한 해쉬 체인과 지연된 키를 

이용하여 각 패킷의 소스를 인증하는 방식으로 분쟁 발생 

시 법적 근거를 제공할 수 있는 부인방지를 지원하지 않

으며, 이로 인하여 IP-TV 콘텐츠 소스 인증에 적합하지 

않다.

3. CAS

   CAS는 사용자의 콘텐츠에 대한 접근 제어를 위하여 

스크램블링과 디스크램블링을 통하여 데이터 스트림을 보

호하며, 따라서 유효한 가입자만이 콘텐츠를 이용을 할 수 

있다. CAS는 인증 되지 않은 수신기로부터 서비스를 보

호하기 위한 암호화 기술과 불법적인 사용자를 막기 위한 

스크램블링 기술로 구성되어 있다. (그림 1)은 CAS의 구

조이다.

   일반적으로 서비스 공급자는 콘텐츠 공급자로부터 콘

텐츠를 받아 데이터 스트림, 즉 TS(Transport Stream)를 

수신권한이 있는 가입자만 이용할 수 있도록 원래의 신호

를 변형시키는 스크램블링을 수행한다. 수신권한이 있는 

가입자는 전송받은 스크램블된 TS로부터 원래의 신호를 

생성해 낸다. 이 과정을 디스크램블링이라 한다. 스크램블

링과 디스크램블링을 위해서는 CW(Control Word)라는 

랜덤값이 이용된다. CW를 통하여 보안을 제공하기 때문

에 이 값은 매우 빠른 주기로 갱신이 된다.

   또한 불법적인 사용자가 CW를 얻지 못하게 하기 위하

여 AK(Authorization Key)로 CW값이 암호화되며, 이 값

은 ECM(Entitlement Control Message)와 함께 보내지게 

된다. AK는 MPK(Master Private Key)로 암호화되어, 

EMM(Entitlement Management Message)에 포함되어 가

입자에게 전달이 된다. 이 EMM의 값은 상대적으로 긴 

주기로 가입자에 보내어 진다. 서비스 공급자는 가입자에 

대하여 해당 MPK를 생성하여 가입자 셋탑박스의 스마트

카드에 이 값을 저장한다. 실제 데이터 스트림 사이에 

ECM이 끼워져 전달된다. 일반적으로 ECM과 EMM은 서

비스 보안을 위한 중요한 메시지이므로 서비스 공급자가 

전자서명을 해서 함께 보내며, 가입자는 서명을 검증함으

로써 ECM과 EMM의 유효성을 확인한다[1].

4. IP-TV 시스템을 위한 소스 인증

   일반적으로 소스 인증을 위해서는 송신자와 수신자가 

공유하고 있는 대칭키를 사용하거나, 비대칭 키를 이용한 

전자서명 방식을 사용한다. 하지만 그룹통신에서 소스 인

증을 위해서는 하나의 송신자와 나머지 n명의 그룹 멤버 

사이에서 n개의 PSK(Pre Shared Key)를 공유해야 한다. 

이러한 방식은 브로드캐스팅을 통하여 메시지를 전송할 

경우에는 적용할 수 없다는 문제점이 있다. 따라서 일반적

으로 브로드캐스트 메시지에 대한 소스인증을 위하여 전

자서명을 이용한다.

   하지만 전자서명을 통한 인증방법은 서명자와 검증자 

모두 많은 계산을 필요로 하기 때문에, 데이터 스트림을 

검증하는데 있어서 많은 지연이 발생한다. 그러므로 

IP-TV와 같은 실시간 방송의 경우 이러한 지연은 서비스

의 질을 떨어뜨리는 결과를 낳기 때문에 효율적인 소스 

인증 방법이 필요하다. 이를  위하여 최소한의 전자서명을 

함으로써 서명에 대한 검증 횟수를 최소화함으로써 실시

간 서비스를 제공할 수 있어야 한다. 또한 패킷 손실의 여

부와 관계없이 패킷 인증을 제공해야하며, 데이터 전송 이

후에 분쟁이 생겼을 경우, 데이터 전송에 대한 부인 방지

를 위한 부인 방지 서비스가 제공이 되어야 한다.

   따라서 본 논문에서는 위에서 언급한 요구사항을 만족

시키기 위하여 MT(Merkle Tree)[6]를 이용하여 서비스 

공급자로부터 공급되는 데이터 스트림에 대한 소스 인증
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(그림 3) 제안한 프로토콜의 스트림

을 제공한다. (그림 2)는 일반적인 MT의 구조이다.

   MT는 종단 노드에 대한 인증을 제공하는 이진트리로

써 해쉬 함수와 연결(Concatenation)을 이용하여 트리를 

구성한다. 각 패킷의 해쉬 값을 구하고, 이 값들을 트리의 

종단 노드로 구성을 한다. 각 종단 노드 쌍들을 연결한 후 

다시 해쉬 값을 구한다. 이 값은 노드 쌍의 부모 노드가 

되고, 이러한 방식을 반복적으로 적용하여 트리의 루트 값

을 계산한다. 메시지 송신자는 이 루트 값에 대하여 서명

을 하고, 루트 값과 서명을 수신자에게 전달한다. 송신자

는 루트 경로로의 형제 노드를 해당 패킷과 함께 보내주

며, 수신자는 이 패킷과 형제 노드를 이용하여 트리의 루

트를 생성한다. 이 값을 송신자로부터 받은 루트 값과 비

교하여 패킷의 소스를 검증한다. MT는 연산이 빠른 해쉬 

함수를 사용하였기 때문에, 패킷을 인증하는데 필요한 시

간을 최소화 할 수 있으며, 패킷 손실이 있더라도 나머지 

패킷에 대한 인증이 가능한 장점을 갖고 있다. 하지만 각 

패킷과 함께 보내어지는 해당 형제 노드들로 인하여 통신

오버헤드가 증가하게 된다.

   예를 들면 (그림 2)에서 송신자는 보낼 패킷 집단에 대

하여 트리를 구성하고 해당 트리의 루트를 ECM, 그리고 

서명과 함께 전송한다. 송신자가 TS1을 전송하는 경우, 

실제 데이터 패킷인 TS1과 루트 경로로의 형제 노드인 

H2, H34, H58을 함께 보낸다. 수신자는 전송 받은 이 값

들을 이용하여 루트를 복원한다. 이 값을 먼저 수신한 

ECM과 함께 보내어진 루트 값과 비교한다. 이를 통하여 

소스를 인증할 수 있다.

   앞에서 언급하였듯이 ECM과 EMM은 서비스 공급자

에 의하여 서명을 한다. 또한 ECM의 주기가 EMM의 주

기보다 훨씬 짧기 때문에, ECM을 이용하여 데이터 스트

림을 인증하는 것이 더욱 적합하다. 이를 위하여 ECM과 

ECM 사이의 전달할 TS의 해쉬 값을 종단 노드로 하여 

MT를 구성한다. 그리고 MT의 루트를 인증하기 위하여, 

루트의 해쉬 값을 ECM의 패킷과 함께 보내고, 이 값들에 

서명함으로써 ECM과 ECM사이의 모든 패킷에 서명한 효

과를 얻을 수 있다. 서비스 공급자는 ECM 사이의 데이터 

스트림, 즉 TS에 루트를 복원할 수 있도록, 루트 경로로

의 형제 노드들을 붙여준다. 이를 받은 각 가입자는 자신

이 받은 TS과 해당 형제노드들을 이용하여 루트를 다시 

복원하여 해쉬 값을 계산하고, ECM을 통해 전달된 루트

의 해쉬 값을 비교하여 같을 경우, 공격자가 아닌 인증된 

서비스 공급자로부터 데이터 스트림이 온 것인지를 확인

할 수 있다. 만약 같지 않을 경우는, 해당 TS를 버퍼링할 

필요 없이 버린다.

   (그림 3)은 제안된 프로토콜의 데이터 스트림이다. 그

림에서 H(Rk)는 루트에 대한 해쉬 값, Sk는 ECMk와 

H(Rk)에 대한 서명, 그리고 Wn은 n번째 TS대한 형제 노

들들 값이다. 최소한의 서명을 통하여 전체 패킷을 서명한 

효과를 얻을 수 있으며, 패킷의 손실 여부와 상관없이 받

은 모든 패킷에 대하여 소스 인증을 할 수 있다. 또한 인

증을 위한 버퍼링이 필요 없기 때문에 DoS(Denial of 

Service) 공격을 막을 수 있다.

5. 제안하는 프로토콜의 분석

   가장 확실한 소스 인증 방법은 전달되는 모든 패킷에 

서명을 하는 것이다. 하지만 앞에서 언급하였듯이 이는 실

시간 서비스에 적합하지 않다. 본 논문에서 제안하는 프로

토콜은 기존 CAS의 ECM에 서명하는 것을 그대로 이용

하기 때문에, 추가적으로 서명을 하는데 필요로 하는 자원

을 최소화 하였으며, 해쉬 함수를 이용하여 패킷을 인증하

기 위한 오버헤드를 최소화 하였다. 또한 각 패킷에 형제 

노드들을 붙여줌으로써, 패킷 스트림의 일부분의 손실이 

있더라도 나머지 패킷의 인증을 할 수 있다. 

   제안된 프로토콜은 ECM과 함께 해당 트리의 루트에 

대한 해쉬 값을 받기 때문에 가입자가 받은 패킷에 대하

여 몇 번의 연산 후에 소스 인증을 할 수 있기 때문에 버

퍼링이 필요 없어 DoS공격을 막을 수 있다.

   IP-TV에 TESLA 프로토콜을 적용시킬 경우 시간동기

화(Time Synchronization)가 필수적이지만, IP-TV 시스템

의 특성상 빠르게 변하는 가입자로 인하여 시간동기화를 

계속적으로 갱신해야만 하며, 데이터 스트림을 전송중인 

가운데 TESLA를 위한 시간동기화를 맞추기는 쉽지 않다. 

하지만 제안된 프로토콜은 시간동기화가 전혀 필요하지 

않으며, 빠르게 변화하는 가입자 수와 관계없이 소스 인증

을 제공할 수 있기 때문에 확장성이 좋으며, 이는 IP-TV

에 대한 수요가 증가함에 따라 제안된 프로토콜이 갖는 

큰 장점이다.

6. 결론

   현재 IP-TV시스템은 데이터 스트림에 대한 소스 인증

을 하지 않기 때문에, 가입자들은 공격자에 의해 변조된 

데이터 스트림 전송에 무방비 상태로 노출되어 있다.

   본 논문에서는 기존 CAS의 보안 취약성으로 인한 문

제점을 분석하고, 데이터 스트림에 대한 소스 인증을 제공

함으로써 이 문제점을 해결하였다. 최소한의 서명 검증 회

수와 효율적인 해쉬 함수 사용을 통하여 IP-TV의 필수적

인 실시간 서비스를 가능하게 하였다.  또한 패킷 손실이 

있을 경우, TS와 함께 보내어지는 형제 노드들로 인하여 

나머지 패킷에 대한 소스 인증이 가능하다. 따라서 완벽한 

소스 인증과 부인방지를 제공함으로써, 공격자의 DoS 공

격을 완벽히 방지하고, 추후에 분쟁이 생겼을 경우 법적 

근거를 제시할 수 있다.

   마지막으로, 본 프로토콜에서는 TESLA 프로토콜에서

의 필수적인 시간 동기화가 필요하지 않다. 따라서 사용자
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의 수와 관계없이 소스 인증 서비스를 제공할 수 있으므

로, IP-TV 수요의 폭발적인 증가에 대처할 수 있는 적합

한 프로토콜이다.  

   하지만 각 데이터 패킷과 함께 보내는 형제 노드는 통

신 오버헤드를 증가시킬 수 있다. 따라서 해쉬 값의 크기

를 적당히 조절함으로써 적절한 보안 강도와 적합한 통신 

오버헤드를 제공할 수 있다. 이러한 트레이드오프에 관한 

연구는 향후 과제로 남겨둘 것이다.
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