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요       약
 유비쿼터스 사회에는 도서관, 커피숍과 같은 공공장소와 자동차, 전철, 비행기등과 같은 대중교통에도 
인터넷에 접근할 수 있게 될 것이다. 또한 모든 통신은 끊임없는 인터넷이 지원되어야 하고, 세션이 
유지되어야 하며, 이동 중에 통신이 끊어지지 않고, 라우팅이 효율적으로 이루어져야 한다. 이러한 요
구를 반영할 수 있는 네트워크 이동성 기술은 이동 IPv6이 가지고 있는 근본적이고, 비효율적인 삼각 
라우팅 문제와 중첩된 환경에서 삼각라우팅 문제가 반복되는 핀볼 라우팅 문제를 가지고 있다. 본 논
문은 중첩환경의 라우팅 문제를 조사하고, 해결하기 위해 이미 제안된 내용들을 분석하고, 효율성과 
안전성을 만족할 수 있는 프로토콜을 제안한다.
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1. 서론

가까운 미래에 다가올 유비쿼터스 사회에는 도서관, 커

피숍과 같은 공공장소와 자동차, 전철, 비행기등과 같은 

대중교통에도 인터넷에 접근할 수 있는 인프라를 가지게 

될 것이다. 유비쿼터스 사회를 구현하기 위해 이동통신 시

스템은 많은 유연성이 요구된다. 또한 많은 이동 통신은 

무선 장치들을 허용할 수 있는 확장성이 필요하다.

고정된 노드에 IP주소를 할당할 경우 IP주소는 자신의 

신원과 위치를 나타내게 된다. 하지만 이동이 가능한 노드

의 경우 끊임없는 통신을 위해 자신이 이동한 위치에 따

라서 IP주소를 사용한다. IP주소가 바뀌게 되면 자신의 통

신을 지속할 수 있지만, 기존의 신원을 인증할 수 없게 된

다. 따라서 이러한 문제를 해결하기 위해 이동 

IPv6(MIPv6, mobile IPv6)[1],[2]는 IP주소의 신원과 위치 표

현의 기능을 분리하였다. 즉 각 노드는 신원을 표현 하는 

홈 주소(HoA, Home Address)와 위치를 표현 하는 보조 

주소(CoA, Care of Address)를 사용하여 단말의 이동성을 

지원하였다. 그러나 기술의 발전으로 인하여 전체 네트워

크의 이동성에 대한 관심과 요구가 확산되었으며, 이러한 

요구를 반영하여 IETF(Internet Engineering Task Force)

는 네트워크의 모든 노드들의 인터넷 접속점이 변경되더

라도 MR(이동 라우터, Mobile Router)를 통해 연속적인 

인터넷 접속을 지원하는 망 이동성(NEMO, Network 

Mobility)기술을 제안하고, 표준화를 진행하고 있다
[3].

본 논문은 아래와 같이 구성되어 있다. 2절은 망 이동

성의 용어와 표준 지원 프로토콜의 비효율적인 삼각 라우

팅이 반복되는 핀볼 라우팅을 설명하고, 3절은 경로최적화

의 필요성에 대해 이야기 하고, 4절을 통해 기존에 제안된 

경로최적화 기법들을 분석한다. 5절에서는 본 논문에서 제

안하는 경로 최적화 프로토콜을 설명한다. 그리고 6절은 

이미 제안된 프로토콜과 본 논문이 제안하는 프로토콜을 

안전성 측면으로 비교 분석한 후, 마지막으로 7절을 통해 

결론을 내리고 마치도록 한다. 

2. 네트워크 이동성

망 이동성은 비행기, 전철, 자동차와 같은 이동 수단에 

이동 가능한 라우터를 설치하여 그에 포함된 많은 노드들
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(그림 1) 중첩 구조의 핀볼 라우팅 

(a) 역방향 패킷 전달 (b) 정방향 패킷 전달

(그림 2) RRH 프로토콜

에게 인터넷 접근성을 지원해주는 기술이다. 이동 네트워

크(mobile network)는 망 이동성 지원 프로토콜이 구현되

어 있으며 이동 가능한 네트워크를 이야기한다[4]. 

4세대 이동통신에서는 UMTS, WLAN, Bluetooth와 같

은 다양한 유/무선 네트워크가 통합되고, 대역폭과 지연을 

고려한 망 연동(Vertical handover)을 지원해야 한다. 이러

한 4세대 이동 통신의 요구사항을 만족하기 위한 기술로 

망 이동성 기술이 이야기 되고 있다.  

중첩된 이동망 환경에서 망 이동성 기본 지원 프로토콜

(NEMO Basic Support Protocol)은 그림1과 같이 동작한

다[5].

3. 경로최적화

대응 노드와 이동 네트워크에 속한 단말이 통신을 하게 

될 때, 이동 네트워크는 항상 홈 대리인을 거쳐서 통신을 

진행하게 된다. 이동 네트워크와 이동 네트워크에 속한 단

말은 불필요하게 홈 대리인을 경유하는 문제를 가지게 되

며 이를 삼각 라우팅 문제라고 이야기 한다. 중첩된 이동 

네트워크에서는 삼각 라우팅 문제가 반복적으로 발생하게 

된다. 이러한 문제는 아래와 같은 단점을 발생시킨다[6]. 

홈 대리인, 대응 노드, 이동 네트워크에 속한 단말의 통

신 거리가 가까울 경우에는 문제가 많이 되지 않지만, 대

응 노드와 이동 네트워크에 속한 단말은 근접하고 홈 대

리인이 상당히 먼 거리에 있을 경우에는 통신거리에 비해 

라우팅 시간과 지연이 길어지게 된다. 

홈 대리인과 이동 라우터 사이에 양방향 터널이 생성되

기 때문에, 각 패킷의 헤더 마다 320 bits가 추가되게 된

다. 예를 들어 10ms 마다 패킷을 전송하게 될 경우, 

32kbps의 헤더 과부하가 걸리게 된다. 캡슐화와  역 캡슐

화 과정의 추가 연산이 발생하게 되어 전체적인 연산 지

연을 가중 시킨다. 

4. 관련연구

4.1 표기법

표기 의미

MAC
메시지 인증코드

Hash함수를 통하여 계산됨

Nounce 난스

M 전체 메시지, 패킷의 전체

SRC 발신지 주소

DST 목적지 주소

|| 비트 결합

KMRi i번째 이동 라우터의 세션키 키

 중첩 레벨

+K/-K MR과 HA가 공유하고 있는 공개키 쌍

K MR과 HA가 공유하고 있는 비밀키

Sn
RRH기법의 사용하는 중첩된 이동 

라우터를 기록하는 RRH의 n번째 Slot 

표 1. 표기법

4.2 RRH

RRH기법[7]은 기존에 IPv6의 확장헤더로 존재하던 라우

팅 헤더에 새로운 헤더 형태를 추가한 기법이다. 그림 

2.(a)와 같은 역방향 패킷 전달에는 라우팅 헤더의 타입정

보에 4번 타입(RH 4)으로 기록하고 패킷 헤더에 자신이 

속한 중첩 이동 네트워크의 모든 라우터 리스트를 기록한

다. 그림 2.(b)와 같은 정방향 패킷 전달에는 라우팅 헤더

의 타입정보에 2번 타입(RH 2)으로 기록하고, 패킷 헤더
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(그림 3) Secure RRH 프로토콜

(그림 4) 제안하는 프로토콜

에 기록된 주소들을 거쳐서 패킷을 전송하게 된다. 

그림 2.(a)과 같이 이동 라우터3은 자신의 홈 대리인에

게 패킷을 전송할 때, 중첩된 네트워크의 깊이를 Tree 

Discovery 기법[8]을 이용하여 확인한 후, 그 깊이만큼 라

우팅 헤더의 슬롯을 만들어 패킷을 전송한다. 이 패킷을 

받은 중간에 위치하고 있는 이동 라우터들은 자신이 받았

던 패킷의 발신지 주소를 다음 차례의 슬롯에 넣고, 발신

지 주소에 자신의 주소를 넣어 다시 전송한다. 이와 같은 

과정을 거치게 되면 홈 대리인이 패킷을 수신할 때에는 

모든 슬롯에 패킷이 거쳐 온 이동 라우터의 리스트들이 

기록되게 되며, 발신지 주소에는 최상위 라우터의 보조 주

소가 기록된다. 

RRH 기법은 아래와 같은 보안성의 문제점을 가지고 있

다. 첫째, 최상위 라우터와 홈 대리인 사이의 라우터 중 

하나가 라우팅 헤더의 내용을 수정하게 되면 모든 패킷은 

수정된 주소를 거쳐 패킷이 전달 되게 된다. 

둘째, RRH 기법을 사용한 패킷은 IPSec을 사용하였더

라도, 역방향 패킷인 경우 발신지 주소를 위조 할 수 있으

며, 정방향 패킷인 경우 목적지 주소와 라우팅 헤더의 정

보 등을 바꿀 수 있다. RRH 기법을 사용하게 되면 중첩

된 라우터들에 의해 발신지 주소와 목적지 주소가 바뀌게 

된다. IPSec은 기본적으로 발신지 주소와 목적지 주소를 

인증 헤더와 ESP를 이용하여 보호하지만, 중값에 값들이 

바뀌는 항목들은 보안 서비스들이 지원되지 않는다.

4.3 secure RRH

RRH의 보안상의 문제점을 해결하기 위해 제안되어진 

기법으로, 라우팅 헤더의 Slot들의 내용을 보호하기 위해 

제안되었다[9].

그림3과 같이 중첩구조 속에 있는 중간에 있는 이동 라

우터들은 자신이 기록하는 필드들을 다음과 같이 암호화

하여 기록한다. 단 최하위 라우터일 경우에는 제외한다. 

{Slot n-1}KMRn                                   (1)

식1과 같이 자신의 개인키로 Slot을 암호화하게 되면 

암호화한 자신만 복호화 할 수 있게 되므로, 자신이 아닌 

다른 경로로 패킷이 전송될 경우 다음 목적지를 알 수 없

게 하여 패킷의 진행을 막는다. 

MAC(KMRn, Slot 0 || ... || Slot n-1)               (2)

식 2와 같이 자신이 받았던 패킷의 MAC값을 계산하여 

가지고 있으므로, 자신 이후에 라우팅 헤더의 변조를 통한 

Re-direct공격을 막을 수 있다. 

그러나 위 기법은 RRH기법에 안전성을 보완하였지만, 

부분적인 라우팅 헤더 Slot들의 기밀성과 무결성과 인증

을 지원한다. 그러나 발신지 주소와 목적지 주소의 무결성

은 보장하지 않는다. 

5. 제안하는 프로토콜 

제안하는 프로토콜은 RRH 기법을 안전하게 동작할 수 

있도록 한다. 따라서 기존의 RRH와 Secure RRH가 만족

하지 못하던 무결성을 만족한다. 제안하는 프로토콜은 아

래와 같이 동작한다. 

① {M, SRC, DST}K, {s0}K, +K

② {M, SRC, DST}K, {s0}K 
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   {{s1}KMR2i, KMR2i, NMR2i}+K,{SRC, DST}KMR2i, +K

③ {M, SRC, DST}K, {s0}K, 

   {{s1}KMR2i, KMR2i, NMR2i}+K, {SRC, DST}KMR2i,  

   {{s2}KMR1i, KMR1i, NMR1i}+K, {SRC, DST}KMR1i ,+K

RRH 기법을 이용하여 상위의 이동 라우터들은 자신들

이 기록해야 하는 주소를 MR3가 공개한 공개키 암호화한

다. 그리고 임의로 생성한 키로 Slot을 암호화 하고, 차후 

자신이 확인할 수 있는 Index의 의미를 가지는 난스와 키

를 공개하여 상위의 이동 라우터에게 전달한다. 최종적으

로 이 메시지를 전송받은 HA3는 MR3와 공유하고 있는 

-K를 이용하여 메시지를 해독화하고, 패킷의 내용의 주소

들의 무결성과 Slot들의 무결성을 확인한다. 그리고 안전

한 통신을 위해 아래와 같이 이동 라우터들에게 공개할 

세션키를 난스를 이용하여 식(3)(4)와 같이 생성한다. 그

리고 공개된 키와 난스를 사용하여 4번 메시지를 만들어

서 최상위 이동 라우터에게 전달한다.  

K1 = HMAC(K, N1||...|| Nn|| Counter I)              (3)

Kn = HMAC(K, Kn-1)                              (4)

 

④ {M}K, {s2}Kn, {s1}Kn-1, {s0}K

   {SRC, DST, Kn, Kn-1}KMR1i, NMR1i

   {SRC, DST, Kn-1, Kn-2}KMR2i, NMR2i

⑤ {M}K, {s1}Kn-1, {s0}K

   {SRC, DST, Kn-1, Kn-2}KMR2i, NMR2i

⑥ {M}K, {s0}K 

위 메시지를 받은 이동 라우터는 자신이 생성한 난스를 

통해 HA가 생성한 세션키(K1,2,...,n)를 안전하게 해당 MR들

에게 전달한다. 모든 과정을 마치게 되면 모든 이동라우터

는 자신이 통신해야 하는 이동 라우터와 공유된 세션키를 

소유한다. 공유된 세션키를 이용하여 각 이동 라우터간에 

지수연산을 사용하지 않는 안전하고 효율적인 통신이 가

능하게 된다. 

6. 분석

망 이동성 기본프로토콜은 양방향의 터널과 IPSec의 

AH
[10]와 ESP[11]를 사용하여 안전한 통신을 지원하였다. 

하지만 이러한 통신은 이동 네트워크가 중첩되게 되면, 핀

볼라우팅 문제가 발생하게 된다. 핀볼 라우팅 문제를 해결

하기 위해 제안된 RRH기법은 보안을 고려하지 않아 많은 

바인딩 갱신 공격 및 경로변경공격이 가능하다는 단점을 

가진다. 때문에 제안하는 프로토콜은 경로를 최적화 하고, 

경로변경공격에 강건하도록 제안되었다. 

    

기본+

IPSec
RRH

Secure 

RRH

제안하는 

방식

기밀성 O X ∆ O

인증 O X X O

무결성 O X ∆ O

<표 1> 보안 요구사항 분석  

7. 결론  

본 논문은 중첩된 이동 네트워크 환경의 안전한 통신 

프로토콜에 대해 이야기 하였다. 네트워크 이동성의 기본 

프로토콜인 경우 중첩된 이동 네트워크의 레벨이 깊어질

수록 핀볼 라우팅 문제가 발생한다. 이러한 문제를 해결하

기 위해 제안된 RRH방식인 경우에 적은 Overhead로 핀

볼라우팅 문제를 해결하였지만, 보안에 대한 고려가 이루

어 지지 않았었다. RRH의 보안요구사항을 만족하기 위해 

제안된 Secure RRH 역시 IPSec을 사용하더라도 Slot, 발

신지 주소, 목적지 주소의 무결성을 지원하지 못하는 문제

를 남기고 있다. 본 논문은 Secure RRH가 만족하지 못하

였던 보안 요구사항을 만족함으로, 최소한의 적은 비용으

로 안전한 중첩 네트워크의 통신을 지원한다.
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