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요       약
무선 센서 네트워크에서 한번 배치된 노드들은 회수가 불가능하기 때문에 버그 수정이나 새로운 기능 

추가 등을 위해 OTA 프로그래밍이 개발되었다. OTA 프로그래밍 기법들은 업데이트 이미지 데이터를 
네트워크 내 모든 노드에게 전달하는 데이터 전달 프로토콜을 사용하는데, 이러한 프로토콜들은 다수
의 수신노드들에게 여러 전송 노드가 동시에 데이터를 전송하고 중첩 영역이 발생함으로써 데이터 충

돌 및 전송량이 늘어나 에너지 소모가 증가하게 된다. 이를 해결하기 위해 본 논문에서는 전송노드 선
정 알고리즘을 이용한 BNRP 프로토콜을 제안한다. 시뮬레이션 결과 BNRP는 기존 수신 노드 요구 메
시지에 의해서 전송 노드가 선정되는 방식보다 평균 11%이상 데이터 전송량이 감소하였고, 노드의 분
포 밀집도가 10%인 영역에서는 16%이상 데이터 전송량 감소 결과를 보였다.

1. 서론

  무선 센서 네트워크(WSN : Wireless Sensor Network)

에서 대부분의 센서 노드는 특정 환경에 임의적으로 배치

되고 자가 네트워크를 구성하여 특정 임무를 수행한다. 이

러한 센서 노드들은 한번 배치되면 대게 회수가 불가능하

여 주어진 자원을 효율적으로 사용하는 것이 중요시 되고 

있다. 

  그러나 자연 환경에 배치된 센서 노드들은 수행 중 외

부 환경의 영향으로 버그나 시스템 장애가 발생하여 네트

워크 내 모든 노드들의 임무 수행에 있어 성능 저하를 가

져올 수 있다. 이러한 문제점을 해결하기 위해서 센서 노

드들의 버그 수정, 새로운 기능 추가 등을 위해 S/W 업

데이트 기능이 필요하며, 이와 같은 기능을 수행하기 위해

서는 회수가 불가능한 센서노드의 무선 네트워크를 이용

한 OTA 프로그래밍(Over-The Air Programming)기법이 

요구된다[1].

  수 킬로바이트(Kbyte)의 S/W 업데이트 이미지 데이터

를 자연 환경에 배치된 노드들에게 전달하기 위한 데이터 

전달 프로토콜은 센서 네트워크의 S/W 업데이트 과정에

서 무선 통신에 대한 에너지 소비량을 결정하는 중요한 

부분이다. 이러한 데이터 전달 프로토콜의 설계에 있어서 

고려해야 할 사항은 다음과 같다[1].

1. 네트워크 내의 모든 노드들에게 전달되어야 하며 전

달된 데이터는 신뢰성이 보장되어야 한다.

2. 센서 노드들의 에너지는 제한적이므로 저비용의 에

너지 소비 기반으로 설계되어야 한다.

  그러나, 대규모 센서 네트워크를 위한 멀티-홉이 지원 

되는 기존 OTA 프로그래밍 기법들은 전송 노드 선정에 

있어서 특정한 기준 없이 주변에 수신 노드의 요구에 의

해서 다음 홉으로 데이터를 전달하는 전송 노드를 선정한

다. 이러한 전송 노드 선정 방식은 데이터 충돌 및 중복된 

데이터 전송으로 에너지 소비가 많은 문제점을 보인다.

  본 논문에서는 현재 전송 노드로부터의 수신된 RSSI 

(Received Signal Strength Indication/전파 수신세기)를 

이용하여 다음 전송 노드 선정 방식을 제안한다. 이러한 

전송 노드 선정 방식은 다음 전송 노드간의 경쟁을 방지

하여 데이터 충돌 및 중복된 데이터를 감소시킨다.

  서론에 이어 2절에서는 기존 OTA 프로그래밍에 대한 

관련 연구를 살펴본다. 3절에서는 2절의 문제점을 제기하

고 이를 해결하기 위해 4절에서 BNRP(Border Node Ret-

ransmission Protocol)를 제안하고 운영과정을 설명한다. 5

절에서는 시뮬레이션을 통해 제안한 프로토콜의 성능평가

를 하고, 6절에서 결론을 맺는다.

2. 관련 연구

  OTA 프로그래밍 기법은 국․내외적으로 많은 연구와 

개발이 진행되어 왔다. 

  현재 국내에서 센서 노드에 OTA 프로그래밍기법을 지

원 하는 센서 노드 플랫폼으로 대표적인 것은 ETRI에서 

개발된 Nano-Qplus[2]가 있으며, RadioPulse와 같은 무선 
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칩 업체들도 OTA 프로그래밍 기법을 지원하도록 칩을 

생산하고 있다[3]. 이들은 OTA 프로그래밍을 지원하기 위

한 플랫폼 환경만을 제공하고 있어 단일 홉에서 1:1 또는 

1:N만 가능하다. 이러한 기능적 제한 때문에 개발 단계에

서만 디버깅용으로 사용하고 있는 실정이다. 

  국외에서 OTA 프로그래밍 기법으로 대표적인 것은   

UCLA의 MOAP[4]와 UCBerkeley의 Deluge[5]가 있다. 

  MOAP (Multi-hop Over-the-Air Programming)[4]는 

멀티-홉이 지원되는 OTA 프로그래밍 기법이다. 비교적 

크기가 큰 S/W 업데이트 이미지를 효율적으로 전달하기 

위해 슬라이딩 윈도우(Sliding Window) 전송 방식과 플러

딩(Flooding)을 개선한 리플(Ripple) 데이터 전달 방식을 

사용한다. MOAP는 각 노드의 S/W 버전 정보가 담긴 광

고 메시지를 주기적으로 브로드캐스팅(Broadcasting)하면 

광고 메시지의 정보를 통해 이를 허용(Subscriber)하는 노

드가 있을 시, 데이터를 슬라이딩 윈도우방식으로 전달한

다. 멀티-홉을 지원하기 위해 이러한 데이터 전달 과정을 

홉 대 홉으로 반복적으로 진행한다. 이것을 리플 데이터 

전달 프로토콜이라고 한다. 

  Deluge[5]는 Crossbow사에서 개발한 XNP(Crossbow  

Network Programming)[6]기법으로 멀티-홉을 지원 할 수 

있도록 설계한 것이다. Deluge는 S/W 업데이트 이미지를 

페이지(Page)와 패킷(Packet)으로 표현한다. 이렇게 이미

지를 분할하여 표현함으로써 대용량 이미지 데이터 관리

에 편이성을 가지며, 특징적으로 전달 과정에서 파이프라

이닝(Pipelining) 전송을 가능하게 하여 전달 시간을 줄인

다. 각 노드는 MAINTAIN, REQUEST, TRANSMIT의 3

가지 상태로 전이되면서 업데이트 과정을 수행한다. MA-

INTAIN에서는 S/W 이미지 버전 정보, 페이지 비트 벡터

(Bit-Vector) 정보를 포함하는 광고메시지를 주기적으로 

브로드캐스팅하고 REQUEST에서는 수신된 광고메시지의 

S/W 버전 정보 및 각 페이지 정보를 읽어 업데이트 요구

가 있을시 요구 메시지를 광고메시지를 전송한 노드에게 

전송한다. 이러한 방법을 통해 업데이트 이미지를 전송할 

노드와 수신할 노드를 결정한다. 이렇게 결정된 전송 노드

는 TRANSMIT로 상태 전이 되어 하나의 페이지를 수신 

노드에게 전달한다.

3. 기존 데이터 전달 프로토콜의 문제점

  OTA 프로그래밍에서 S/W 업데이트 이미지 데이터는 

사용자 측인 베이스스테이션(BaseStation)에서 센서 네트

워크 내 모든 노드들에게 전달된다. 이동성이 없는 노드일 

경우 데이터가 전달되는 모습은 그림 1과 같이 베이스스

테이션이 루트 노드(Root Node)가 되는 트리 형태를 형성

하게 된다.

  그림 1에서 동일 깊이(Depth)에 위치한 즉, 동일한 홉-

수를 가진 노드는 비슷한 시간대에 S/W 업데이트 이미지

를 전달 받고 이웃하는 다른 수신 노드에게 전달한다. M

OAP와 Deluge는 이러한 과정에서 수신 노드의 요구에 

의해서만 전송 노드가 결정된다. 

  

(그림 1) S/W 업데이트 이미지 데이터 전달 형태

  그림 2와 같이 같은 홉-수를 가진 노드들이 서로의 통

신 범위 내에 존재하고 이웃하는 노드들로부터 S/W 업데

이트 데이터를 서로가 동시에 요구 받았다면, 경쟁 상태로 

돌입하여 데이터 전송의 지연 및 중복 데이터 전송, 데이

터 충돌 현상이 발생하게 된다.

(그림 2) 기존 프로토콜의 문제점

  이러한 문제점을 해결하기 위해서는 특정 기준으로 전

송 노드간의 경쟁을 중재하는 전송 노드 선정 방식이 요

구된다.

 

4. 제안하는 프로토콜

  3절에서 언급한 기존 OTA 프로그래밍 기법에서 데이

터 전달 프로토콜의 문제점을 해결하기 위해 본 논문에서

는 가장자리 노드가 전송 노드로 우선시 선정되는 BNRP

(Border Node Re-transmission Protocol)를 제안한다.

  BNRP는 수신된 데이터 패킷의 RSSI를 값을 바탕으로 

상위 홉의 전송 노드로부터 거리를 계산하고, 거리 정보를 
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광고 메시지에 포함해서 브로드케스팅한다. 이러한 광고 

메시지는 이웃하는 동일한 홉-수 노드들과 정보를 교환하

며 전송 노드 선정에 대한 우선권을 결정한다.

4.1 거리 계산

  S/W 업데이트 이미지 데이터를 전송하기 위해 가장자

리 노드를 선정하는 것은 전파 성능을 높일 수 있다. 앞서 

전송 노드에서 거리가 먼 노드가 될수록 다음 전송 노드

로 선정될 경우 그림 3과 같이 전달 방향으로 많은 통신 

범위가 미치므로 보다 많은 수신 노드들을 확보 할 수 있

어 업데이트 과정에서의 전체 네트워크 데이터 전송량을 

줄일 수 있다.

(그림 3) 가장자리 노드 선정

  

  거리 정보를 얻기 위해 GPS와 같은 고성능 위치 정보 

시스템을 대규모 네트워크의 센서 노드에 장착하는 것은 

비용적인 면에서 많은 무리가 따르므로, 본 논문에서는 추

가적인 하드웨어 장치를 장착하지 않고 RF 신호세기 만

으로 거리를 추정할 수 있는 RSSI[7] 값을 이용하여 거리

를 계산하였다.

  RSSI는 주변 환경과 장애물에 의해서 오차가 심하지만  

개방적인 공간에서는 그림 4와 같은 측정 결과 값을 보였

다.
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  그림 4의 RSSI 측정 결과로 도수 분포를 보면 50%이상

이 중심 값이 집중되어 있어 확률적으로 이용가치가 있는 

요소임을 확인하였다. 그림 5는 15m 거리에서 1m 단위로 

RSSI 측정값의 최댓값과 최솟값 및 50%이상의 도수분포

의 중심 값을 이루는 최댓값과 최솟값의 측정 결과 값을 

정리한 것이다. 그림 5에서는 거리가 멀어짐에 따라 RSSI 

결과 값이 감소하는 것을 알 수 있다.

4.2. 전송 노드 선정

  전송 노드 선정 방식은 먼저 동일 홉 간의 광고 메시지 

교환으로 이전 전송 노드간의 거리를 서로 비교하여 거리

가 가장 먼 노드가 존재하면 휴지 상태(Sleep)로 전이되어 

전송 노드 경쟁에서 제외된다. 그러나 앞서 그림 2에서 데

이터 충돌(Hidden Terminal Problem)이 발생하는 경우에

는 광고 메시지가 서로에게 전달되지 않으므로 데이터를 

수신할 노드가 전송 노드를 선정하게 된다. 즉, 수신 노드

는 두 전송 노드의 광고 메시지를 통해서 거리 정보를 알 

수 있으므로 이를 비교하여 다시 각각의 전송 노드에게 

요구 메시지를 통해서 알리게 된다. 요구 메시지를 통해서 

충돌이 예상되는 노드를 감지하고 수신노드가 선택한 전

송 노드가 아닐 경우 휴지 상태로 전이된다. 그림 6은 전

송 노드 방법을 유사 코드화한 것이고, 그림 7은 BNRP 

운영 과정을 상태 전이도로 설계한 것이다.   

(그림 6) 전송 노드 선정 기법 유사 코드
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(그림 7) 상태 전이도

5. 시뮬레이션

  BNRP의 성능 검증을 위하여 기존의 MOAP와 Deluge

의 수신 노드 요구 메시지에 의한 선정 방식과 제안하는 

전송 노드 선정 방식에 대해서 비교 평가 하였다.

  시뮬레이션 환경은 C 프로그래밍 언어를 사용하였으며, 

실제 RSSI를 측정한 데이터를 적용시켰다. 네트워크 토폴

로지는 랜덤적인 환경을 구성하였으며, 동일한 공간 내에 

노드의 개수를 가변적으로 하여 전체 분포 밀도별로 S/W 

업데이트 이미지 데이터가 연결된 모든 노드에게 전달 완

료하기까지 선정된 전송 노드 개수를 그림 8과 같이 구하

였다. 이때 베이스 스테이션은 (0, 0)을 기준으로 하였다.
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(그림 8) 전송 노드 개수 실험 결과

  그림 8에서 선정된 전송 노드 개수는 전체 데이터 전송

량과 정비례한다. 따라서 선정된 전송 노드수가 적은 RSS

I를 이용한 전송 노드 선정 방식이 평균 11% 정도 데이터 

전송량이 감소되였다. 또한, 노드의 분포 밀집도가 높은 

구간에서는 평균 16%의 데이터 전송량이 감소함을 보였

다.

6. 결론

  기존 멀티-홉 전달이 지원 되는 OTA 프로그래밍 기법

에서 데이터 전달 프로토콜은 단지 수신 노드의 요구 메

시지에 의해서 다음 전송 노드가 결정된다. 이러한 전송 

노드 선정 방식은 이웃하는 전송 노드와 수신 노드에 의

해 서로 경쟁적으로 데이터를 전송하게 되어, 데이터 충돌 

및 중복된 데이터 전송이 발생된다. 이를 해결하기 위해서 

본 논문에서는 BNRP를 제안하였다. BNRP는 RSSI를 이

용하여 이전 전송 노드로부터 거리를 계산하고, 이 정보를 

이웃하는 전송 노드와 수신 노드에게 광고 메시지로 브로

드캐스팅 한다. 그리고 이러한 광고 메시지와 수신 노드의 

요구 메시지를 교환하면서 이웃하는 노드들의 정보를 인

식하여 우선순위에 밀리는 전송 노드들은 간섭을 줄이기 

위해 휴지 상태로 전이된다. 시뮬레이션 결과, 기존 수신 

노드 요구 메시지에 의해서 전송 노드가 선정되는 방식보

다 평균 11% 이상 데이터 전송량이 감소하였고, 노드의 

분포 밀집도가 10% 인 영역에서는 16%이상 데이터 전송

량 감소 결과를 보였다. 이로써 본 논문에서 제안한 BNR

P가 기존의 MOAP와 Deluge보다 데이터 전송량을 줄임

으로써 에너지 소비량을 줄일 수 있을 것으로 기대된다. 
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