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요       약 

유비쿼터스 컴퓨팅(Ubiquitous Computing) 시대에 기업의 사무 환경은 다양한 정보들과 많은 사
용자들이 유기적인 관계를 형성한다. 이러한 관계에서 접근 제어는 다양한 정보 객체에 허가된 사
용자만이 접근할 수 있는 권한을 갖는 기능을 제공하는 것이고, 사무 환경에서 보안상 필수적이며 
중요한 역할을 한다. 하지만 기존의 접근 제어 모델들은 상황 정보를 고려하지 않아 동적인 접근 
제어를 하지 못하는 문제점을 가지고 있다. 본 논문은 워크플로우 기반의 오피스 환경에서 동적이

고 능동적인 접근제어 관리를 제공하기 위한 상황 정보와 역할 기반의 워크플로우 데이터 접근제어 
모델을 제안한다. 이 모델은 수많은 상황 정보 및 사무 정보와 사용자가 동적으로 변화하는 사무 
환경에서 사용자에게 접근을 제어하기 적합하다. 

 

                                                           
∗ "본 연구는 지식경제부 및 정보통신연구진흥원의 대학 IT 연구센터 지원사업의 연구결과로 수행되었음" (IITA-
2008-C1090-0801-0028) 

1. 서론 

최근 인터넷과 컴퓨터의 성능이 발달하면서 네트워

크나 시스템에 대한 접근을 효율적으로 통제하기 위
해 접근 제어 모델에 대한 연구가 활발히 이루어지고 
있다[1]. 초기에는 접근 제어 목록(ACL)이나 기본적인 
정책들을 기반으로 접근 제어를 수행하였으나, 방대

하고 다양하게 발전하는 인터넷, 시스템 기계들의 성
능 향상, 그리고 사용자 증가 등의 이유로 접근 제어 
모델이 개선되어 개발되었다. 전통적으로 DAC 
(Discretionary Access Control), MAC (Mandatory Access 
Control)이 있으며, 기업 같은 특정 환경에 적합한 접
근 제어를 위해 RBAC (Role-Based Access Control), 
ABAC (Activity-Based Access Control), TBAC (Task-Based 
Access Control), TRBAC (Task-Role-Based Access Control) 
등이 등장하였지만, 다양한 정보들과 많은 사용자들

이 유기적이며 동적인 관계를 형성하는 워크플로우를 
관리하기에는 적합하지 않다[1]. 

유비쿼터스 컴퓨팅 환경에서는 센서를 통해 시스템

이나 상황 정보를 수집하거나 분석하여 정보를 제공

해주는 상황 인식 시스템이 중요한 역할을 한다. 따
라서 접근 제어 모델에서도 상황 인식 정보를 반영하

여 개발해야 한다. 따라서 본 논문은 상황 정보가 반

영되는 세션 관리를 통하여 유비쿼터스 컴퓨팅 시대

의 사무 환경에서, 상황 인식 시스템에 동적인 접근 
제어를 제공하는 모델을 제안한다. 

본 논문의 구성은 다음과 같다. 2 장에서는 워크플

로우 환경에서 기존의 전통적인 접근 제어 모델에 대
해서 알아보고, 3 장에서는 워크플로우 시스템 기반의 
상황 인식을 통한 접근 제어 모델을 설계한다. 마지

막으로 4 장에서는 기존의 접근 제어 모델과 비교를 
하며 5 장에서는 결론을 맺는다. 

 
2. 관련 연구 

이번 장은 워크플로우 환경을 위하여 기존에 제안

되고 있는 접근 제어 모델들에 대해서 분석한다. 
 

2.1 RBAC(Role-Based Access Control) 모델 

RBAC 이란 권한을 역할과 연관시키고 사용자들이

적절한 역할을 할당 받도록 한다. 역할은 조직에서 
다양한 작업 기능들을 바탕으로 정의되며 사용자들은 
직무에 따른 적절한 역할을 할당 받는다[1][2]. 
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(그림 1) RBAC 

(그림 1)은 RBAC 모델이 구성을 나타내며, Users, 
Roles, Permission, Session 등의 개체들과 역할과 권한

의 할당 관계를 표현하는 PA, 사용자의 역할 권한의 
할당을 나타내는 UA 를 포함한다. RBAC 은 접근 제어 
요구 사항을 지정하는 수단으로 역할 추상화를 사용

한다. 허가는 정보에 특정한 동작을 수행할 수 있는 
능력을 허용하는 것이다. 이러한 RBAC 이 기업의 사
무 환경에 적용될 경우 조직의 관리 구조에 따라 역
할 사이의 권한 상속 관계를 통하여 계층화된다.  
 

2.2 ABAC(Activity-Based Access Control) 모델 

ABAC 은 행위 기반 접근 제어를 말하는데 워크플

로우에서 공동 작업 환경을 위해서 연구되었다. 즉 
공통의 목적을 갖고 이 목표를 달성하기 위해 모인 
활동의 집합을 Activity 라고 정의하고, 접근 권한의 
부여와 접근 권한의 활성화를 분리하였다. 이를 통하

여 어떤 사용자가 워크플로우 내의 직무의 접근 권한

을 부여 받았더라도, 이것의 사용은 워크플로우의 진
행 상태에 따라 제약을 받는 모델이다[3].  

 
2.3 TBAC(Task-Based Authorization Control) 모

델 

TBAC 은 직무기반 접근 제어를 말하는데 이는 다
양한 지점에서 정보 프로세싱 작업을 하는 분산 컴퓨

팅 환경과 워크플로우 환경을 고려한 접근 제어 모델

이다. TBAC 이 기존의 접근 제어와 다른 측면은 사용

자에게 권한이 있더라도 부여받은 직무를 수행하는데 
필요한 것들만 활성화를 통하여 생명 주기를 부여하

고 실행되도록 한다[4]. 또한 TBAC 은 인가 처리와 
직무 프로세스의 생명주기에 대한 감시와, 인스턴스

와 사용기반 접근 제어뿐만 아니라, 타입기반의 접근 
제어도 가능하다. 따라서 활성화를 통하여 여러 개의 
하위 직무로 분류되는 기업의 사무 환경의 직무를 개
별적으로 관리할 수 있는 장점을 가지고 있다.   

 

 
(그림 2) TBAC 

2.4 T-RBAC(Task-Role-Based Access Control) 모

델 

T-RBAC 은 역할 기반 접근 제어 모델을 기초로 하
여 기업의 직무와 관련된 접근 제어를 통합한 모델이

다[5]. T-RBAC 과 역할 기반 접근 제어의 차이점은 접

근 권한을 부여하는 방법인데 역할 기반 접근 제어는 

접근 권한이 직접 역할에 부여되나, T-RBAC 은 접근 

권한이 그 역할이 수행하는 직무를 통해 부여된다. 

특히 기업의 사무 환경에서는 정보의 공유가 중요하

며, 직무를 사업 환경에서의 직위와 사업 역할을 포

함하는 조직 구조와 사업 프로세스의 특성에 따라 클

래스로 분류한다[5].  
 

<표 1> Task Classification 

분류 특성 설명 
Class P 사적 

(Private) 
상속 불가, 수동적 접근 

예) 분석, 계획, 결정 
Class S 감독 

(Supervision) 
상속 가능, 수동적 접근 

예) 검토, 감사, 감시, 승인, 위임
Class W 워크플로우

(Workflow) 
상속 불가, 능동적 접근 

예) 워크플로우 과정의 직무 
Class A 행위 승인 

(Approval for 
activity) 

상속 가능, 능동적 접근 

예) 워크플로우 과정의 승인 직무

 
T-RBAC 모델은 (그림 3)에서 보듯이 접근 권한이 

직무에 할당되고, 직무에 각각 역할이 할당된다. 
 

 

(그림 3) T-RBAC 

2.5 사무 환경에서 기존의 접근 제어 모델의 

취약점 분석 
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관련 연구에서 살펴본 RBAC, ABAC, TBAC, T-
RBAC 은 사용자의 위치 정보, 객체의 상태, 활동

(Activity)의 상태, 그 밖의 주변 환경 정보 등의 상황 
정보를 고려하여 접근 제어를 하지 못하는 취약점을 
가지고 있다. 이러한 접근 제어 모델들은 대부분 주
체나 업무 위주의 접근 제어 정책으로 인해 상황 정
보에 따라 서비스를 제공하는 상황 인식 시스템에는 
부적합하다[1]. 이렇게 접근 권한에 대한 정책을 구성

할 때 상황 정보를 고려해야 하는 이유는 수시로 변
하는 상황 정보를 서비스 사용에 동적으로 적용하여 
접근을 제어해야 하기 때문이다. 즉 상황 정보의 변
화는 워크플로우에서 관리하는 세션 정보에 영향을 
주며 이러한 변화에 동적으로 적합한 접근제어를 해
야 한다. 

 
3. 워크플로우 시스템 기반의 사무환경을 위한 

상황 기반 접근 제어 모델(CAACM) 

3.1 개요 

이번 장은 상황 정보와 사용자 역할 기반으로 유비

쿼터스 컴퓨팅 시대의 사무 환경에서 상황 인식 시스

템에 활동(Activity) 및 동적인 접근 제어를 제공하는 
세션을 생성하며, 또한 생성된 세션에 상황 정보의 
변화에 따라 동적으로 세션을 관리하는 모델을 설계

한다. 
초기 사용자가 서비스를 요청할 경우 인증

(Authentication) 과정을 거친다.  이렇게 인증 과정이 
통과되면 세션 요청을 하게 되고, 현재 사용자의 역
할 할당과(URA), 상황 역할 할당(CRA)을 고려하여 
세션을 활성화/비활성화(Activation/Deactivation) 시킨 
뒤, 최종적으로 세션을 형성한다. 

 

 
(그림 4) 세션 형성 

3.2 주요 구성 요소 정의 및 구성 

CAACM 에서 사용한 정형화 표기 방식을 이용하여 
구성 요소를 정의하면 다음과 같다.  

 

<표 2> 구성 요소 정의 
구성요소 설명 

U(User) 보안 관리 영역의 자원과 응용을 이용하는 모
든 사용자 

UR(User Role) 사용자의 역할 

C(Context) 기업의 사무 환경 내부의 상황 정보들을 표현. 
예)사용자의 위치, 시간, 시스템 CPU 사용량 등

CR(Context Role) 상황 역할(상황 정보들의 추상화) 

Role 사용자 역할과 상황 정보 역할을 포함한 역할
들의 집합 

Obj(Object) 사무 환경에서 사용될 수 있는 객체 
예)문서, 이미지 파일 등 

Op(Operation) 보안 관리 영역의 자원과 응용의 실행 
예)읽기/쓰기 

Permission 권한(Obj×Op) 

Workflow 워크플로우 

Activity 업무에 속해 있는 활동 

Session 사용자의 위치, 활성화 상태, 객체의 상태, 사무
환경의 상황 정보의 활성화된 연결 

 
CAACM 은 워크플로우에서 사용되는 활동(Activity)

에 동적인 접근 제어를 하기 위해서 상황 역할(CR) 
즉 상황 정보 추상화를 이용한다. 이러한 상황 역할

은 사용자의 상황 정보(UR)(직위, 위치 등), 활동 상
태(Activity Status), 객체 상태(Object Status), 환경 정보

(시스템의 상태 정보 및 업무의 환경 정보)를 관리한

다. 따라서 상황 역할(CR)을 체크하며, 또한 각 활동

에서 사용될 수 있는 객체의 상태를 확인하여 업무의 
활동(Activity)을 활성화/비활성화 시킨다. 

 
A. 활동 상태(Activity Status) 

활동 상태는 (그림 5)과 같이 활동을 정의하고, 활
동의 준비, 휴지, 활성화, 종료, 비정상 종료의 상태 
변화를 나타내어 활동의 동적인 상태를 적용한다. 

  

 
(그림 5) 활동 상태  

B. 객체 상태(Object Status) 

객체 상태는 (그림 6)처럼 객체(Object)는 동작

(Operation)과 함께 권한/허가(Permission)에 속한다. 활
성화 조건(Activation condition)과 Cardinality 의 속성을 
갖는 활동(Activity)은 권한에서 살펴본 객체의 상태에 
제약을 받는다. 

 

 
 (그림 6) 객체 상태(Object Status) 

C. 활동(Activity) 관계 정의 

워크플로우에 속해 있는 활동들은 특성에 따라 다
른 활동에 종속되거나 독립적일 수 있다. 하나의 활
동은 하나 이상의 권한(Permission)을 할당 받으며 이
렇게 할당 받은 권한은 or/and 를 통하여 활동에 부여

된다. 이렇게 정의된 활동은 다른 활동과 종속 또는 
독립적인 관계를 형성하는데 이 집합을 Permission Set
이라 정의한다.  
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(그림 7) 객체 상태(Object Status) 

(그림 7)에서 보듯이 Activity3 은 Activity1 의 수행

이 끝난 뒤 실행이 되며, Activity2 은 독립적으로 수행

될 수 있다. 
 

D. CAACM 구조 

CAACM 의 전체 구조는 (그림 8)에서 보듯이 사용

자의 역할과 상황 역할의 관계를 나타내는 Role, 기업

의 업무를 나타내는 워크플로우, 객체와 동작을 통한 
권한이 업무와 관계를 맺어 접근 제어가 성공하게 되
면 세션이 형성된다. 이러한 세션은 Role 의 상황 정
보들에 의해 지속적으로 동적인 변화를 관리하여 접
근 제어를 수행한다. 

  

 
(그림 8) CAACM 구조 

3.3 정책(Policy) 구성 및 시나리오 

CAAC 는 접근 제어 정책으로써 관리 영역 내의 다
양한 환경 정보나 시스템 상태 등 상황 정보를 사용

하므로 관리 영역 내의 모든 구성 요소들 간의 관계

를 명확하게 관리해야 한다. 이런 접근 제어 정책은 
transaction 기반으로 정의할 수 있다.  

정책은 “Policy = (UR, CR, Activity), Accept/Deny”로 
표현할 수 있다. Accept/Deny 는 허가 여부를 나타낸다. 
예를 들어, “정책 1 = (사용자의 위치 정보(무선 단말을 
이용한 접속), 시간 정보(08:00~22:00), 회사의 
Database 에 접속), Deny”으로 정책이 설정되어 있다면 
사용자가 무선 단말을 이용해서 8 시에서 22 시 사이

에 회사의 Database 에 접속을 시도할 경우 접근이 거
부된다.  

 
 
 

4. 비교 

기존의 TBAC 모델은 인가 처리와 직무 프로세스의 
생명주기에 대한 감시와, 인스턴스와 사용기반 접근 
제어뿐만 아니라, 타입기반의 접근 제어도 가능하지

만 역할과 상황에 따른 접근제어 정책 구성 및 관리

가 어렵다. 또한 T-RBAC 모델은 접근 권한이 직무에 
할당되고, 직무에 각각 역할이 할당되지만, 상황 기반

의 정책관리가 어렵다. 반면, CAACM 은 상황 정보 기
반의 접근 제어 정책 관리가 용이하고 접근제어 요청

자의 역할 및 수행하고자 하는 직무를 고려한 정책 
구성이 가능한 모델로써, 상황의 변화에 따라 동적으

로 세션 관리가 가능하며, 직무의 흐름에 따른 능동

적 접근제어가 가능하다. 
  

5. 결론 

유비쿼터스 컴퓨팅 환경에서는 센서를 통해 시스템

이나 상황 정보를 수집하거나 분석하여 정보를 제공

해주는 상황 인식 시스템이 중요한 역할을 한다. 따
라서 접근 제어 모델에서도 상황 인식 정보를 반영하

여 개발해야 한다. 본 논문은 상황 인식 정보와 사용

자, 그리고 활동을 효율적으로 관리하기 위한 워크플

로우 시스템 기반의 상황 인식 기반 접근 제어 모델

을 제안하여, 수많은 상황 정보 및 사무 정보와 사용

자가 동적으로 변화하는 사무 환경에서 사용자에게 
동적인 접근을 제어하기 제공한다. 또한 상황 인식을 
통하여 기업 정보 유출의 보안 위협으로부터 사전에 
예방하고 차단할 수 있는 장점을 가져 활용도가 매우 
클 것으로 기대된다. 

 
참고문헌 

[1] Seon-Ho Park, Young-Ju Han, and Tai-Myoung Chung, 
“Context-Role Based Access Control for Context-Aware 
Application”, The 2006 International Conference on High 
Performance Computing and Communications(HPCC-
06), pp.572-580, September 2006. 

[2] David F Ferraiolo, Ravi Sandhu, Serban Gavrila, D. 
Richard Kuhn and Ramaswamy Chandramouli, 
“Proposed NIST Standard for Role-Based Access 
Control”, ACM Transactions on Information and System 
Security, Vol. 4, No. 3, August 2001.  

[3] Sejong Oh and Seog Park, “An Integration Model of 
Role-Based Access Control and Activity-Based Access 
Control Using Task”, Proceedings 14th Annual IFPI WG 
11.3 Working Conference on Database Security, pp.557-
569, August 2000. 

[4] R.K. Thomas, R. Sandhu, “Task-based authorization 
controls (TBAC): a family of models for active and 
enterprise-oriented authorization management”, 
Proceedings of the IFIP WG11.3 Workshop on Database 
Security, Vancouver, Canada, 1997. 

[5] Sejong Oh and Seog Park, “Task-role-based access 
control model", Information System, Vol.28, No.6, 
pp.533-562, September, 2003. 

717



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Gray Gamma 2.2)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
    /AgencyFB-Bold
    /AgencyFB-Reg
    /Albertus-ExtraBold
    /Albertus-Medium
    /AlbertusMT
    /AlbertusMT-Italic
    /AlbertusMT-Light
    /Algerian
    /AmiR-HM
    /Arial-Black
    /Arial-BlackItalic
    /Arial-BoldItalicMT
    /Arial-BoldMT
    /Arial-ItalicMT
    /ArialMT
    /ArialNarrow
    /ArialNarrow-Bold
    /ArialNarrow-BoldItalic
    /ArialNarrow-Italic
    /ArialRoundedMTBold
    /ArialUnicodeMS
    /AvantGarde-Book
    /AvantGarde-BookOblique
    /AvantGarde-Demi
    /AvantGarde-DemiOblique
    /AvantGardeITCbyBT-Medium
    /BaskOldFace
    /Batang
    /BatangChe
    /BatangOldHangulJamo
    /Bauhaus93
    /BellMT
    /BellMTBold
    /BellMTItalic
    /BerlinSansFB-Bold
    /BerlinSansFBDemi-Bold
    /BerlinSansFB-Reg
    /BernardMT-Condensed
    /BlackadderITC-Regular
    /BodoniMT
    /BodoniMTBlack
    /BodoniMTBlack-Italic
    /BodoniMT-Bold
    /BodoniMT-BoldItalic
    /BodoniMTCondensed
    /BodoniMTCondensed-Bold
    /BodoniMTCondensed-BoldItalic
    /BodoniMTCondensed-Italic
    /BodoniMT-Italic
    /BodoniMTPosterCompressed
    /BookAntiqua
    /BookAntiqua-Bold
    /BookAntiqua-BoldItalic
    /BookAntiqua-Italic
    /BookmanOldStyle
    /BookmanOldStyle-Bold
    /BookmanOldStyle-BoldItalic
    /BookmanOldStyle-Italic
    /BookshelfSymbolFive
    /BookshelfSymbolFour
    /BookshelfSymbolOne-Regular
    /BookshelfSymbolSeven
    /BookshelfSymbolSix
    /BookshelfSymbolThree-Regular
    /BookshelfSymbolTwo-Regular
    /BradleyHandITC
    /BritannicBold
    /Broadway
    /BrushScript
    /BrushScriptBT-Regular
    /BrushScriptMT
    /Calibri
    /Calibri-Bold
    /Calibri-BoldItalic
    /Calibri-Italic
    /CalifornianFB-Bold
    /CalifornianFB-Italic
    /CalifornianFB-Reg
    /CalisMTBol
    /CalistoMT
    /CalistoMT-BoldItalic
    /CalistoMT-Italic
    /Cambria
    /Cambria-Bold
    /Cambria-BoldItalic
    /Cambria-Italic
    /CambriaMath
    /Candara
    /Candara-Bold
    /Candara-BoldItalic
    /Candara-Italic
    /Castellar
    /Centaur
    /Century
    /CenturyGothic
    /CenturyGothic-Bold
    /CenturyGothic-BoldItalic
    /CenturyGothic-Italic
    /CenturySchoolbook
    /CenturySchoolbook-Bold
    /CenturySchoolbook-BoldItalic
    /CenturySchoolbook-Italic
    /CharisSIL
    /CharisSIL-Bold
    /CharisSIL-BoldItalic
    /CharisSIL-Italic
    /Chiller-Regular
    /Clarendon
    /Clarendon-Bold
    /Clarendon-Light
    /CliperSKana
    /Cmsy10
    /ColonnaMT
    /ComicSansMS
    /ComicSansMS-Bold
    /Consolas
    /Consolas-Bold
    /Consolas-BoldItalic
    /Consolas-Italic
    /Consolekana
    /Constantia
    /Constantia-Bold
    /Constantia-BoldItalic
    /Constantia-Italic
    /CooperBlack
    /CooperBlack-Italic
    /CopperplateGothic-Bold
    /CopperplateGothic-Light
    /Copperplate-ThirtyThreeBC
    /Copperplate-ThirtyTwoBC
    /Corbel
    /Corbel-Bold
    /Corbel-BoldItalic
    /Corbel-Italic
    /CordiaNew
    /CordiaNew-Bold
    /Courier
    /Courier-Bold
    /Courier-BoldOblique
    /CourierNewPS-BoldItalicMT
    /CourierNewPS-BoldMT
    /CourierNewPS-ItalicMT
    /CourierNewPSMT
    /Courier-Oblique
    /Crayon
    /CurlzMT
    /DanzinRegular
    /DFKMincho-Bd-WIN-KSC-H
    /Dinbla
    /Dinbol
    /DinerRegular
    /DingDongBold
    /Dinlig
    /Dinmed
    /Dinreg
    /Dotum
    /DotumChe
    /EdwardianScriptITC
    /Elephant-Italic
    /Elephant-Regular
    /EngraversMT
    /ErasITC-Bold
    /ErasITC-Demi
    /ErasITC-Light
    /ErasITC-Medium
    /EstrangeloEdessa
    /Euclid
    /Euclid-Bold
    /Euclid-BoldItalic
    /EuclidExtra
    /EuclidExtra-Bold
    /EuclidFraktur
    /EuclidFraktur-Bold
    /Euclid-Italic
    /EuclidMathOne
    /EuclidMathOne-Bold
    /EuclidMathTwo
    /EuclidMathTwo-Bold
    /EuclidSymbol
    /EuclidSymbol-Bold
    /EuclidSymbol-BoldItalic
    /EuclidSymbol-Italic
    /Eurostile
    /Eurostile-Bold
    /Eurostile-BoldExtendedTwo
    /Eurostile-ExtendedTwo
    /ExpoM-HM
    /FelixTitlingMT
    /FencesPlain
    /Flora-Bold
    /Flora-BoldEx
    /Flora-BoldHo
    /Flora-BoldWd
    /Floralies
    /Flora-Normal
    /FootlightMTLight
    /ForteMT
    /FranklinGothic-Book
    /FranklinGothic-BookItalic
    /FranklinGothic-Demi
    /FranklinGothic-DemiCond
    /FranklinGothic-DemiItalic
    /FranklinGothic-Heavy
    /FranklinGothic-HeavyItalic
    /FranklinGothic-Medium
    /FranklinGothic-MediumCond
    /FranklinGothic-MediumItalic
    /FrankRuehl
    /FreestyleScript-Regular
    /FrenchScriptMT
    /FZSY--SURROGATE-0
    /Gaeul
    /Garamond
    /Garamond-Antiqua
    /Garamond-Bold
    /Garamond-Halbfett
    /Garamond-Italic
    /Garamond-Kursiv
    /Garamond-KursivHalbfett
    /GaramondNo4CyrTCY-Medi
    /GauFontShirousagi
    /Gautami
    /Georgia
    /Georgia-Bold
    /Georgia-BoldItalic
    /Georgia-Italic
    /Gigi-Regular
    /GillSans
    /GillSans-Bold
    /GillSans-BoldCondensed
    /GillSans-BoldItalic
    /GillSans-Condensed
    /GillSans-ExtraBold
    /GillSans-Italic
    /GillSans-Light
    /GillSans-LightItalic
    /GillSansMT
    /GillSansMT-Bold
    /GillSansMT-BoldItalic
    /GillSansMT-Condensed
    /GillSansMT-ExtraCondensedBold
    /GillSansMT-Italic
    /GillSans-UltraBold
    /GillSans-UltraBoldCondensed
    /GloucesterMT-ExtraCondensed
    /Goudy
    /Goudy-Bold
    /Goudy-BoldItalic
    /Goudy-ExtraBold
    /Goudy-Italic
    /GoudyOldStyleT-Bold
    /GoudyOldStyleT-Italic
    /GoudyOldStyleT-Regular
    /GoudyStout
    /GTB
    /GTM
    /Gulim
    /GulimChe
    /GulimOldHangulJamo
    /Gungsuh
    /GungsuhChe
    /H2bulL
    /H2gprM
    /H2gsrB
    /H2gtrE
    /H2gtrM
    /H2hdrM
    /H2mjmM
    /H2mjrB
    /H2mjrE
    /H2mjsM
    /H2mjuM
    /H2mkpB
    /H2porL
    /H2porM
    /H2sa1M
    /H2wulE
    /H2wulL
    /HaansoftBatang
    /HaansoftDotum
    /Haettenschweiler
    /HarlowSolid
    /Harrington
    /HeadG
    /HeadlineR-HM
    /HeadR
    /Helvetica
    /Helvetica-Bold
    /Helvetica-BoldOblique
    /Helvetica-Condensed
    /Helvetica-Condensed-Bold
    /Helvetica-Condensed-BoldObl
    /Helvetica-Condensed-Oblique
    /Helvetica-Narrow
    /Helvetica-Narrow-Bold
    /Helvetica-Narrow-BoldOblique
    /Helvetica-Narrow-Oblique
    /Helvetica-Oblique
    /HGMinchoB
    /HGPMinchoB
    /HGSMinchoB
    /HighTowerText-Italic
    /HighTowerText-Reg
    /HoeflerText-Black
    /HoeflerText-BlackItalic
    /HoeflerText-Italic
    /HoeflerText-Ornaments
    /HoeflerText-Regular
    /HYbdaL
    /HYbdaM
    /HYbsrB
    /HYcysM
    /HYdnkB
    /HYdnkM
    /HYgprM
    /HYgsrB
    /HYgtrE
    /HYhaeseo
    /HYHeadLine-Bold
    /HyhwpEQ
    /HYkanB
    /HYkanM
    /HYKHeadLine-Bold
    /HYmjrE
    /HYmprL
    /HYMyeongJo-Medium
    /HYnamB
    /HYnamL
    /HYnamM
    /HYPop-Medium
    /HYporM
    /HYRGoThic-Medium
    /HYsanB
    /HYsnrL
    /HYsupB
    /HYsupM
    /HYSymbolE
    /HYtbrB
    /HYwulB
    /HYwulM
    /HYYeasoL-Bold
    /Impact
    /ImprintMT-Shadow
    /InformalRoman-Regular
    /IrisUPC
    /IrisUPCBold
    /JasmineUPC
    /JasmineUPC-Bold
    /Jokerman-Regular
    /JuiceITC-Regular
    /Kartika
    /KirillicaWincyr
    /KristenITC-Regular
    /KunstlerScript
    /KyunKo
    /KyunMyung
    /Latha
    /LatinWide
    /LCDReg
    /LetterGothic
    /LetterGothic-Bold
    /LetterGothic-BoldOblique
    /Love
    /LucidaBright
    /LucidaBright-Demi
    /LucidaBright-DemiItalic
    /LucidaBright-Italic
    /LucidaCalligraphy-Italic
    /LucidaConsole
    /LucidaFax
    /LucidaFax-Demi
    /LucidaFax-DemiItalic
    /LucidaFax-Italic
    /LucidaHandwriting-Italic
    /LucidaSans
    /LucidaSans-Demi
    /LucidaSans-DemiItalic
    /LucidaSans-Italic
    /LucidaSans-Typewriter
    /LucidaSans-TypewriterBold
    /LucidaSans-TypewriterBoldOblique
    /LucidaSans-TypewriterOblique
    /LucidaSansUnicode
    /Lydian
    /MagicR-HM
    /Magneto-Bold
    /MaiandraGD-Regular
    /MalgunGothicBold
    /MalgunGothicRegular
    /Mangal-Regular
    /Marigold
    /MaturaMTScriptCapitals
    /MDAlong
    /MDArt
    /MDEasop
    /Mdesb
    /MDGaesung
    /MDSol
    /Mfoxb
    /Mfoxl
    /Mfoxm
    /MicrosoftSansSerif
    /MingLiU
    /Miriam
    /MiriamFixed
    /MiriamTransparent
    /Mistral
    /MJB
    /MJL
    /MJM
    /Modern-Regular
    /MoeumTR-HM
    /Monaco
    /MonaLisa-Recut
    /MonotypeCorsiva
    /MonotypeSorts
    /Mpaperb
    /Mpaperl
    /Mpaperm
    /Msam10
    /MS-Gothic
    /MS-Mincho
    /MSOutlook
    /MS-PGothic
    /MS-PMincho
    /MSReferenceSansSerif
    /MSReferenceSerif
    /MSReferenceSpecialty
    /MSSong
    /MS-UIGothic
    /MT-Extra
    /MT-Symbol
    /Munhem
    /MVBoli
    /Narkisim
    /Nekoyanagi
    /NemoB
    /NemoL
    /NemoM
    /NemoXB
    /NewCenturySchlbk-Bold
    /NewCenturySchlbk-BoldItalic
    /NewCenturySchlbk-Italic
    /NewCenturySchlbk-Roman
    /NewGulim
    /NewsGothic
    /NewsGothic-Bold
    /NewsGothic-Condensed
    /NewsGothic-Italic
    /NiagaraEngraved-Reg
    /NiagaraSolid-Reg
    /NSimSun
    /OCRAExtended
    /OCRB10PitchBT-Regular
    /OldEnglishTextMT
    /Onyx
    /OriginalGaramondBT-Roman
    /Oxford
    /PalaceScriptMT
    /PalatinoLinotype-Bold
    /PalatinoLinotype-BoldItalic
    /PalatinoLinotype-Italic
    /PalatinoLinotype-Roman
    /Papyrus-Regular
    /Parchment-Regular
    /Perpetua
    /Perpetua-Bold
    /Perpetua-BoldItalic
    /Perpetua-Italic
    /PerpetuaTitlingMT-Bold
    /PerpetuaTitlingMT-Light
    /PhotinaCasualBlack
    /Pilgi2
    /Playbill
    /PMingLiU
    /PoorRichard-Regular
    /Pristina-Regular
    /PyunjiR-HM
    /QDotum
    /QGulim
    /QGungsuh
    /Raavi
    /RageItalic
    /Ravie
    /Retort
    /RetortOutline
    /Rockwell
    /Rockwell-Bold
    /Rockwell-BoldItalic
    /Rockwell-Condensed
    /Rockwell-CondensedBold
    /Rockwell-ExtraBold
    /Rockwell-Italic
    /SaenaegiXB-HM
    /SAKURAhira
    /San02B
    /San02L
    /San02M
    /San60B
    /San60L
    /San60M
    /San60R
    /San60SB
    /SanBiB
    /SanBiL
    /SanBiM
    /SanBoB
    /SanBoL
    /SanBoM
    /SanBsB
    /SanBsL
    /SanBsU
    /SanCrB
    /SanCrK
    /SanCrL
    /SandArB
    /SandArL
    /SandArM
    /SandArXB
    /SandAtM
    /SandAtXB
    /SandJg
    /SandKg
    /SandKm
    /SandMtB
    /SandMtL
    /SandMtM
    /SandSaB
    /SandSaL
    /SandSaM
    /SandSm
    /SandTg
    /SandTm
    /SanHgB
    /SanHgL
    /SanHgM
    /SanIgM
    /SanKbB
    /SanKbL
    /SanKbM
    /SanKsB
    /SanKsL
    /SanKsM
    /SanMogfilB
    /SanMogfilL
    /SanMogfilM
    /SanMrB
    /SanMrJ
    /SanMrM
    /SanNsB
    /SanNsL
    /SanNsM
    /SanPkB
    /SanPkL
    /SanPkM
    /SanPuB
    /SanPuW
    /SanSrB
    /SanSrL
    /SanSrM
    /SanSwB
    /SanSwL
    /SanSwM
    /ScriptMTBold
    /SegoeMediaCenter-Regular
    /SegoeMediaCenter-Semibold
    /SegoeUI
    /SegoeUI-Bold
    /SegoeUI-BoldItalic
    /SegoeUI-Italic
    /SeoulCity
    /SeUtum
    /SFgoJ1-KSCpc-EUC-H
    /SFgoT-KSCpc-EUC-H
    /SgreekMedium
    /Shadow9
    /SHeadG
    /SHeadR
    /ShowcardGothic-Reg
    /Shruti
    /Shusha
    /Shusha02
    /Shusha05
    /SILDoulosIPA
    /SILDoulosIPA93Bold
    /SILDoulosIPA93BoldItalic
    /SILDoulosIPA93Italic
    /SILDoulosIPA93Regular
    /SILManuscriptIPA
    /SILManuscriptIPA93Bold
    /SILManuscriptIPA93BoldItalic
    /SILManuscriptIPA93Italic
    /SILManuscriptIPA93Regular
    /SILSophiaIPA
    /SILSophiaIPA93Bold
    /SILSophiaIPA93BoldItalic
    /SILSophiaIPA93Italic
    /SILSophiaIPA93Regular
    /SimHei
    /SimSun
    /SinGraphic
    /SinMun
    /SnapITC-Regular
    /SohaR-HM
    /Sol
    /SPgoJ1-KSCpc-EUC-H
    /SPgoJ-KSCpc-EUC-H
    /SPgoJS-KSCpc-EUC-H
    /SPgoT-KSCpc-EUC-H
    /SPmuS-KSCpc-EUC-H
    /StempelGaramond-Bold
    /StempelGaramond-BoldItalic
    /StempelGaramond-Italic
    /StempelGaramond-Roman
    /Stencil
    /Sylfaen
    /Symbol
    /SymbolMT
    /TaeKo
    /TaeM
    /TaeUtum
    /Taffy
    /Tahoma
    /Tahoma-Bold
    /TahomaSmallCap-Bold
    /TempusSansITC
    /TeXplusEF
    /TeXplusEF-Bold
    /TeXplusEM
    /TeXplusEM-BoldItalic
    /TeXplusEM-Italic
    /TeXplusEX
    /TeXplusMI
    /TeXplusMI-Bold
    /TeXplusRM
    /TeXplusRM-Bold
    /TeXplusRM-BoldItalic
    /TeXplusRM-Italic
    /TeXplusSA
    /TeXplusSB
    /TeXplusSY
    /TeXplusSY-Bold
    /TeXplusTE
    /Times-Bold
    /Times-BoldItalic
    /Times-BoldTh
    /TimesIPAnew
    /Times-Italic
    /TimesNewRomanMT-ExtraBold
    /TimesNewRomanPS-BoldItalicMT
    /TimesNewRomanPS-BoldMT
    /TimesNewRomanPS-ItalicMT
    /TimesNewRomanPSMT
    /Times-Roman
    /Tiplo
    /ToodamB
    /ToodamL
    /ToodamM
    /Trebuchet-BoldItalic
    /TrebuchetMS
    /TrebuchetMS-Bold
    /TrebuchetMS-Italic
    /TSTNamr
    /TSTPenC
    /Tunga-Regular
    /TwCenMT-Bold
    /TwCenMT-BoldItalic
    /TwCenMT-Condensed
    /TwCenMT-CondensedBold
    /TwCenMT-CondensedExtraBold
    /TwCenMT-Italic
    /TwCenMT-Regular
    /TypewriteB
    /TypewriteL
    /TypewriteM
    /Univers
    /Univers-BlackExt
    /Univers-Black-Normal
    /Univers-BoldExt
    /UniversCondensedLight
    /UniversCondensedOblique
    /Univers-Light-Italic
    /Univers-Light-Light
    /Univers-Light-LightTh
    /Univers-Light-Normal
    /Univers-Medium
    /Univers-Oblique
    /Uri
    /Utum
    /Verdana
    /Verdana-Bold
    /Verdana-BoldItalic
    /Verdana-Italic
    /VinerHandITC
    /Vivaldii
    /VladimirScript
    /Vrinda
    /Webdings
    /Westminster
    /Wingdings2
    /Wingdings3
    /Wingdings-Regular
    /WP-CyrillicA
    /WP-GreekCentury
    /WP-MultinationalARoman
    /YDIBirdB
    /YDIBirdL
    /YDIBirdM
    /YDIChungM
    /YDICMjoM
    /YDICstreB
    /YDICstreL
    /YDICstreM
    /YDICstreUL
    /YDIGasiIIB
    /YDIGasiIIL
    /YDIGasiIIM
    /YDIGukB
    /YDIGukL
    /YDIGukM
    /YDIHSalM
    /YDIYGO310
    /YDIYGO330
    /YDIYGO340
    /YDIYGO350
    /YDIYGO360
    /YDIYMjO330
    /YDIYMjO350
    /YDIYMjO360
    /YetR-HM
    /YjBACDOOBold
    /YJBELLAMedium
    /YJBLOCKMedium
    /YJBONMOKGAKMedium
    /YjBUTGOTLight
    /YjCHMSOOTBold
    /YjDOOLGIMedium
    /YjDWMMOOGJOMedium
    /YjGABIBold
    /YjGOTGAEMedium
    /YjINITIALPOSITIVEMedium
    /YJINJANGMedium
    /YjMAEHWASemiBold
    /YjNANCHOMedium
    /YjSHANALLMedium
    /YjSOSELSemiBold
    /YjTEUNTEUNBold
    /YjWADAGMedium
    /ZapfDingbats
    /ZWAdobeF
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 150
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 1200
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 15
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 15
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 150
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 1200
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 15
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 15
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e55464e1a65876863768467e5770b548c62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc666e901a554652d965874ef6768467e5770b548c52175370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /ITA (Utilizzare queste impostazioni per creare documenti Adobe PDF adatti per visualizzare e stampare documenti aziendali in modo affidabile. I documenti PDF creati possono essere aperti con Acrobat e Adobe Reader 5.0 e versioni successive.)
    /JPN <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken waarmee zakelijke documenten betrouwbaar kunnen worden weergegeven en afgedrukt. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents suitable for reliable viewing and printing of business documents.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020be44c988b2c8c2a40020bb38c11cb97c0020c548c815c801c73cb85c0020bcf4ace00020c778c1c4d558b2940020b3700020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
  >>
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


