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요       약 

동영상 컨텐츠에 가시적 혹은 비가시적으로 정보를 삽입하는 기술을 동영상 워터마킹이라고 한
다. 기하학적인 공격에 강인하도록 설계하기 위하여 특징점 기반의 워터마킹 기법을 바탕으로 하고, 
동영상 특성에 맞는 움직임을 고려하여 움직임에 따른 영역을 설정하여 움직임이 많은 영역과 움직

임이 적은 영역에 대해 각각 워터마크를 삽입/추출하는 시스템을 설계하였다. 
 
1. 서론 

디지털 기술의 발전으로 많은 멀티미디어 컨텐츠들이 
만들어지고 있다. 디지털 멀티미디어 컨텐츠의 경우 
아날로그와는 달리 컨텐츠의 복사와 이동이 쉽게 이
루어진다. 이러한 디지털 컨텐츠의 장점이 있는 반면 
멀티미디어 소유자나 판매자에게는 컨텐츠를 안전하
게 보관하고 유통시킬 수 있는 기술을 필요로 한다. 
디지털 멀티미디어 컨텐츠의 저작권을 보호하는 기술 
중 하나가 디지털 워터마킹이다. 디지털 워터마킹은 
소유권을 보호하는데 목적을 둔 저작권 보호, 뿐만 
아니라 컨텐츠의 내용이 조작되었는지 판별하는데 사
용하는 컨텐츠 인증, 방송의 횟수나 정보를 자동으로 
감시하고자 하는 방송 모니터링, 불법적으로 유통되
었을 때 출처를 알기 위한 핑거프린팅, 하드웨어 장
비를 제어할 수 있는 기기 제어 등의 여러 분야에 응
용되고 있다 [1]. 
 
2. 관련연구 

워터마크를 정확히 검출해내기 위해서는 워터마크가 
삽입된 위치를 알고 있어야 한다. 그러나 워터마크가 
삽입된 컨텐츠에 기하학적 공격을 가했을 경우 삽입
된 워터마크의 위치가 변경되어 워터마크를 검출해내
기 어렵다. 따라서 회전 (rotation)이나 크기 변경 
(scaling) 혹은 이동 (translation) 등의 기하학적 공
격에 강인하도록 워터마킹 모델을 설계하게 된다. 이
러한 연구들은 크게 네 가지로 나누어볼 수 있다. (1) 
Invariant transform 을 기반으로 한 워터마킹 기법, 
(2) 템플릿 (template)을 이용하는 기법, (3) auto-
correlation function 을 이용하는 기법, (4) 영상의 두

드러진 특징점 (feature point)를 이용하는 기법이 있
다 [2,3,4,5,6]. 
첫째, Invariant transform 을 이용하는 방법은 Ó 

Ruanaidh 와 Pun 은 LPM (log polar mapping)을 
사용하여 워터마크를 삽입하였다 [3]. 공간 영역에서 
LPM 변환 영역으로 바꾸었을 때, 크기 변경 
(scaling), 회전 (rotation), 이동 (translation)에도 변
하지 않는 변환 영역을 만들 수 있다. 이러한 특성을 
이용하여 워터마크를 삽입하고 추출한다. 하지만 이
러한 방법은 회전, 크기 변경 등의 공격에는 강인한 
면이 있지만, 이동공격에는 약한 단점이 있다. 둘째로 
컨텐츠에 삽입되는 워터마크와는 달리 특정한 정보를 
가지고 있지 않고, 컨텐츠가 기하학적 공격으로 인하
여 바뀌었을 때 원상태로 복구하기 위한 툴인 템플릿
을 이용하는 방법이 있다. 셋째, auto-correlation 을 
이용하는 방법은, 워터마크를 주기적으로 삽입하고 
워터마크 검출시 auto-correlation 을 이용하여 기하
학적 변형을 감지, 복구하여 워터마크를 추출하는 기
법이다. 마지막으로 특징점을 이용하는 기법이 있다. 
기하학적 변형이 이루어지더라도 변하지 않는 특징점
(영상에서 edge 나 corner 등과 같이 영상의 두드러
진 특징을 나타내는 부분)을 이용하여 워터마크를 삽
입/추출하는 기법이다. 

 
Bas 등은 그림 1 에서와 같이 영상의 특징점을 이

용한 워터마킹 시스템을 제안하였다 [2]. 이 방법에서
는 Harris Corner Detector [7]를 이용하여 특징점을 
추출한다. 이렇게 추출된 특징점들을 이용하여 
Delaunay tessellation 을 수행함으로써 그림과 같이 
워터마크가 삽입될 조각을 생성한다. 이러한 조각들
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에 워터마크를 각 조각들의 모양으로 변환시킨 후, 
워터마크를 삽입하게 된다. 

 
 

 
(그림 1) 특징점을 이용한 워터마킹 시스템 [2] 

 
3. 제안하는 시스템 

 
동영상의 경우 정지영상의 단순한 나열로 생각할 수 
있으나, 정지영상에서 존재하지 않는 동영상만의 특
성을 가지고 있다. 본 논문에서는 이러한 동영상의 
특징을 고려하여 워터마크를 삽입/추출하는 시스템을 
제안하고자 한다. 사람은 움직임을 인지할 때, 움직임
이 많은 부분보다 움직임이 적은 부분에서 더욱 민감
하게 반응한다. 이러한 인지 시각적 특성을 고려하여 
특징점을 찾아내고자 한다. Bas 의 방법에서와 같이 
모든 특징점을 동일하게 찾아 tessellation 할 경우 움
직임이 많이 지역의 특징점과 움직임이 적게 생긴 지
역의 특징점의 차이를 둘 수 없다. 이는 영상의 움직
임으로 인하여 특징점이 잘못 찾아질 경우, 
tessellation 한 결과의 광범위한 부분에서 오류를 발
생할 수 있다.  

 

 
(그림 2) 제안하는 시스템 

 
본 논문에서는 그림 2 와 같이 동영상에 워터마크

를 삽입한다. 움직임이 많이 발생한 지역과 움직임이 
적게 발생한 지역을 분할하여 각각의 지역에서 검출

된 특징점을 활용하여 각각 tessellation 을 진행하고, 
워터마크를 삽입/검출하였다.  

 
 
 

  
(그림 3) 움직임에 따른 지역 (region) 분할 

그림 3 은 움직임에 따른 지역 분할을 보여주고 있
다. 모션 벡터가 전체 모션 벡터의 평균 이상으로 군
집되어 있는 영역을 빠른 영역으로 설정하고, 나머지 
영역에서 가장 많은 영역을 차지 하고 있는 부분을 
움직임이 적은 영역으로 설정한다. 
 

 
(a) Bas 의 방법 

 
(b) 제안한 방법 

(그림 4) Bas 의 방법과 제안한 방법의  
tessellation 결과 
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그림 4 는 Bas 의 방법과 본 논문에서 제안하는 방
법으로 tessellation 한 결과를 보여주고 있다. 그림 2
의 (a)는 Bas 의 방법으로 Harris Corner Detector 로 
검출한 모든 특징점을 대상으로 tessellation 한 결과
를 보여주고 있고, (b)는 움직임이 많은 지역과 움직
임이 적은 지역을 분할하여 tessellation 한 결과를 
보여주고 있다. 그림 2 의 (b)에서 빨간색 영역은 움
직임이 많은 영역이고, 흰색 영역은 움직임이 적은 
영역이다. 
 
4. 실험결과 

 
실험에 필요한 동영상은 표준영상으로 알려진 
“Mobile & Calendar" 영상과 “Football” 영상 
sequence 를 선택하였으며, “Mobile & Calendar" 
영상은 저속의 움직임 특성을 보이며, “Football” 영
상은 고속의 움직임 특성을 가지고 있다. 
 
그림 5 의 대체적으로 변화가 적은 “Mobile & 

Calendar”의 경우, 움직임이 있는 영역과 움직임이 
없는 영역이 대체적으로 잘 나뉘어져 있어 움직임이 
발생한 영역에서 잘못된 특징점으로 인한 오차에 대
한 단점을 보안할 수 있다. 

 

 
(a) Mobile & Calendar key 영상 1 

 
(b) Mobile & Calendar key 영상 2 

(그림 5) mobile 영상의 실험결과 

그림 6 의 빠른 움직임이 대부분인 “Football” 영
상의 경우 많은 영역에서 움직임이 많은 지역으로 할
당되어 tessellation 이 진행되지만, 일정부분의 움직
임이 없는 영역 또한 설정되어 최소한의 안정성을 보
장해주고 있다. 

 

 
(a) football key 영상 1 

 
(b) football key 영상 2 

(그림 6) football 영상의 실험결과 

 
5. 결론 

 
본 논문에서는 특징점 기반의 움직임 영역별 동영

상 워터마킹 기법에 대해 제안하였다. 기하학적 공격
에 강인하도록 설계하는 방법중의 하나인 특징점 기
반의 워터마킹 기법을 기반으로, 정지영상의 특징만
이 아닌 동영상이 가지고 있는 움직임 특성을 고려한 
워터마킹 기법을 제안하였다. 움직임의 특성을 파악
하여 움직임이 적은 영역과 움직임이 많은 영역을 나
누고, 이 각각의 영역에서 따로 tessellation 을 진행
하여, 보다 안정적으로 삽입/검출 할 수 있도록 하였
다. 
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