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 DWT 기반 디지털 워터마킹을 이용한 지문 데이터 보호
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Abstract - 정보 보안 시스템에 한 근을 용이하게 하면서 보다 안
하게 하기 한 하나의 방법으로 생체인식 시스템이 사용되고 있다. 본 
논문에서는 생체인식 시스템  보편 으로 사용되는 융선 방향을 이용
한 지문인식 시스템을 구성하고, 디지털 워터마킹 기법을 이용하여 지문
에서 추출한 특징  데이터를 상에 워터마킹하여 지문 데이터를 보호
하는 방법을 제안한다.

1. 서    론

  최근 정보통신 기술의 비약 인 발 으로 정보화 산업 사회에서 개인
의 신원 악은 개인정보의 보호와 재산권 보호를 하여 요하게 인식
되고 있다. 재까지 개인의 신원 악 는 정보 보안을 한 사용자 인
증 수단은 패스워드, PIN 는 스마트카드 등의 통 인 방법들을 
리 이용되고 있다. 그러나 이러한 인증수단은 분실, 도난 는 망각으로 
인하여 타인에게 개인의 정보가 유출되는 험이 존재한다. 그래서 사람
마다 다른 신체  특징을 확인하고 신원을 확인할 수 있는 지문, 홍채, 
정맥, 얼굴, 음성 등과 같은 생체인식 기술이 최근 각 을 받고 있다.[1][2]

  그러나 보안 시스템의 속한 발 과 함께 디지털 데이터를 변형․제
작할 수 있는 각종 도구들의 발달로 인해 디지털 데이터에 한 정보를 
완벽하게 지키고 유지하기가 어려워지고 있다. 그래서 시스템 보안에 
한 의심과 평가 하 상이 나타나고, 측정하기 어려울 정도의 경제  
손실이 발생하고 있다. 이러한 문제 을 해결하기 한 방법으로 생체인
식 시스템에서 데이터를 보호하기 해 디지털 콘텐츠의 작권을 보호
하는 기술인 디지털 워터마킹 기법을 생체인식 시스템에 용하려는 연
구가 진행되고 있다.
  본 논문은 생체인식 시스템 가운데 지문인식 시스템 부분에 해 
을 두고, 디지털 워터마킹 기법을 이용하여 지문 데이터를 보호하는 

시나리오를 증명하는데 그 목 이 있다. 따라서 지문의 융선 방향을 이
용한 지문인식 시스템을 구 하고, 압축률이 높은 JPEG2000 기반 이산 
웨이블릿 변환(Discrete Wavelet Transform)이 갖는 신호의 공간  분
해 능력을 이용하여 지문에서 추출한 특징 을 상에 워터마크로 삽입
한 결과, Database에 워터마크 된 상을 장함으로써 특징 의 소유
자를 확인할 수 있다는 장 을 확인할 수 있었다. 주 수 역에서의 디
지털 워터마킹 시뮬 이션을 통해 불법 인 사용자가 상에 숨겨져 있
는 데이터에 한 근을 할 수 없게 만들어 지문 데이터를 보호하는 
방법를 제안한다.

2. 본    론

  2.1 지문인식 시스템
  
  생체 인식 기술은 지문, 얼굴, 홍채, 정맥, 서명, 음성 등의 특이한 신
체  특징을 이용하여 개인 인증을 하는 기술이다. 이러한 생체인식 기
술 에서 지문은 보편성, 불변성, 유일성의 장  때문에 다른 신체를 
이용한 인식 기술보다 식별 성능에 한 신뢰도와 안정도가 높은 것으
로 평가되며, 비교  높은 인식율과 빠른 처리, 사용자의 부담이 고 
소형이어서 여러 분야에서 이용되고 있다.

<그림 1> 지문인식 센서 모듈

  본 논문에서는 <그림 1>에서와 같이 지문 상획득을 해 250 dpi 
96×96 pixel의 이미지를 입력받는 센서입력 부분과 ATMEL. Inc. 8-bit 
AVR ATmega 162를 사용하여 입력받은 이미지를 처리하는 메인부분으
로 구성되는 지문인식 센서모듈을 구 하 다.
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<그림 2> 지문인식 시스템의 구성도

  <그림 2>에서는 지문인식 시스템에서 지문 상획득 후, 처리 과정
을 거쳐 특징 을 추출하고, 등록 는 검증에 따라 Database에 특징량
을 장하는 단계와 장된 특징량과 정합하는 과정을 나타낸다. 

  2.1.1 지문의 구성

  지문은 땀샘이 융기되어 일정한 흐름을 형성한 것으로 지문에서 산맥
과 같이 솟아 오른 어두운 역을 융선(ridge), 융선과 융선 사이에 계
곡과 같이 인 밝은 역을 골(valley)이라 한다. 융선이 끊어지는 지
을 단 (ending point)이라 하며, 갈라지는 지 을 분기 (bifurcation)이
라고 한다. 지문인식은 모든 지문 형태에 존재하고 그 수가 많은 지문으
로부터 단 과 분기 을 지문인식의 요한 특징 (minutiae)으로 사용
한다.[2]

                                   

               (a) 단                     (b) 분기

<그림 3> 지문의 특징점

  2.1.2 전처리 과정

  지문의 특징  추출 과정은 지문 상 획득 후 처리 과정을 수행한 
후 실험하 다. 

      

   (a) Load   (b) Direction  (c) Binary  (d) Thinning (e) Minutiae

<그림 4> 전처리 과정

  <그림 4>는 지문에서 융선(ridge)과 골(valley)의 구분을 명확히 함으
로써 정확한 특징량 추출을 목표로 하는 처리 과정의 단계(a)～(e)를 
나타낸다. (a)는 지문 상을 획득하는 단계, (b)는 특징인 융선의 방향성 
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정보를 추출하는 단계, (c)는 방향정보를 이용하여 지문 역인 경과 
배경 역으로 분리하고 Gray level값 ‘0’과 ‘255’만을 가지고 융선과 골 
부분을 명확히 구분 짓는 이진화 단계, (d)는 특징  추출을 용이하게 
하기 해서 융선의 폭을 1화소로 하는 세선화 단계, 마지막으로 (e)는 
지문의 특징 을 추출하는 단계로 구성된다.

  2.2 디지털 워터마킹

  디지털 워터마킹(Digital Watermarking)이란 디지털 미디어에 작자
의 서명이나 사인 등 작자임을 입증할 수 있는 정보(watermark)를 사
람의 에 안보이게 삽입하여, 디지털 미디어의 작권에 한 논란이 
일어났을 경우, 해당 미디어에 삽입되어 있는 작권 정보를 추출하여 
작권 문제를 해결하는 방법이다.
  <그림 5>와 같이 디지털 상의 작권 보호를 해 연구되어온 워
터마킹 방법으로는 공간 역(Spatial domain)에서의 방법과 주 수 
역(Frequency domain)에서의 방법으로 크게 나  수 있다.

<그림 5> 공간 및 주파수 영역에서의 워터마킹 된 영상 비교 

  공간 역의 방법은 상 변형이나 잡음, 일반 인 신호처리 등에 의
한 공격에 약하다는 단 이 있다.

[3]
 하지만 주 수 역의 방법은 주

수 계수를 변화시켜 워터마크를 삽입하는 방법으로 DCT(Discrete 
Cosine Transform), DWT(Discrete Wavelet Transform), DFT(Discrete 
Fourier Transform)를 이용하여 주 수 공간으로 변환하고 그 주 수 
역들 에서 시각 으로 덜 민감한 성분에 워터마크를 삽입하는 방법

이다. 삽입되는 워터마크들은 변환된 체 상에 삽입하거나 혹은 블록
으로 삽입되기도 한다. 주 수 역 변환의 장 은 주 수 성분을 변화
시킴으로써 블록 내의 특정 화소가 아닌 체 화소의 밝기 값에 향을 
 수 있으므로 검출시 워터마크된 상만으로는 워터마크 삽입 여부를 
단할 수 없고, 필터링이나 불법 인 공격에 강한 워터마크를 만들 수 

있다.

  2.2.1 웨이블릿 변환

  이산 웨이블릿 변환(Discrete Wavelet Transform)은 퓨리에 변환
(Fourier Transform)과 같이 기 함수(basis function)들의 집합에 의한 
신호분해로써 이해될 수 있다. 이 때 웨이블릿 변환에서 하나의 기 함
수를 웨이블릿이라 부르며, 웨이블릿은 하나의 역 통과 필터이다. 퓨
리에 변환의 기  함수들과는 다르게 웨이블릿은 유한의 길이를 가지는 
기 함수이므로 웨이블릿 변환은 모함수(Mother Wavelet)라 불리는 원
형의 웨이블릿의 수축과 팽창에 의해 얻어지는 웨이블릿들의 집합에 의
해 구성된다.
  웨이블릿은 단일 원형 함수에 기반을 둔 뛰어난 time-scale 국부성으
로 데이터를 다  해상도 표   분석이 가능하여 네 개의 각각 다른 
부 상으로 구성된다. 웨이블릿으로 변환된 각 부 상들은 주  
역으로부터 고주  역으로의 계층  정보를 가지고 있다.

                           
HH1

HL1

LH1

HH2LH2

HL2

            (a) 원 상                   (b) 웨이블릿 변환

<그림 6> 웨이블릿 변환 구조

  <그림 6>에서 LL은 주  성분, LH은 상의 수평 성분을 나타내
고, HL은 수직 성분, HH는 각선 성분을 강조하고 있다.

  2.3 실험 과정 및 고찰

  본 논문에서 사용한 워터마크 삽입을 한 방법으로 사용자의 상을 
Database 장에 용이하도록 낮은 비트율에서 보다 높은 성능과 압축률

을 제공하는 JPEG2000을 사용한다. BMP 일로 장된 상을 
JPEG2000 기반 DWT(Discrete Wavelet Transform) 에서도 무손실 
압축 기법인 Le Gall 5/3 필터를 사용하여 JPEG2000 상으로 변환하
다. 그리고 상의 다수 정보를 갖고, 상의 변형에 강한 주  
역에 binary 값의 지문 특징  데이터를 워터마크로 삽입하 다. 그리고 
Inverse DWT를 수행함으로써 추후 인증을 한 워터마크의 추출이 가
능하다.
  

<그림 7> 워터마크 삽입 및 추출

  

(a) 지문 특징  등록  인증 화면      (b) 워터마킹 된 상에서 
                                      특징  추출 화면

<그림 8> 실험 과정

  <그림 7>에서는 제안한 삽입․추출의 개념을 실제 실험 데이터로 나
타내었다. 실험은 96×96 크기로 입력받은 지문 상에서 특징 을 추출
하 다. 그리고 JPEG2000 기반 웨이블릿 변환을 용하여 사용자 상
을 분할하고 주  역에 지문의 특징  데이터를 워터마크로 삽입하
다. 그리고 Database 장용량의 효율성을 해 압축율이 높은 

JPEG2000으로 장하 다. 그 후에 지문 데이터를 추출하기 해 
DWT의 역(Inverse)변환인 IDWT를 수행하 다. <그림 8>의 실험 화면
에서는 워터마킹 된 상에서 특징 을 추출하여 지문인식 시스템에 
한 사용자 인증 과정을 수행하 다.

3. 결    론

  본 논문은 지문인식 시스템에 디지털 워터마킹 기법을 용하 다. 
상에 워터마킹 된 지문의 특징  데이터를 주 수 역에서 삽입하여, 
워터마킹된 상에서 불법 인 사용자가 지문 데이터를 추출하기 어렵
기 때문에 보안성이 뛰어나며 개인의 사진 상을 사용함으로써 인증과
정에서 사용자의 얼굴을 확인할 수 있는 장 도 있다. 이러한 시나리오
를 실험 으로 증명함으로써 생체인식 시스템에서 디지털 워터마킹을 
용한 연구를 진행하는 것이 타당하다고 생각된다. 
  한, 앞으로 시스템의 고성능화와 압축 는 신호처리 기술의 발달로 
인하여 생체인식 시스템에 디지털 워터마킹을 용하여 상을 이용한 
보다 보안이 강화된 다  생체인식 시스템에 한 연구가 진행되어야 
하며 상 데이터 유출에 한 문제 해결  디지털 워터마킹 기법에 
한 손실압축, 사이즈 변형 등과 같은 공격에 강인한 알고리즘 기법이 
계속 연구되어야 할 것으로 여겨진다.
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