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암호화 알고리즘 DES

Abstract - 부분의 인터넷 사용자들은 본인도 모르는 사이에 쿠키의 
사용을 허용하고 있으며 이에 따른 각종 해킹과 트랙킹의 험도 아울
러 묵과하고 있는 실정이다. 하지만 역시 부분의 사용자들은 쿠키의 
험성에도 불구하고 쿠키의 사용을 멈추지 않을 것이다. 쿠키로 인해 
향상되는 인터넷 속도의 이 을 포기하지 못하기 때문이다. 쿠키를 비롯
해 해킹과 트랙킹의 험을 내포하고 있는  하나의 인터넷 컨텐츠는 
HTML 문서이다. 재 HTML 문서는 소스보기를 통해 원본의 모든 출
처를 노출하고 있다. 따라서 쿠키만큼 해킹과 트랙킹의 기회를 제공하고 
있는 셈이다. 본 논문은 이 게 불가피하게 사용되는 쿠키 필연 인 성
격을 이용하여 웹 페이지의 암호화를 제안한다. 특히, 웹 서버와 클라이
언트 환경으로 한정하여 웹 서버가 클라이언트에게 웹 페이지를 송할 
시 쿠키를 키로 한 알고리즘을 사용하여 암호화를 한 후 송함으로써 
해킹이나 트랙킹의 험을 최 한 낮추고자 한다.
 

1. 서    론

  속한 인터넷의 확산은 컴퓨터나 인터넷에 한 문 인 지식이 없
어도 구나 넷상의 모든 정보를 람하고 한 사용자의 동의 없이도 
사용가능하게 만들었다. 따라서 인터넷 화면에 한번 소개된 자료는 모든 
사용자가 동시에 소유주가 되며 이 자료를 악용한 사례들은 법  다툼
으로, 심지어는 국가외교 문제로까지 번지고 있다. 재도 인터넷 선을 
타고 도는 수백, 수천만 개의 웹 페이지들은 그들의 상태를 그 로 노출
하며 각종 해킹과 트랙킹의 좋은 기회를 제공하고 있다. 쿠키 역시 강도 
높은 해킹과 트랙킹의 험을 안고 있다. 웹 페이지에 나타나는 일반
인 컨텐츠 말고도 아이디나 비 번호와 같은 요한 정보도 때로 노출
되므로 쿠키 보호의 요성은 간과될 수 없다. 그 다고 이러한 험성
을 면에 세워 쿠키의 사용을 포기하는 것도 불가능하다. 최신, 최고 
속도를 외치는 재의 인터넷 환경에서 쿠키를 사용하지 않는 것은 컴
퓨터 앞에서의 작업 시간을 보장할 수 없는 것과 다름없기 때문이다. 
한 쿠키로 인해 가능한 인터넷 쇼핑몰의 장바구니나 각종 사이트들의 
자동 로그인 기능은 쿠키의 부재로 인한 불편함을 참을 수 없게 만들 
것이다. 
  최근에 인터넷에서  세계 인 열풍을 주도한 것 의 하나는 블로
그이다. 블로그는 개인만의 자료들을 시하고 싶어 하는 사람들의 심리
를 극 활용한 표 사례이다. 그러나 최근에는 지 재산 운운하며 지
재산권 침해 소송으로 불거지게 만든 장본인이기도 하다. 사람들은 개
인의 컨텐츠 는 본인과 련된 넷상의 자료들에 크게 의미를 부여하
며 함부로 사용, 오용되는 일이 발생하기 않도록 요구한다. 
  와 같은 상황을 배경으로 본 논문에서는 클라이언트마다 고유하게 
송되는 쿠키에 해쉬함수를 용, 키로써 활용하여 웹 페이지를 암호화 

하는 것을 제안한다. 
  본 논문의 구성은, 2장에서는 련연구를 언 하고, 3장에서는 본 논
문의 핵심인 웹 페이지의 암호화 방식을 제안, 4장에서는 결론과 향후과
제를 제시함으로써 마친다.   

2. 본    론

  2.1 쿠키의 사용
  쿠키는 그 활용도의 요성에도 불구하고 인터넷 사용자들의 무 심
의 범 를 벗어나지 못하고 있다. 모든 웹 서버들은 클라이언트가 속
해 오면 외 없이 클라이언트 컴퓨터 내에 쿠키를 장한다. 웹 라우
는 임시 인터넷 일을 통해서 쿠키 자동 생성기능을 제공하기도 한

다. 이러한 쿠키의 내용은 클라이언트의 속 기록 뿐 아니라 클라이언
트가 속한 페이지의 컨텐츠 내용을 포함하기 때문에 일종의 캐쉬역할
을 하게 된다. 그리고 사용자는 이러한 쿠키의 매력을 포기할 수 없을 
것이다. 한  내용뿐 아니라 아이디나 패스워드 같은 극비의 개인정
보도 담고 있기 때문에 신상정보 유출에 한 심각한 험을 안고 있다. 

쿠키를 암호화해서 송하는 것이 일반 이지만 암호화하지 않고 그
로 송하는 사이트들의 경우 사용자는 자신도 모르게, 속하는 그 순
간에 바로 자신의 정보를 노출하게 된다. 

  2.2 웹 페이지의 암호화 요구
  웹 페이지를 구성하는 컨텐츠들은 HTML 태그와 각종 스크립트 언어
로 작성된다. 따라서 일반 평문으로 구성된 웹 페이지는 그 내용뿐 아니
라 자료의 출처도 쉽게 읽을 수 있도록 되어있다. 아무런 권한 없이 
구에게나 읽기가 가능하기 때문에 쉽게 정보의 악용이 가능하다. 이에 
인터넷 사용자들은 웹 페이지의 체 혹은 일부가 보이지 않기를 원하
게 되었다. 그 하나의 해결책으로 재 몇몇 인코더 툴들이 소개되어 있
다. 그러나 이러한 툴들은 암호화라고 하기에는 비교  단순하게, 문자
를 다른 문자로 매치하는 수 이기 때문에 디코딩 한 간단하여 더 수
 높은 암호화 방식이 요구된다.

3. 웹 페이지의 암호화

   3.1 웹 서버 클라이언트 환경
   최근 발생하고 있는 디지털 작권 문제는 비단 문 인 해커뿐만 
아니라 일반 인 인터넷 사용자들에게도 책임소재를 묻고 있다. 해커나 
트랙거들은 웹 서버에 속하는 클라이언트의 속 기록, 람한 컨텐츠
들을 추 하여 요한 신상정보들을 빼내간다. 한 일반 사용자들도 웹 
페이지의 원본 출처를 쉽게 읽을 수 있기 때문에 원본 자료를 그 로 
복사, 유포하여 사회  문제를 일으키기도 한다. 이러한 문제들은 근본
으로 정보를 제공하고 받아보는 웹 서버 클라이언트 환경에서 주고받

는 웹 페이지의 노출에서 기인한다. 따라서 본 논문에서는 웹 서버 클라
이언트 환경에 정을 두고 웹 페이지의 암호화를 설명하고자 한다. 다
음은 이 연구에서 사용하고자 하는 웹 서버와 클라이언트 로그램, 알
고리즘, HTML 문서내의 컨텐츠를 보여주고 있다.   

  <표 1> 개발환경 

  

<그림 1> HTML 문서내의 컨텐츠

  
   3.2 웹 페이지의 암호화 과정
   웹 페이지 암호화를 한 알고리즘으로 가장 리 사용 인 DES 
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array<Byte>^data=gcnew array<Byte>( DATA_SIZE );
array<Byte>  ̂ result;

  SHA1^ sha = gcnew SHA1CryptoServiceProvider;
  // This is one implementation of the abstract class SHA1.
  result = sha->ComputeHash( data );

칭키 알고리즘을 용한다. 클라이언트가 웹 서버에 속을 요청하면 
웹 서버는 클라이언트에게 쿠키를 제공한다. 웹 서버와 클라이언트는 각
기 쿠키에 해쉬 함수를 용해 키를 얻는다. 웹 서버는 이 칭키로 웹 
페이지를 DES 알고리즘으로 암호화 하여 클라이언트에게 송한다. 클
라이언트 역시 같은 칭키로 송받은 웹 페이지를 디코딩 한다. 다음
은 와 같은 암호화 과정을 나타낸 것이다.

  

<그림 2> 암호화 과정                                              
             

   
   3.3 대칭키 생성
   DES 알고리즘에서 사용되는 칭키는 쿠키를 통해 생성된다. 쿠키
는 클라이언트마다 다른 내용을 포함하고 키로써의 크기도 4byte정도로 
길지 않으므로 당하다. 그러한 에서 언 한 바처럼 쿠키의 노출은 
트랙킹의 험을 안고 있기 때문에 해쉬함수를 이용해 쿠키의 내용을 
감 출 수 있도록 한다. 본 논문에서는 쿠키의 일정 비트를 추출하여 해
쉬함수를 통해 해쉬값으로 환하여 DES 알고리즘의 칭키로 사용한
다. 해쉬 알고리즘으로는 가장 리 사용되는 SHA-1 알고리즘을 사용
한다. 다음은 쿠키의 기본 포맷이다. 

[CookieN(cookie_length, UFL_length), cookie_text, 
validation_URL]

<그림 3> SAH-1 알고리즘  

   
   3.4 웹 페이지 암호화 시나리오
   웹 페이지를 암호화하기 한 체 과정을 다음의 시나리오로 설명
한다. 먼  클라이언트가 이미 웹 서버를 방문한 이 있어 쿠키를 가지
고 있다고 가정한다. 클라이언트가 쿠키를 가지고 웹 서버에 속을 요
청하면 웹 서버는 해당 쿠키를 가지고 해쉬함수를 용해 DES 알고리
즘을 한 칭키를 생성한다. 그리고 요청한 웹 페이지를 칭키와 
DES 알고리즘으로 암호화 한 후 클라이언트에게 송한다. 클라이언트
는 역시 해쉬함수를 용해 칭키를 만든 후 웹 서버로부터 받은 칭
키와 비교 후, 송받은 웹 페이지를 복호화 한다. 이 과정이 다음 [그
림 4]로 표 되었다. 

<그림 4> 웹 페이지 암호호 시나리오  

4. 결   론

   본 논문에서는 쿠키의 사용, 웹 페이지의 노출 등을 배경으로 이로 
인한 해킹, 크랙킹의 험성을 문제로 삼고 웹 페이지의 암호화를 제안
하 다. 제안의 핵심은 쿠키를 사용하여 칭키를 생성, 알고리즘을 
용해 웹 페이지를 암호화 하는 것이다. 에 언 하 듯이 쿠키의 필연
성은 키로써의 한 사용을 허용하고, 이에 해쉬 알고리즘을 용하여 
키로써의 역할을 확고히 해 다. 한 웹 페이지의 암호화의 요구는 
재와 같은 인터넷 자료의 난무함 속에 시의 한 문제라고 여겨진다.
   향후에는  논문에서 제안한 암호화 방식을 구체 으로 구 하고 
발 시키는 것으로 연구를 진행할 것이다.
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