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ABSTRACT

It is demanded to produce the safety evidence documents in other to approval safety 

characteristic of railway signaling system which stands is included, it is demanding from IEC 

62425 standards. Also it is express clearly that safety assessment if signaling system has to be 

verification of these safety evidence documents. This Safety Case has the results of safety 

activity through system life-cycle, such as hazard lists, hazard identification and analysis, risk 

assessment and countermeasure, verification and test results. Consequently, first of all, the 

analysis and verification of these Safety Case documents has to be accomplished to approval 

and acceptance of signaling system safety. And also if the safety assessor was want, it is able 

to be experimental test auditory which is, arbitrary faults injection test, to above described 

documents verification. In this paper, the contents and architecture of Safety Case are 

presented as first steps of safety assessment technology establishment for railway signaling 

system.

-----------------------------------------------------------------------------

1. 서론

  IEC 62425 규격[1]에서 열차제어시스템의 안전성 승인을 위해서는 시스템의 안전성을 입증할 수 있

는 문서(Safety Case, 본 논문에서 ‘종합안전대책기술서’라는 용어를 사용)를 제시하도록 하고 있고, 이 

제시된 문서들의 평가를 통해 열차제어시스템의 안전성을 평가 및 인증하도록 하고 있다. 이처럼 열차제

어시스템의 안전성 평가를 위해 필수적인 종합안전대책기술서에는 시스템의 요구사항 단계부터 라이프

사이클 전 단계에 걸친 위험원 도출 및 분석, 안전대책수립 및 확인, 시험 등의 안전성 활동과정과 그 

결과들을 포함하고 있다[1][2]. 따라서 열차제어시스템의 안전성 평가는 우선적으로 이러한 안전성 활

동에 근거한 안전성 입증문서인 종합안전대책기술서의 적절성에 대한 평가가 기본적으로 이루어져야 하

며, 시스템 안전평가자의 필요에 따라 이러한 문서적인 안전성 활동에 대한 검증과 더불어 추가적인 시

스템에 대한 결함주입시험을 통한 시스템의 안전성을 검증하게 된다[4]. 본 논문에서는 열차제어시스템

의 안전성 평가기술 개발 측면에서, 이처럼 열차제어시스템의 안전성 평가에 있어서 가장 기본이 되면서 

중요한 부분 중의 하나인 안전성 입증의 근거가 되는 종합안전대책기술서의 구성 및 포함될 내용들을 

중심으로 한 열차제어시스템의 안전성 평가방법에 대해 분석하고자 한다. 본 논문의 연구를 바탕으로 
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향후 국내에서 열차제어시스템의 안전성 평가를 위한 기술체계 및 가이드라인이 마련된 예정이다.  

2. 열차제어시스템 안전성 평가방법 검토 

  열차제어시스템의 안전성 평가는 적용한 안전성 활동 절차의 적절성과 준수여부의 확인과 시스템에 

관련된 리스크가 적절한 수준으로 낮아졌는지를 확인하는 두 가지 모두를 필요로 한다. 즉, 우선적으로  

안전계획서의 적합성과 안전계획서와의 일치성을 확인 및 검증하는 것이 필요하다. 그러므로 열차제어시

스템의 안전성 평가는 계획된 프로젝트 활동이 안전계획서에 제시된 방식과 절차에 따라 수행되고 있는

지, 또 수행되었는지 확인이 되어야 한다. 이러한 안전성 평가를 위한 절차적인 내용을 확인 및 평가하

는 것을 안전심사(Safety Audit)라 한다. 

  그리고 프로젝트 열차제어시스템에 관련해 도출된 위험원이 시스템의 설계 및 제작과정을 통해 제거

되었거나, 해당 위험원의 리스크가 정한 수준 이하로 감소되었는지 여부를 확인하는 것이 필요하다. 이

처럼 열차제어시스템이 실제적으로 안전성을 가지고 있는지 등에 대한 평가행위를 안전평가(Safety 

Assessment)라 한다. 이러한 시스템의 안전평가를 위해서는 시스템에 대한 안전요구사항을 검토하여 사

양서가 위험원의 리스크를 제어하기에 충분하게 작성되었는지를 검토하고, 시스템 검토를 통해 시스템이 

안전 요구사양서를 만족시켰는지를 평가한다. 즉, 기본적으로 안전성의 평가를 위해서는 프로젝트 열차

제어시스템의 위험원 목록, 안전계획서, 안전 요구사양서 등의 문서들의 분석 및 확인으로부터 시작되어

진다. 열차제어시스템의 안전성 평가는 이러한 안전심사와 안전평가 두 가지 측면 모두에서 수행이 필요

하며, 때에 따라서는 두 가지가 중첩되어 발생되기도 한다. 

  열차제어시스템의 안전심사를 위해서는 기본적으로 안전계획서가, 안전평가를 위해서는 안전 요구사양

서가 가장 핵심적인 문서들이다. 열차제어시스템의 안전성 평가를 위해서는 프로젝트의 안전계획서와 안

전 요구사양서의 확인을 통해 안전성 평가를 위한 체크리스트를 작성 및 이 체크리스트를 통한 체계적

인 안전성 평가를 하게 된다. 이 안전성 평가를 위한 체크리스트에는 안전계획서와 요구사양서를 포함한 

제출되는 안전성 활동에 대한 근거가 되는 문서들의 확인뿐만 아니라 문서의 배경이 되는 프로세스와 

조직 등에 대해서도 확인하여야 한다. 또한 공식적인 시험을 다시 요청할 수도 있으며, 필요에 따라서는 

임의의 결함 주입 등의 추가적인 시험을 통한 시스템의 안전성이 확인 되어야 한다. 

그림 1 열차제어시스템 안전성 평가 개요

  그림 1은 열차제어시스템의 안전성 평가에 대한 개요를 설명한 그림으로, 앞에서 설명한 안전성 활동 

프로세스 확인을 통한 안전심사와 해당 프로젝트의 도출된 위험원들의 리스크 제거 또는 저감의 확인을 
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하는 안전평가를 모두 포함하여 안전성 평가 활동이 이루어지게 된다. 열차제어시스템의 안전성 평가를 

위해서는 우선적으로 평가자를 도와주기 위한 안전성 평가를 위한 체크리스트, 프로젝트 시스템에서 주

요한 위험원이 누락 여부 확인 및 비교를 위한 일반 열차제어시스템 위험원 리스트, 그리고 추가적인 시

험을 통한 확인을 위한 설비들을 필요로 한다. 이러한 시스템의 안전성 평가의 시작에서는 다음과 같은 

사항들의 확인부터 시작되어진다.

  - 열차제어시스템 위험원 목록

  - 프로젝트 안전계획서

  - 프로젝트 안전요구사양서

  그림 2는 열차제어시스템의 안전성 활동 체계에 기반을 둔 안전성 평가를 위한 기술체계를 나타낸 것

이다. 그림에서와 같이 열차제어시스템의 안전성 활동은 시스템의 정의 단계인 요구사항 도출부터 시스

템의 위험원 도출 및 안전대책을 수립하는 예비위험원분석 단계, 예비위험원분석 단계를 통해 도출된 위

험원을 대상으로 FMEA나 HAZOP, FTA 등의 기법을 통한 HIA 단계, 그리고 리스크 평가 및 안전무결

성등급 할당 단계, 마지막으로 이러한 내용들이 시스템의 설계 및 제작과정에 반영시키고 그 결과를 증

명하기 위한 종합안전대책기술서를 작성하게 된다. 열차제어시스템의 안전성 평가는 이러한 안전성 활동 

체계에 대한 확인 및 검증의 과정이며, 이를 통해 위험원의 리스크가 제거 또는 허용수준 이하로 저감되

는지 여부를 확인 하는 것이다. 

그림 2 안전성 평가기술 체계
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그림 3 열차제어시스템 소프트웨어 테스트기 구조
  

  안전성 입증을 위해서는 기본적으로 종합안전대책기술서가 생성되어야 하지만, 필요에 따라 추가적인 

시험이 필요로 할 수 도 있다. 이러한 추가적인 시험에는 시스템적인 측면에서 임의로 결함을 주입을 통

한 시스템의 성능을 테스트 할 수도 있다. 그림 3은 열차제어시스템의 소프트웨어 안전성 테스트기의 구

조로서 화이트박스 테스트를 통한 소프트웨어 품질을 테스트함과 동시에 안전성 평가를 위한 모듈의 추

가를 통한 스프트웨어의 안전성 평가가 가능하도록 하는 구조를 갖는다. 현재 열차제어시스템의 안전성 

평가기술 개발 측면에서 이러한 시험기에 대한 개발을 고려하고 있다[3].

  그림 2와 같은 각 단계별 생성문서들과 최종적으로 생성될 프로젝트 열차제어시스템의 안전성 입증 

문서인 종합안전대책기술서의 문서확인을 기본으로 하여 안전 프로세스의 확인 및 리스크가 제거 또는 

저감되었는지 확인하게 된다. 따라서 안전성 평가를 위해서는 기본적으로 안전계획서, 안전요구사양서, 

그리고 종합안전대책기술서라는 세 가지의 문서들에 대한 확인 및 평가를 필요로 한다. 본 논문에서는 

이 중 열차제어시스템의 안전성 평가에서 가장 중요한 부분 중의 하나인 종합안전대책기술서의 구성 및 

포함될 내용을 분석하였다. 

3. 종합안전대책기술서 

  종합안전대책기술서는 앞 절에서 설명하였듯이 프로젝트 시스템의 안전성 평가를 위해 평가기관에 제

출되어지는 종합적인 문서로서, 시스템이 안전 요구사항을 따르고 있으며 위험원이 제거 되었거나, 허용

수준 이하로 리스크가 제어되었는지를 증명하는 시스템의 안전성 평가를 위해 매우 중요한 문서이다. 본 

절에서는 이러한 열차제어시스템 안전성 평가를 위해 가장 핵심적인 문서인 종합안전대책기술서에 포함

되어야 할 내용을 분석하고, 이를 통한 열차제어시스템의 안전성 평가를 위한 이 문서의 목차와 구성 등

을 제시한다. 
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그림 4 SIL 등급과 안전도와의 관계

그림 5 종합안전대책기술서 구성 그림 6 기술안전보고서의 구성

  시스템의 안전성 인증을 위해서는 그림4와 같이 안전무결성등급(SIL)과 고장률(FR) 모두를 만족하는

지를 입증하여야 한다. 즉, 품질관리 근거, 안전관리 근거, 기술적인 안전관련 근거 그리고 정량적인 안

전성 근거가 종합안전대책기술서에 모두 포함되어야 한다. 이중 품질관리와 안전관리 근거는 프로젝트 

수행 관련된 프로세스 측면의 근거에 대한 문서들이다. 즉, 그림 4에 나타난 시스템에서 요구되는 안전

도 및 SIL 등급의 만족을 증빙하기 위한 종합안전대책기술서를 그림 5와 같이 구성할 수 있다. 그림에

서와 같이 1장은 프로젝트 시스템에 대한 정의, 2~4장은 앞에서 언급한 품질관리, 안전관리 및 기술안
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전 보고서이고, 그리고 5장은 해당 프로젝트에 적용되는 다른 관련된 종합안전대책기술서 그리고 6장 

결론으로 구성할 수 있다.

표 1 종합안전대책기술서 목차(안)

1. 전체 개요 
2. 도입 
3. 시스템 정의 
4. 품질관리보고서 
5. 안전관리보고서
 - 개요 
 - 역할과 책임 
 - 안전성 라이프사이클 
 - 안전성 분석 
 - 안전 요구사항 
 - 안전심사 및 평가 
 - 공급자 관리 
 - 안전성 관리
 - 구성 관리 
 - 프로젝트 안전교육
6. 기술안전보고서 
 - 개요
 - 정확한 기능상 작동의 보장
 - 결함의 영향
 - 외부 영향에 대한 운용
 - 안전 관련 적용조건
 - 안전 자격시험
 - 기타 특이 안전 이슈
7. 관련 종합안전대책기술서 
8. 결론

  1장의 시스템 정의는 해당 시스템, 하부시스템 또는 장치를 정확하게 정의하거나 언급하도록 하며, 

버전넘버와 모든 필요사항, 설계 및 응용문서의 수정 상태 등을 포함하도록 한다. 즉, 이 부분은 시스

템 설명, 시스템에 대한 가정을 포함한 시스템 경계와 인터페이스에 대한 정의 그리고 하부시스템 구성

요소 등이 설명되어지도록 한다. 2장의 품질관리에 대한 근거는 시스템의 수명주기 동안 효과적인 품질

관리 시스템에 의해 통제되어 왔는지를 입증하는 내용을 품질관리 시스템은 수명주기 동안 각 단계에서 

인위적인 오류발생을 최소화하고자 하는데 있다. ISO 9001에 의한 품질관리 등이 그 예가 될 수 있다.

  3장의 안전관리 근거는 프로젝트에서 안전성 활동 측면이 어떻게 진행되었는지를 설명하여야 한다. 

또한 안전계획서에 따라 안전성 활동이 진행되었음을 입증해야하고, 이런 활동이 적절했음을 증명해 보

여야 한다. 4장의 기술안전보고서는 앞의 품질관리 및 안전관리 시스템에 의해 프로젝트 시스템이 충분

히 안전함을 입증하기 위한 설계의 안전에 대한 기술적인 입증내용들이 여기에 포함된다. 이 부분에서

는 적용된 모든 근거(예, 설계원리와 계산, 시험사양과 결과, 안전무결성 분석)를 포함하여 설계의 안

전성을 보증하는 기술원리들이 설계되어야 하며, 그림 6은 이 기술안전보고서의 세부 구성안을 나타낸 

것이다. 표 1은 열차제어시스템 안전성 평가를 위해 필요한 종합안전대책기술서의 목차(안)를 나타낸 

것으로, 앞에서 설명한 내용들을 모두 반영한 문서를 필요로 한다. 

4. 결론

  본 논문에서는 종합안전대책기술서를 기반으로 한 문서확인을 중심으로 한 열차제어시스템의 안전성 

평가방법에 대해 고찰하였다. 열차제어시스템의 안전성 평가를 위해서는 기본적으로 시스템의 안전성 입
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증을 위한 근거들을 정리한 종합안전대책기술서, 안전계획서 및 요구사항 등 문서의 확인 및 검증에 중

점을 두고 수행되어진다. 이때 기본적으로 해당하는 문서가 모두 준비되었는지와 안전관리 및 품질관리 

프로세스를 준수하면서 안전성 활동이 수행되었는지에 대한 절차의 확인이 필요하다. 그리고 시스템의 

설계 및 제작과정에서 위험원의 제거 또는 저감이 되었는지에 대한 확인을 하고, 필요시 추가적인 시험

을 수행하게 된다. 본 논문에서는 이러한 열차제어시스템의 안전성 평가기술의 개발의 일환으로 그림 5

와 같은 종합안전대책기술서에 대해 분석하여 그 구성과 목차안을 제시하였다. 향후 본 논문의 연구를 

바탕으로 종합안전대책기술서를 중심으로 한 국내 열차제어시스템 안전성 평가 가이드라인을 마련하고

자한다. 이 안전성 평가 가이드라인에는 종합안전대책기술서의 상세한 목차 및 내용, 작성지침 및 작성 

예 등이 포함될 예정이며, 안전성 평가를 위한 체크리스트의 도출, 문서확인 및 검증과 더불어 그림 3과 

같은 추가적인 시험기를 제작하여 보다 효율적이고 충분한 안전성 평가기술이 확립되고 평가체계가 구

축되도록 할 예정이다.
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