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ABSTRACT
  Recently, train control system is adopting computer system replacing mechanical system and its software is 
taking more responsibility than ever. Train control system software is a safety-critical embedded software 
with realtime and high reliability requirements. In this paper, we propose a safety assessment method for the 
train control system software. We review characteristics of train control system software and analyze related 
international software safety standards to derive requirements for safety assessment. Testing tools used for 
embedded software are surveyed to find a feasible safety assessment architecture. The proposed safety 
assessment method is to use safety activity results generated during development processes and feed them to 
the runtime embedded software testing tool.
------------------------------------------------------------------------------------

1.  서  론

  열차제어 시스템은 최근 기존의 기계적 장치로부터 컴퓨터시스템으로 전환되고 있으며, 소프트웨어에

의 의존성이 급격하게 증가하고 있다. 대표적인 시스템으로는 일본의 EJTC[1] 자동열차제어시스템

(ATC)을 들 수 있다. EJTC의 ATC는 Level 0의 선로변 신호교환을 통한 차량제어로부터 Level 3의 

무인 전자동 차량제어시스템으로 구성되어 있다. 특히 Level 3 ATC 시스템은 기존의 트랜스폰더 방식

이 아닌 일반 무선통신방식을 이용하여 차량과 역관제소와의 통신에 기반하는 통신기반 열차제어 시스

템(CBTC, Commnunication-based Train Control)이다. 이 시스템은 열차의 위치정보를 외부기기의 도

움없이 차상기기들만을 이용하여 자체적으로 결정하고 있으며, 이를 이용하여 자동열차보호(ATP)기능

을 수행할 수 있도록 설계되어 있다. 스웨덴에서도 ATP 기능을 수행하는 3중 중복 컴퓨터(TMR)을 

ATC를 위해 차상에 장착하여 사용해오고 있다[2]. 

  이와같이 초기의 기계적, 수동 차량신호시스템에서부터 최근의 무인 자동 열차제어 시스템으로 변천

되어 오면서, 다수의 컴퓨터들이 차상장치로 사용되기 시작했으며, 이들 컴퓨터에 탑재되는 소프트웨어

의 신뢰성과 안전성을 검증하는 것이 중요한 문제도 대두되기 시작했다. 소프트웨어의 안전성은 주로 

소프트웨어의 개발초기 단계인 소프트웨어 설계 단계에서 안전성 활동을 수행함으로써 이루어진다. 대

표적인 안전성 활동으로는 HAZOP[5], FTA[3, 4], FMECA[6] 등을 들 수 있다. 소프트웨어의 개발 초

기에는 이와 같은 기법들이 활동되고 있으나, 개발이 완료된 이후에는 추가적인 안전성에 대한 검증은 

자동화되거나 정형화된 방법이 적용되지 않고 있다. 소프트웨어의 안전성을 인증하는 경우에는 피인증

기관의 안전성 활동을 평가할 때, 피인증기관이 제공하는 문서에 의존하여 평가하는 경우, 소프트웨어 

안전성 활동의 충실성을 파악하기가 어려우며, 경우에 따라서는 추가적인 검증이 필요하게 된다. 이런 
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경우 자동으로 소프트웨어의 안전성을 평가할 수 있는 도구가 있다면, 평가의 신뢰성을 높일 수 있어 

큰 도움이 된다.

  본 연구에서는 열차제어 시스템 소프트웨어의 안전성을 평가하는 방법을 제안한다. 열차제어시스템 

소프트웨어의 특성을 분석하고, 안전성 관련 국제표준들을 조사하여 열차제어시스템 소프트웨어의 안

전성 평가를 위한 요구조건을 도출하였다. 도출한 요구조건을 적용하기 위하여 기존의 임베디드 소프

트웨어의 시험을 위해 제안된 도구들을 검토하였으며, 소프트웨어의 안전성을 평가할 수 있는 새로운 

도구의 구조를 제안한다. 제안된 안전성 평가방법은 소프트웨어 설계과정에서 수행한 안전성활동의 결

과를 이용하여 안전성관련 시험항목을 자동으로 생성하고, 그 결과를 동적 소프트웨어 시험 모듈에 적

용하도록 하는 방법이다.

2.  열차제어 시스템 소프트웨어

  열차제어 시스템은 초기의 기계장치를 이용하거나 수신호에 의존하던 원시적인 형태를 벗어나 무인

전자동화된 열차제어시스템(ATC)으로 진화하고 있다. 본 절에서는 통신기반 열차제어시스템(CBTC, 

Communication-based Train Control)과 같은 무인자동열차의 차상 탑재 컴퓨터에서 이용되는 소프트

웨어의 특성을 분석하였다. 

  IT 기술이 발달함에 따라 차상시스템도 다수의 컴퓨터를 장착하게 되었으며, 이들 탑재컴퓨터들은 

분산 네트워크를 구성하며 차상업무를 분담하여 처리하고 있다. 차상 장치에는 열차제어 컴퓨터(CBTC 

Trainborne Computer), 자동열차운영(ATO) 컴퓨터, 트랜스폰더 안테나, RF 통신장치, 차상랜, 속도센

서 등이 있으며, 이들은 역으로부터 전송받은 명령을 해독하고, 그 결과에 따라 열차를 제어한다. 차상 

컴퓨터들은 대부분 이중 이상의 중복모듈(dual redundancy)을 장착하고 있으며, 네트워크들도 유무선 

이중중복 네트워크를 차상장치들에 제공하여 통신 신뢰성을 확보하고 있다. 

  CBTC 기반의 열차제어시스템의 주요 시스템 기능은 다음과 같다. 차상컴퓨터는 지상 관제국으로부

터의 명령을 수신하여 검증하며, ATO 차상 컴퓨터와 연결되어 검증된 명령에 의한 열차제어 정보를 

송신한다. ATO 차상컴퓨터는 열차의 추력기와 제동장치를 CBTC 차상컴퓨터로부터 수신한 속도, 가속

도 값에 맞추어 제어하고, 기차역 플랫폼에서의 정차 제어기능을 제공한다. 이를 위하여 트랜스폰더를 

통하여 정확한 열차위치 정보를 수신한다. CBCT 시스템과 같은 무인자동열차시스템에서는 ATO 기능

을 주 운영모드로 활용하게 되며, 지상 ATO 장치들과 교신을 통해 열차제어를 하게 된다. 자동열차보

호(ATP) 기능은 ATO 기능에 오류가 발생한 경우, 기관사의 열차제어를 보조하는 형태로 사용된다. 

이외에도 문개폐 기능, 승객정보서비스, 자동시스템감독(ATS) 기능등이 있다.

  차상 탑재 컴퓨터의 소프트웨어는 열차운행의 자동화와 자율화 추세에 따라 그 역할이 더욱 중요해 

지고 있으며, 따라서 소프트웨어가 열차제어 시스템 전체에 미치는 영향도 커지고 있다. 차상 탑재 컴

퓨터는 마이크로 프로세서 시장의 급속한 발달에 따라 점차 고성능화 하고 있으며, 사용하는 프로그래

밍 언어도 단순한 어셈블리어로부터 최근 상위수준 언어인 Ada 가 이용되기도 하였다[2]. ATC 소프트

웨어는 스웨덴 Teknogram 사의 경우 1만 라인의 어셈블리어, 약 30 킬로바이트의 바이너리 이미지를 

갖는다[2]. 열차제어 시스템소프트웨어의 크기와 복잡도는 하드웨어의 발달 속도보다는 느리지만, 점차

적으로 규모가 커지며, 복잡도도 증가할 것을 예상된다. 

  이러한 열차제어 시스템 소프트웨어는 일종의 분산 임베디드 소프트웨어로 다음의 특성을 요구한다.

1) 실시간성 : 차상 컴퓨터는 지상 관제국으로부터 전송되는 명령을 정해진 시간내에 검증하고, 차내 

네트워크를 통하여 제어 명령을 보내야 한다. 제어명령은 ATO 차상 컴퓨터의 출력 단자를 통하여 짧

은 반응시간내에 제동장치 또는 동력장치에 전달되어야 대형 사고를 피할 수 있게 된다. 따라서 소프

트웨어는 정해진 시간내에 기능들을 수행해야 하며, 또한 실행속도는 예측성(predictability)을 보장해야 

한다.

2) 안전성 : 열차제어 시스템 전체의 안전성을 보장하기 위하여 소프트웨어의 안전성도 확보되어야 한

다. 소프트웨어를 이용한 하드웨어 안전 기능장치(safety function)의 제어와 소프트웨어 자체의 개발과
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정에서의 안전성 활동을 통한 시스템 안전성확보가 중요 요건이다. 

3) 신뢰성 : 열차제어 시스템 전체의 신뢰성 및 안전성 확보를 위해서는 소프트웨어 차원의 신뢰성 향

상 기법이 요구된다. 소프트웨어의 신뢰성 향상기법으로는 고장허용기법과 고장감내기법이 이용될 수 

있으며, 이를 통하여 시스템 전체의 신뢰성 및 안전성을 향상시킬 수 있다.

   

열차제어 시스템 소프트웨어는 실시간성, 안전성, 신뢰성을 요구하는 고난이도의 분산 임베디드 소프트

웨어라고 볼 수 있다. 임베디드 소프트웨어의 실시간성과 신뢰성을 분석하고 평가하는 연구는 기존에 

많은 결과들이 발표되었으나, 소프트웨어의 안전성 평가에 대해서는 거의 연구가 이루어지지 않았다. 

특히, 안전성 평가보다는 설계 단계에서 안전성 활동을 수행하는 것이 일반적으로 수행된 기법이었다. 

본 연구에서는 설계 단계에서 소프트웨어의 안전성을 분석하는 것과는 달리, 소프트웨어의 테스트단계

에서 사용할 수 있는 안전성 평가 기법을 제안하였다.

   

3.  소프트웨어 안전성 관련 국제표준

  소프트웨어 안전성과 관련된 국제 표준들은 유럽을 중심으로 제정된 IEC61508-3[7], IEC62279[8]와 

미국 국방부에서 제정한 DO-178B[9] 가 있다. IEC61508은 일반전자장치들에 적용하기 위한 안전성 표

준인 반면에, IEC62279는 열차분야의 소프트웨어 안전성에 관한 표준이며, EC6DO-178B 는 항공분야

에서의 소프트웨어 안전성 보장을 위한 표준요건을 규정하고 있다. IEC62279는 IEC61508과 매우 유사

하므로 이 절에서는 IEC61508과 DO-178B 두 표준의 특성을 살펴본다.

3.1 IEC61508-3 안전성 표준

  IEC61508은 전자장치의 안전성과 관련된 표준으로서 총 7 개의 파트로 구성되어 있다. 본 절에서는 

IEC61508 의 파트 중에서 소프트웨어의 안전성에 대해 설명하는 세 번째 파트(IEC61508-3)의 내용을 

소개한다. IEC61508-3 은 소프트웨어를 개발함에 있어서 안전성과 관련된 요구조건들을 열거함으로써 

소프트웨어 개발자들이 그것을 준수하도록 하고 있다. 이 요구사항들은 소프트웨어의 안전성을 인증하

기 위한 요소로서 사용될 수 있다. 따라서 본 절에서는 IEC61508-3에서 말하는 요구사항에 대해 소개

한다. IEC61508-3에서 정의한 소프트웨어 개발 주기마다 요구사항들이 존재한다. 본 연구에서는 소프

트웨어를 테스트 할 수 있는 단계의 요구사항이 필요하다. IEC61508-3에서 정의한 소프트웨어 개발 주

기 중에서 그에 해당하는 단계는 코드검증, 데이터 검증, 소프트웨어 모듈 테스트, 소프트웨어 통합 테

스트, 소프트웨어의 안전성 요구사항 테스트이다.

  소스코드의 검증은 정적인 방법을 이용해 소프트웨어 모듈 설계가 적합한지, 개발에 요구되는 코딩 

표준의 준수 여부와 소프트웨어 안전성 평가 계획의 요구사항에 적합하게 개발되었는지를 확인하도록 

규정하고 있다. 데이터의 검증시에는 데이터구조, 응용어플리케이션 데이터, 인터페이스에 대해 완전성, 

호환성, 보안성등의 검증을 요구하고 있다. 소프트웨어 테스트 단계에서 적용할 것이 권고 되고 있는 

소프트웨어 안전성평가 기법들은 체크리스트, 정적/동적분석, 원인/결과 다이어그램, 이벤트트리분석

(ETA), 고장트리분석(FTA), 소프트웨어 에러효과 분석, 확률시험, 성능시험, 기능시험 등이 있다.

3.2 DO-178B 소프트웨어 안전성 표준

  DO-178B 에서는 소프트웨어의 안전성 등급을 시스템 고장시에 야기되는 사고의 심각성에 따라 레

벨 A부터 E 까지의 5단계로 나누고 있으며, 레벨 A는 소프트웨어의 고장으로 인하여 항공기 제어시스

템의 최대고장으로 이어지는 경우로 최고의 안전성을 요구하는 수준을 말한다. DO-178B 는 개발 단계

를 소프트웨어 요구사항 분석, 소프트웨어 설계, 소프트웨어 개발, 소프트웨어 통합 등 4 단계로 나눈

다. 

  DO-178B 의 소프트웨어 요구사항 분석의 결과는 높은 수준의 요구사항이다. DO-178B에서 정의한 

높은 수준의 요구사항은 시스템 요구사항을 분석함으로써 얻어지는 것으로 기능적이고 운영적인 명세, 

시간 및 메모리의 제약, 하드웨어와 소프트웨어의 인터페이스, 오류 발견과 안전성 감시 요구사항 등을 
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포함한다. DO-178B 의 소프트웨어 설계의 결과는 낮은 수준의 요구사항과 소프트웨어 구조이다. 

DO-178B에서 정의한 낮은 수준의 요구사항은 DO-178B에서 정의한 높은 수준의 요구사항을 분석함으

로써 얻어진다. 그 내용으로는 입출력에 관한 설명, 데이터와 제어흐름, 자원 제약, 스케쥴링과 통신 방

법 등이 포함된다. 소프트웨어 소스 코드에서 확인해야 할 안전성 관련 항목으로는 소프트웨어 구조의 

준수여부, 검증가능성, 추적가능성 등을 포함하고 있다. 소프트웨어 테스트단계는 소프트웨어의 모든 

요구사항에 대한 만족도 분석을 하는 소프트웨어 요구사항 커버리지 분석과 구현된 요구사항에 대한 

만족도 분석을 하는 소프트웨어 구조 커버리지 분석으로 이루어진다.

4.  열차제어시스템 소프트웨어 안전성 평가 요구조건

  열차제어 시스템 소프트웨어의 안전성을 확보하기 위해서는 IEC61508과 DO-178B에서 규정한 것처

럼 소프트웨어 개발의 전 과정에 걸쳐서 소프트웨어의 품질관리가 이루어져야 한다. 여기에는 문서화, 

개발프로세스별 요구사항, 품질관리체제 등에 있어서 철저한 관리를 요구한다. 열차제어시스템 소프트

웨어의 안전성 인증작업은 이들 국제 표준에서 요구하는 요건들에 대한 만족도를 피인증기관에서 제출

한 근거 서류를 검토함으로써 수행하게 된다. 그러나, 이러한 인증방법으로는 제작된 소프트웨어와 제

출한 근거서류간의 일치 여부를 확인하기가 어렵다는 단점이 있다. 이러한 문제점을 극복하기 위해서 

인증기관에서는 피인증 소프트웨어의 소스코드와 실행코드, 그리고 타겟시스템을 이용하여 안전성 활

동의 결과를 검증하는 과정이 필요하다. 

  인증기관에서 필요로 하는 소프트웨어 안전성 평가도구는 자동으로 소프트웨어를 평가할 수 있어야 

하며, 소프트웨어 개발 이후에 적용할 수 있는 기법으로 구성되어야 한다. 또한, 국제 표준에서 요구하

는 평가 항목들 중에서 인증평가자의 판단하에 선택적으로 적용 가능하도록 구현되어야 한다. 

  따라서, 본 연구에서 제안하는 소프트웨어 안전성 평가 방법으로는 소프트웨어의 동적테스트 형태를 

갖는 것이 바람직하다. 동적 테스트는 소프트웨어의 최종 실행 환경과 동일하게 구성하고 수행하거나, 

그와 유사한 환경에서 수행하도록 한다. 소프트웨어의 안전성은 소프트웨어 개발 전 과정을 통하여 구

현된 것이나, 인증시에는 최종제품을 이용하여 전과정의 결과물들을 검증할 수 있도록 해야 한다. 검증

시에 가장 비중을 두어야 하는 것은 시스템의 기능안전성이 만족되고 있는가이다. 

  개발하는 안전성 평가도구는 소프트웨어 개발 주기에서 파생된 결과들을 입력으로 이용할 수 있도록 

설계되어야 한다. 이는, 각 개발 단계의 결과를 확인할 수 있는 효과가 있을 뿐 만 아니라, HAZOP, 

FMECA, FTA 등과 같은 설계 단계의 주요 분석결과를 검증시에 이용할 수 있기 때문이다. 이를 위해

서는 개발 단계에서 파생된 결과물들을 도구의 입력화 할 수 있는 명세언어를 이용하는 것이 바람직하

다. 표준화된 명세언어를 이용하면, 다양한 입출력 도구를 이용할 수 있게 된다.

   개발하는 안전성 평가도구는 평가항목을 재구성 할 수 있어야 한다. 국제표준에서 요구하는 평가항

목이 다양하기 때문에, 모든 평가항목을 검증하는 것이 불가능 할 뿐만 아니라, 피인증기관에서 제출하

는 문서로 검증이 가능한 경우에는 굳이 검증을 다시 수행할 필요가 없기 때문이다. 

5.  열차제어시스템 소프트웨어 안전성 평가도구

  기존 소프트웨어 안전성 평가에 관한 연구들은 평가의 관점이 아닌, 개발초기에 적용이 가능한 수동

적 분석방법론들이 주류를 이루고 있으며, 이들을 종합한 결과, 기존의 연구결과나 판매되고 있는 안전

성/신뢰성 분석도구들은 안전성평가용으로 활용되기에는 부족한 점이 많다고 판단된다. 기존의 안전성

분석기법들의 적용사례들을 볼 때, 대부분이 설계 및 개발과정에 집중되어 있으며, 인증 시에는 자동화

된 도구를 이용하기 보다는 개발업체에서 제공하는 안전성활동 데이터를 이용하여 인증 및 평가가 이

루어지고 있다. 또한, 설계 및 개발과정에서 이용하고 있는 안전성 분석 방법들도 대부분 개발자들의 

전문성에 의존해야 하는 수동적인 과정으로 이루어져 있다. 최근 많이 이용되고 있는 모델기반분석기

법은 모델의 정확성을 증명하는 것이 근본적인 문제로 남아있게 되어, 실제 안전성을 보장하기에는 부

족한 점이 있다고 하겠다. 

  따라서 본 연구에서는 이들 결과를 종합하여 열차제어시스템 소프트웨어 안전성 평가기법으로 모델
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기반분석이 아닌, 대상시스템을 직접 이용한 평가방법을 제안하고자 한다. 제안하는 방법은 인증단계에

서 사용하게 되는 자동화된 소프트웨어 안전성 평가도구로 IEC62279에서 정의한 인증평가 기법 중에

서 정적분석 및 동적분석을 중심으로 평가하고자 한다.  다음의 그림은 제안하는 안전성평가 기법의 

구성을 보여준다.

그림 1. 제안하는 안전성 평가 기법의 구성

소스코드
C, Java, C++

소프트웨어 
설계/개발

HAZOP, FTA, 
FMECA 

입력자료추출

정적분석 동적분석

안전성/위
험도 

평가항목

안전성 평가

  인증단계에서 이용하는 것을 목적으로 하는 도구이므로, 소프트웨어 개발 동안에 이루어진 안전성활

동 결과물을 입력으로 하고, 그 결과물 중에서 안전성 요구조건들을 추출한다. 소스코드를 이용하여 정

적분석을 수행하여, 위험도 평가를 위한 기본변수들을 측정한다. 기본 변수는 일반적으로 사용되고 있

는 복잡도 측정항목들을 사용할 수 있다. 제출된 FMEA, ETA, FTA 분석자료로부터 추출된 추가 시

험항목들을 동적시험엔진의 입력으로 이용한다. 동적분석에서는 주요 해저드 발생빈도 측정을 주로 수

행하며, 이를 이용하여 소프트웨어의 위험도를 평가한다.

  실제 이와 같은 안전성 평가 자동화 도구의 구현은 기존의 임베디드 소프트웨어 시험도구를 확장하

는 형태로 가능하다. 기존 시험도구의 구조는 다음과 같다.
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그림 2. 기존의 임베디드 소프트웨어 시험 도구

소스코드 입력

코드 분석

테스트 정보 추출

Repository

테스트 추가 입력

테스트 슈트 생성기

테스트 엔진

  기존의 임베디드 소프트웨어 시험도구는 소프트웨어의 시험전문 도구로 안전성 평가 기능이 전혀 없

는 상태이다. 따라서 이러한 도구에 본 연구에서 제안하는 안전성 평가기능을 다음과 같이 추가하면. 

자동화된 안전성 평가도구로 활용할 수 있게 된다.
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그림 3. 제안된 안전성 평가 도구의 구조

소스코드 입력

코드 분석

테스트 정보 추출

Repository

테스트 추가 입력

테스트 슈트 생성기

테스트 엔진

FTA, FMECA등 안전성활동 
결과물

안전성 평가

  

  이와 같이 대상 시스템에 평가하고자 하는 소프트웨어를 직접 탑재하여 안전성을 평가하므로 모델을 

이용하는 경우보다 실질적인 평가가 가능하다는 장점이 있다. 이러한 동적평가기법에서는 FTA나 

FMECA등의 소프트웨어 개발과정에서 수행한 안전성 활동의 결과들을 테스트 슈트 생성에 얼마나 정

확히 반영할 수 있는가에 달려 있으므로, 향후 도구의 실제 개발에 있어서는 FTA, FMECA등의 결과

를 자동으로 테스트 슈트로 변환할 수 있는 방법에 대한 연구가 선행 되어야 할 것이다.

6.  결론

  본 논문에서는 열차제어 시스템소프트웨어의 안전성 평가도구를 제안하였다. 제안한 평가도구는 기

존의 자동화된 소프트웨어 테스트 도구를 확장하는 형태를 가지고 있으며, 소프트웨어 개발주기에서 

파생된 안전성 활동의 결과들을 입력으로 이용하여 표준에서 요구하는 평가항목들을 동적테스트 형태

278



로 수행하도록 한다. 이를 위하여 열차제어 시스템 소프트웨어를 분석하였으며, 소프트웨어 안전성 관

련 국제표준들에 대해서 조사/분석 하였다. IEC61508 과 DO-178B 를 통해 열차제어 시스템 소프트웨

어의 안전성 관련 요구사항들을 정리했다.

  제안된 구조를 갖는 임베디드 소프트웨어 시험도구가 개발된다면 열차제어 시스템의 소프트웨어 안

전성을 평가하는데 큰 도움을 줄 수 있을 것으로 기대된다.
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