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 RFID는 무선 (Radio Frequency)를 이용하여 사람

이 개입하지 않고 자동으로 사물을 식별하는 기술을 말

한다[1]. 사물에 한 태그 정보와 태그 련 상세 정보

를 가지고 있는 EPCglobal network 구성요소에 해 보

안 기술을 용해야 한다[2,4]. 한 RFID 애 리 이션

이 사용하는 네트워크상에서의 보안 역시 생각해야 한

다. 이러한 보안 기술을 용하지 않으면 공격자는 송수

신 인 데이터를 변형 할 수 있을 뿐만 아니라, EPCIS

에 장되어 있는 태그 련 상세 데이터를 변경할 수 

있다. 따라서 애 리 이션과 EPCIS등과 같은 외부시스

템사이의 통신에서 주고받는 데이터에 한 기 성  

무결성을 보장해야 할 것이다. 한 장과 같은 극

인 공격에 한 처 방안으로 인증 서비스를 제공해야 

하며, 애 리 이션 권한  EPCIS의 데이터의 무분별한 

이용을 방지하기 해서는 근제어가 이루어 져야한다. 

RFID 애 리 이션에 용되어야 하는 기술들은 표 1 

과 같다.

보안 기술 RFID 환경 요소

Cryptography ALE, EPCIS

WS-Security RFID Application, ALE, EPCIS

Authentication RFID Application, EPCIS

Authorization RFID Application

표 1. RFID 애 리 이션 보안 요구사항

2.2 모바일 RFID 기반 통합보안 기술

모바일 RFID 기술은 정보통신부에서 2005년 WiBro  

DMB 기술에 이어, 2006년 핵심 개발기술로 선정한 제반

기술로 모바일 RFID 포럼에 의하면 모바일 RFID 기술

은 약 3,000여 가지의 응용이 가능한 것으로 알려지고 

있다.[7] 모바일 RFID 통합보안 임워크 기술은 센서

와 결합하면 물리 인 침입감지 시스템에도 응용해 활용

할 수 있다. ETRI 정보보호연구단 RFID/USN 보안연구

에서 개발한 모바일 RFID 통합보안 임워크 기술

은 기본 으로 모바일 RFID 환경에서 있을 수 있는 여

러 가지 보안침해 문제를 해결하고 RFID의 시장 활성화

에 가장 큰 걸림돌인 라이버시 침해 문제를 해결하기 

한 모바일 RFID 기반 보안기술이다. 모바일 RFID 통

합보안 임워크 기술의 주요 요소로는 모바일 RFID 

암호 라이 러리, WIPI(Wireless Internet Platform for 

Interoperability, 한국형 표  무선인터넷 랫폼) 확장 

보안 미들웨어, 보안 응용서비스 게이트웨이, 정책기반 

RFID 개인 라이버시 보호 시스템 기술이 있다.

2.3 EPCglobal Network

 EAN인터내셔 과 UCC 합작으로 설립된 EPCglobal은 

RFID의 핵심인 EPC와 이를 기반으로 한 네트워크를 국

제 , 범 산업 으로 보 한다. 모든 기업들이 표 화된 

통합 공 체인을 구축해 언제 어디서나 물류상태를 악

할 수 있도록 하는 것을 주요 범 로 하며 EPCglobal은 

RFID분야의 국제 표 제정과 보 에 앞장서고 표 의 

구 에 필요한 모든 정보를 지원한다. EPCglobal에서는 

RFID 애 리 이션 개발에 필요한 다양한 환경을 

EPCglobal Network를 통해서 제시하고 있다[4].

 EPCglobal Network에서 제시하는 Application Level 

Event(ALE)는 RFID 리더에서 읽히는 수많은 태그 데이

터들을 이벤트 정보로 변환하여 상  단에 넘겨주는 역

할을 한다. 이러한 이벤트 정보는 EPC Capturing 

Application에 달되어 EPCIS에 정보를 질의하는데 사

용된다. EPCIS는 EPCglobal Network의 DB역할을 하는

데, ALE로부터 올라오는 이벤트에 한 태그의 실제 정

보를 장하고 있다[5].

3.  Security Manager

3.1 Security Manager의 구성

 Security Manager는 분산 미들웨어 환경을 한 PKI 

기반의 통합 인증 환경, 다양한 데이터 암/복호화, Diffie 

-Hellman을 통한 키 교환  안 한 데이터 통신을 지

원하기 한 보안 임워크를 구성하여 제공하며 JCA 

/JCE를 이용하 다.[3] 그림 1 은 Security Manager가 

지원하는 암호화 기능의 규격을 나타낸다.

그림 1. Security Manager 1.0 규격

 임워크는 크게 데이터 암/복호화, Diffie-Hellman 

키 일치를 한 서버와 클라이언트, 사용자 인증을 한 

PKI 환경 구축, PKI 인증서 생성  검증, 폐기를 한 

서버와 클라이언트로 구성된다. 한 API를 이용하는 개

발자에게 API의 내부 처리환경을 알지 못해도 쉽게 이

용할 수 있도록 하기 하여 Factory  Singletone  패

턴을 이용하 고, 클라이언트의 요구사항을 서버가 원활

하게 처리하기 하여 명령어 수 의 클래스를 지원한
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다.

그림 2는 Security Manager의 아키텍처를 나타낸다.

그림 2. Security Manager 아키텍처

 그림 3은 Security Manager의 보안기능이 처리되는 과

정을 보여주고 있다.

그림 3. 보안 처리 과정

① 사용자는  EPCIS와 안 한 통신을 하기 해서 

Diffie-Hellman 키 을 생성한다.

② 사용자는 생성한 공개키를 Security Server에 등록하

고 통신하려는 EPCIS의 공개키를 받는다. Security 

Server는 지역 CA로 사용한다.

③ 사용자는 자신의 비 키와 EPCIS의 공개키를 이용하

여 세션키를 생성하고 이를 이용하여 암호화를 한 

비 키를 생성한다.

④ 사용자는 EPCIS에 질의할 Query를 ③에서 세션키를 

통해서 생성한 비 키를 이용하여 암호화하고 

EPCIS에 송한다.

⑤ EPCIS는 송된 데이터를 복호화하고 Query에 한 

응답을 다시 암호화하여 사용자에게 송한다.

⑥ 사용자는 받은 데이터를 복호화 하여 활용한다.

3.2 데이터 암/복호화 

 Security Manager는 데이터 암/복호화에서의 데이터의 

기 성, 무결성 제공을 해 키 일치 방법을 사용하고 

있다. 칭키 방법은 데이터를 암호화 하는 시간은 짧은 

반면 데이터를 주고받는 상호간의 비  키에 한 비  

유지가 어렵다. 그리고 비 칭키 방법은 암호화하는데 

많은 시간이 걸려 효율 이지 못한 문제 을 지니고 있

다[3,6]. 키 일치 방식은 이러한 단 들을 피하고 칭키, 

비 칭키 방식의 장 만을 이용하여 안 하고 빠른 데이

터 송수신이 가능하게 한다[3,6]. 키 일치에는 Diffie- 

Hellman 알고리즘을 사용한다. 한 Security Manager

는 개발자가 다른 암호화 방법을 사용하고자 할 때를 

비하여, TripleDES, AES, RSA와 같은 여러 암호화 방

법을 사용할 수 있는 API를 지원한다. 지원하는 API를 

이용하여 새롭게 구 한 알고리즘을 Security Manager

에 추가  사용할 수 있다. 그림 4는 데이터 암/복호화

에 한 아키텍처를 나타내고 있다. 암호화의 방법이 

칭키, 비 칭키로 구분되기 때문에 클래스가 크게 두 부

분으로 나뉘어져 있다. 데이터 암/복호화 클래스들은 

Factory 패턴을 용하여 구 하 으며 이러한 패턴의 

용으로 인해 개발자는 암호화 련 클래스가 어떤 식

으로 구성되는지 알지 못하더라도 쉽게 애 리 이션을 

구 할 수 있으며 유지보수가 쉬운 장 을 가진다. 

그림 4. 데이터 암/복호화 아키텍처

3.3 Diffie-Hellman 키 일치 서버-클라이언트 모델

 Security Manager는 실무에서 가장 많이 사용되고 있

는 Diffie-Hellman 방식을 구 한 서버-클라이언트 모델

을 제공함으로써 개발자는 보다 쉽게  Diffie-Hellman 

기능을 이용할 수 있다. 효율 인 키 일치를 수행하기 

해 상호간의 공개키를 공유할 수 있는 서버와 클라이

언트를 쉽게 개발할 수 있도록 도와주는 API를 제공한

다. 서버와 클라이언트 사이에 송수신되는 명령어는 
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Command 패턴을 용하 고, 서버와 클라이언트 사이

에 명령어를 송하는 통신환경에 한 Diffie-Hellman 

련 통신 로토콜을 정의함으로써 효율 인 통신이 가

능하도록 구 되었다. 그림 5는 Diffie-Hellman, PKI와 

련된 모든 로토콜에 한 Network 아키텍처를 나타

낸다.

그림 5. Network 아키텍처

3.4 PKI

 Security Manager는 분산 미들웨어 환경을 해 PKI 

기반 통합 인증환경을 제공한다. 사용자는 Security 

Manager에서 제공하는 PKI 인증서 기능을 이용하여 사

용자 인증을 하게 되고 애 리 이션은 사용자의 인증서

가 Security Manager에서 발 한 인증서인지 아닌지를 

확인하여 만약 인증서가 검증된 인증서라면 사용자를 인

증하게 된다. Security Manager는 효율 인 인증 처리 

기반을 제공하기 하여 PKI를 제공한다. 개발자는 PKI

의 이론  구 에 해 자세히 알지 못하더라도 

Security Manager에서 제공하는 PKI 련 API를 이용

함으로써 쉽게 PKI 환경을 구축할 수 있다. Security 

Manager는 X509. CertificateFactory를 이용하여 X509 

버 1, 3에 한 인증서를 생성할 수 있다. 한 

CertificateVerifier와 CRL을 통해서 인증서의 검증 서비

스를 제공한다. 그림 6은 PKI 처리에 한 아키텍처를 

나타낸다. PKI 역시 인터넷 상에서 인증서 생성, 검증, 

폐기에 한 기능을 제공하기 하여 서버-클라이언트 

모델로 구 하 고 효율 인 통신을 해서 

Diffie-Hellman 통신 환경과 같이 서버와 클라이언트를 

쉽게 개발할 수 있도록 도와주는 API를 제공한다. 

Diffie-Hellman 통신환경과 마찬가지로 서버와 클라이언

트 사이에 송수신 되는 명령어는 Command 패턴을 용

하여 효율 인 명령어 송수신을 가능하게 하 다.

그림 6. PKI 아키텍처

4. 시스템 구 결과  평가

그림 7은 Security Manager를 이용해서 개발한 Demo 

Application의 한 부분이다. Demo Application을 통해서 

키 생성, 키 등록, 세션 키 생성  암/복호화의 기능을 

확인할 수 있다. API 형태로 제공되는 Security 

Manager의 특징으로 인해 기본 인 서버-클라이언트의 

인터페이스를 제외하면 API를 호출하는 것만으로 원하

는 기능의 구 이 가능하다. 한 다양한 암/복호화 기능

을 추가할 수 있는 API 설계에 의해 기본 으로 제공되

는 알고리즘 외의 암/복호화 알고리즘의 추가도 간단하

게 용 가능하다. Security Manager를 구 함으로써 다

양한 암/복호화 기능을 활용하여 기존 시스템의 데이터

에 한 기 성과 무결성을 향상시킬 수 있으며, PKI 환

경구축을 활용한 인증기능의 지원이 가능하다.

그림 7. Security Manager를 이용한 Demo Application

5. 결론  향후 연구

 RFID/USN 기술은 다양한 분야에서 사용될 기술임에도 

불구하고 기 개발에 드는 고비용과 부족한 문 인 

지식으로 인해 소 규모의 기업체에서 선뜻 개발을 시

작하기 어렵기 때문에 API 형태로 제공되는 Security 

Manager를 설계, 구 하 다.

 Security Manager는 다양한 암/복호화 알고리즘을 제공

하며 새로운 알고리즘을 구 할 경우 쉽게 Security 

Manager에 추가  확장이 가능하다. 한 Security 

Manager는 Diffie-Hellman 키 일치 알고리즘, PKI 환경

구축  인증기능을 제공하며 구 된 기능들을 API 형

태로 제공한다. Security Manager는 다양한 보안기능을 

구 , 통합하여 API형태로 제공되므로 쉽게 미들웨어 

는 응용 S/W에 용이 가능하고 이로 인해 소규모의 

기업체는 보안기능 제공에 한 연구  비용 부담으로
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부터 벗어날 수 있으며 보다 안 한 제품의 개발이 가능

할 것이다.

 그러나 RFID/USN 환경에서의 보안문제는 미들웨어와 

애 리 이션 간의 보안뿐만이 아니라 RFID 태그와 리

더 간의 보안, 센서와 센서, 센서와 미들웨어 간의 보안 

한 요한 문제로 남아있으며 하드웨어를 비롯한 

RFID/USN 환경의 특성상 보편 인 소 트웨어로는 

한 용이 어려운 것이 사실이다. 따라서 이러한 문제

을 해결하기 해서는 RFID 리더  태그와 같이 제

한된 하드웨어 환경에서도 용 가능한 경량 암호기술

에 한 연구가 필요하며 다양한 상황에서의 한 

응을 하여 상황인식에 의한 동  보안기술이 연구되어

야 한다. RFID는 이용자에게 어디서나 유용한 정보를 제

공할 수 있는 모바일 RFID 서비스로 발 해 가고 있으

며 이에 따라 모바일 RFID 리더기의 이동성으로 인한 

개인정보보호 침해와 이동통신  무선 인터넷 환경으로 

인한 정보노출의 이 상되므로 모바일 환경에서의 

보안기술의 연구가 필요하다. 
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