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아니라, 이러한 보안 자산간의 상 계를 분석을 통해 

향후 자산의  노출 정도도 알 수가 있을 것이다. 

2 . 련연 구

  2.1 Markov Chain

  본 논문에서는 확률기반의 ROSI를 연산하기 해 다

음과 같은 확률 모델을 제안 하고자 한다. 본 논문에서 

제시하는 확률기반의 ROSI를 설계하기 해 용되는 

마르코  체인에 해 설명하고자 한다[5]. 먼  상태의 

변화에 해 알아보면, “모델의 상태는 오로지 이  상태

들에만 의존한다.” 이 가정을 마르코  가정(markov 

assumption)이라 한다. 이는 복잡한 문제를 단순화 시켜 

분석을 용이하게 할 수 있다. 한, 마르코  로세스는 

상태간 이가 오로지 이  n개의 상태에 의존하여 이루

어지는 로세스를 말한다. 이때, 이 모델을 n차원 모델

이라 하는데 n은 다음 상태를 결정하는데 향을 미치는 

상태의 개수를 말한다. 과거의 상태를 기억하지 않는다

는 에서 비기억 로세스(memoryless process)라고도 

한다. 마르코  로세스를  라 하면 임의의 시간 

  ⋯      에 해  가 이산값이면,

     
   

    ⋯     

    
   

     

이고   가 연속값이면 

     
≤      ⋯     

      
≤     

로 마르코  성질이 기술된다. 의 식에서 는 재, 

은 미래, 그리고 ⋯  은 과거의 시 이다. 마르

코  로세서의 값이 이산값이면 마르코  체인

(markov chain)이라고 한다. 마르코  체인은 가 이산

이냐 연속 이냐에 따라 이산시간 마르코  로세스

(discrete-time markov process), 연속시간 마르코  

로세스(continuous-time markov chain)로 나뉜다. (표. 

1)의 상태간 이 확률은 에서 제시한 날씨 모델을 

한 것으로 날씨의 상태간 이하는 확률을 보여주고 있

다.

오늘날씨

맑음 구름 비

어제

날씨

맑음 0.5 0.25 0.25

구름 0.375 0.125 0.5

비 0.125 0.625 0.25

 (표. 1) 상태간 이 확률

  즉, 마르코  체인은 다음의 세 가지로 설명될 수 있

는 모든 시스템을 말한다.

� 상태 집합(state) : 가능한 상태들 

                  ( ) 맑음, 구름, 비

� π 벡터 : 시스템의 기화 확률 벡터 

� 상태 이 행렬 : 각 상태간 이 확률

3 . 본   론

  3.1 보안 측면을 고려한 ROSI

  기업의 경쟁력을 알아보는 지표 의 하나가 투자 

비 이익률이다. 투자 비 이익률(ROI)은 기업이 어느 

정도의 돈을 투자하여 얼마만큼의 이익을 올리는 지를 

알아보는 지표이다. ROI 추정은, 주어진 제안서를 한 

비즈니스 사례를 계발하기 해, 다른 근방법과 함께 

사용된다. 어떤 기업에 한 반 인 ROI는, 그 기업이 

얼마나 잘 리되고 있는지를 평가하는 방법으로 사용되

기도 한다. 따라서 ROI를 계산하기 한 일반식은 다음

과 같다.


투자비용

기대수익 투자비용
           (1)

즉, 이를 통하여 회사의 순이익을 측정할 수 있으며, 때

때로 수익자산과 균등해 지기도 한다. 때문에 이러한 

ROI를 극 화시키기 해 다음과 같은 세 가지 조건을 

고려해야 한다.

� 최소 비용

� 최  수익

� 단 시간당 빠른 수익률 

  여기서 기본 인 ROI의 성질을 가지고 보안 측면을 

고려한 ROSI에 해 알아보기로 한다. ROSI 역시 ROI

의 기본 모델에 충실하기 때문에 다음과 같이 표  할 

수 있다.

 

보안제품비용

위험노출×위험감소율  보안제품비용


  이때, 험노출(Risk Exposure)을 정량화하는 과정이 

요한데 다음과 같은 조건에 의해서 정의 할 수 있다.

� 단일손실노출(Single Loss Exposure-SLE)

� 연간발생율(Annual rate of occurrence-ARO)

� 연간손실노출(Annual Loss Exposure-ALE)

  특히 SLE 는 ARO는 측정을 한 일반 인 방법은 

없기 때문에, 실생활에서 보고되는 피해 사례 보고서를 

통해 통계  평균값으로 산출해야 한다. 이를 구성하는

데 보험 산정 자료, 학술연구, 는 단독 조사에 의해 만
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들어 질 수 있다.

위험노출   ×         (3)

  그러나 실제로 보안사고(SLE)에 의한 실 손실액을 구

한다는 것은 쉽지가 않다. 즉, 네트워크 기반의 시스템 

구조에서는 그 피해액을 산정한다는 것은 사실상 어렵기 

때문이다. 뿐만 아니라 보안 사고는 즉시 그 피해 상이 

하루만에 발생한다고 보기 힘들다. 그러나 미국에서는 

최근 들어 FBI(미 연방 수사국)와 CSI(컴퓨터 보안회)에

서 신뢰성이 높은 자료[4]들이 보고됨으로써 ROSI 연산

에 있어 신뢰성을 높일 수 있다. 즉, 실제로 투자 규모 

  발생에 한 통계자료는 곧 ROSI를 계산하기 

한 요한 요소(factor)로 작용한다는 것을 알 수 있다. 

  이 처럼 ROSI를 계산하기 해 필요한 각각의 요소들

에 해서 알아보았다. 그러나 이러한 보안 측면에서의 

ROSI 계산법은 과거 통계 데이터에 의존하고 있으며, 자

산간의 확률  상 계 분석 즉, 정량  분석이 실질

으로 부족하여 실제 ROSI값을 산정하기가 쉽지 않다. 따

라서 본 논문에서는 자산간의 확률  의존도를 알아 보

기 해 마르코  가정(Markov Assumption)을 도입하

여 자산간의 확률  발생 의존도를 알아보고자 한다. 

 3.2 확률기반 ROSI 제안(PROSI)

  본 논문에서는 에서 설명한 마르코  체인의 세 가

지 구성요소를 정의함으로써 확률기반의 ROSI 모델

(Probability based ROSI = PROSI)을 정의하 다. 이는 

기존의 ROSI 모델에서의 ‘ 험 노출‘ 부분을 마르코  

체인으로 재디자인( 험노출체인)하여 시간에 따른 

원의 이 확률을 분석하여 실제로 험에 노출되어질 

확률을 산정할 수 있다. 다음은 PROSI의 식을 유도해 

낸 것이다.

 

보안제품비용

위험노출체인 ×위험감소율  보안제품비용


  이는, 보안 자산의 험 수 를 결정하고 특히 보안 

자산의 험노출의 연결 고리를 각종 보안사고와 연결 

지어 설명이 가능하다. (그림. 1)과 같이 PROSI를 산정

하기 한 로세스이다.

  단 계 1. 원  설 정 . 보안 사고와 련 있는 특정 

원 2개 이상을 선택한다. 

  단 계 2 . 발 생  통 계  데 이 터  수 집 . 상기 원을 

잘 묘사하고 있는 통계 데이터를 수집하여 실제로 

험 분석을 한 비를 하는 단계라 할 수 있다.

위협발생통계

데이터수집

위험분석(정량적

분석방법)

위협원선택

정성적판단

PROSI 계산

단계1 ----------

단계2 ----------

단계3 ----------

단계4 ----------

단계5 ----------

(그림. 1) PROSI 로세스

단 계 3 . 험분 석. 험 분석 단계에서는 마르코  체인

으로  발생을 실제로 측하는 연산을 수행 하게 된

다. 이는 krCERT의 보안 통계 월보[6]를 인용하여 다음

과 같은 확률식과 행렬식으로 만들어 낸다.

(5)

   과거위협발생확률


 위협전이확률행렬

 ′  위협원의발생확률

                 (6)

 ′  위협원의특정발생확률

                 (7)

 ′  위협원의발생건수예측값

   식을 통해 험 노출 값을 산정 할 수 있다. 즉, 향

후 수개월 후의  발생건수가 측이 되며, 이는 실

제로 험 노출값으로 인식하고 이를 비용으로 산정하는 

단계를 거치게 된다. 

단 계 4 . 정 성  단 . 본 단계에서는 실질 인 보안 솔루

션의 험 감소율을 결정하는 단계로서, 문가들의 

단과 실제 인 성능 평가를 해 계층 분석  의사결정

법(AHP) [7]를 이용하여 최 의 보안 솔루션을 선택하게 

된다. 이때, 선택되어질 확률이 험 감소율로서 다음 
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(그림. 2)와 같은 단계별 로세스를 거쳐서 측정된다.

위험감소율을위한

보안솔루션선택

사용자 소 비 자 개 발 자

기 능 비 용 사 용 유지보수 공 정

보안제품① 보안제품② 보안제품③

<계층1>

<계층2>

<계층3>

<계층4>

(그림. 2) 보안제품의 선택을 한 계층분석  의사결정

단 계 5 . P R O S I  계 산 . 마지막 단계로서 에 식(4)에서와 

같이 선택 되어진 보안 솔루션의 비용과 함께 PROSI를 

계산하는 단계가 되겠다.

4 . 결   론

  이 처럼 마르코  체인을 이용하여 험 노출 정도를 

산정하고 계층  의사결정법에 의해 험 감소율을 측정

함으로써 PROSI 모델을 계산할 수 있었다. 이는 기존의 

통계  방법에 의해서 산정된 값들 보다 정량 으로 해

석할 수 있는 석을 마련하 고, 확률분석을 통해 ROSI

값을 측할 수도 있었다. 이는 단순히 ROSI값을 산정하

는 것과는 달리 측이라는 측면에서 향후 보안 자산의 

가치가 보안 의 추이에 따라 동 으로 변하여도 능

동 으로 처 할 수 있음을 시사한다. 즉, 기존의 ROI 

산정 기간은 짧게는 분기별, 장기 으로는 연간으로 산

정하는 것이 일반 이나, 본 모델을 이용하면 월별로 분

석이 가능하여 기존 모델 보다는 효율 인 투자 정책의 

제안이 가능해 졌다. 

  향후 본 모델의 용 가능성을 살피기 해 실제 사례

를 들어 실험을 하고, 실험의 검증을 해 몬테카를로 

시뮬 이션을 통해 검증을 하고자 한다. 한, 정확도  

다양한 용 방안을 고려하기 해 보안 의 찰 정

보를 동 으로 감시할 수 있는 은닉 마르코  모델[8]을 

이용한 PROSI 기법을 연구할 정이며, 더불어 합리

인 보안 제품을 선택하기 한 AHP 기법 한, 개량한 

모델을 추후 도입하고자 한다.
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