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요  약

  인터넷 상에서 음성데이터를 전달하는 VoIP는 기존의 PSTN망을 대체하는 수단으로 환영받고 있다. 음

성데이터를 인터넷 프로토콜 데이터 패킷으로 변환하여 데이터가 일반 IP망에서 전달이 가능하게 해주어 

기존 일반 전화망에 비해 요금이 저렴하고 확장성이 뛰어난 특징을 가지고 있다. 이러한 VoIP서비스가 점

차 증가함에 따라 보안의 취약점 및 서비스의 질이 저하되는 문제가 발생하고 있다. 이러한 점을 줄이기 

위해 본 논문은 기존의 VoIP에 AA(Attribute Authority) Server를 추가하여서 보안성 및 사용자 접근에 차

등을 줄 수 있는 인증 시스템을 설계하였다.

1. 서  론

   멀티미디어 기술은 네트워킹 기술의 발 에 따라  

세계가 연결된 인터넷과의 연계가 가속화 되고 있다. 오

디오, 비디오를 포함한 멀티미디어 데이터를 동일한 

IP(Internet Protocol)망을 통해 송하는 화상회의나 

VoIP(Voice over Internet Protocol)와 같은 서비스들에 

한 수요가 빠르게 증가하고 있다. 그러나 인터넷 환경

에서 시간에 한 제약이 존재하는 음성이나 상과 같

은 멀티미디어 데이터 서비스를 제공하면서 발생하는 통

화 품질 감쇄나 지연 등의 QoS(Quality of service) 문

제가 발생되고  있다. 이러한 단 에도 불구하고 비용

감과 기존의 인 라의 효율  운용, 리의 편리성, 데이

터 통합에 의한 다양한 응용 서비스 제공 등의 효과를 

거둘 수 있기 때문에 많은 기업 등에서 큰 심을 보이

고 있는 것이 실이다. VoIP는 단말 간의 음성 통화를 

효율 으로 제공하고 있으나 활성화를 해서는 다양한 

서비스들이 요구된다. 부가 서비스의 종류로는 호 환, 

무응답 는 통화  착신 환, 호 약, 통화  기, 

호 필터링과 같은 여러 유형의 서비스를 로 들 수 있

다. 사용자들이 임의의 시간에 사용이 용이한 방법으로 

자신이 직  원하는 서비스를 등록하기 한 VoIP의 시

그 링 로토콜로서 SIP와 H.323이 각 을 받고 있

다.[1] 

  VoIP는 사용자의 증가가 상되지만 패킷 망은 보안 

측면에서 공개된 네트워크로 구나 쉽게 근할 수 있

기 때문에 여러 가지 문제 이 발생 할 수 있다. PSTN

망은 물리 으로 근해야 공격할 수 있는 반면, VoIP는 

원거리의 공격자도 네트워크 기술을 이용하여 쉽게 시그

링 메시지의 변조  음성 패킷을 도청할 수 있다. 

SIP는 확장성, 컴포 트 재사용성 그리고 상호 운용성을 

고려하여 IETF에서 표 화를 시작했다. 한 RFC 3261

에서는 SIP 보안 기술로 기존의 안정화된 보안 모델의 

사용을 권고하고 있다. SIP는 Digest 사용자 인증, TLS, 

S/MIME을 용하여 메시지에 해서 보안 서비스를 제

공하고 재 드래 트 상태인 SRTP(Secure RTP)를 사

용하여 미디어 보안을 구 하 다. 안정화된 보안 모델

의 사용하는데 보안성이 확보된다는 장 이 있지만, 사

용자들이 사용하기에는 그 품질이 격하게 떨어져 사용

상의 불편함이 존재한다는 단 이 있다.[2]

 본 논문에서는 VoIP서비스의 증가에 따른 보안 인 문

제해결과 사용자 근권한에 따른 차등 서비스를 제공하

기 한 시스템을 설계하 다. 본 논문은 1장에 서론과 

2장의 련연구 3장에 제안기법 4장에 결론으로 구성되
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어 있다.

2. 련연구

2.1 VoIP

 기존에 데이터 통신을 해 사용하고 있는 데이터통신

용  패킷망을 인터넷폰에 이용하는 서비스 이다. 음성 

데이터를 인터넷 로토콜 데이터 패킷으로 변환하여서 

일반 화망에서 통화가 가능하게 해주는 통신 서비스 

이다. 기존에 화망 서비스에 비해 요 이 렴하고 

이블을 통해서 여러명이 동시에 사용 할 수 있고 확장성

도 뛰어나다. 사용되는 로토콜로는 SIP와 H.323등이 

있다.[1]

2.2 SIP 보안

2.2.1 End-to-end보안

 SIP의 End-to-end보안에서는 통신 당사자들의 단 단 

보안을 제공하는 것으로 basic, digest인증 S/MIME 같

은 보안기법이 사용된다. basic이나 digest인증기법은 사

용자와 메시지에 한 인증은 보장하나 달되는 메시지

의 무결성과 기 성은 보장해 주지 못하는 단 이 있

다.[3] S/MIME기법은 모든 로토콜에 용 할 수 있고 

암호화와 자 서명의 기능도 제공 받을 수 있는 장 이 

있는 반면 서버간의 인증이 없을 시에는 악의 인 라우

터로 메시지가 달 될 수 있는 단 이 있다.[4]

2.2.2 Hop-by-hop보안

  Hop-by-hop보안에서는 IP패킷이 송되는 각 단계

의 모든 트래픽을 통째로 암호화 시키어서 통신을 해주

는 방법으로 체 인 내용을 암호화해서 보낸다는 에

서 보안성이 높다고 할 수 있다. 표 인 보안 기법으

로는 TLS, IPsec가 있다. TLS는 SSL을 표 화 시킨 것

으로 TCP상의 응용 로토콜에 한 암호화나 무결성 

등의 보안 서비스는 제공해주는 Client-Server기반의 보

안 기법이다. 단 으로는 TCP상에서만 응용 될 수 있기 

때문에 UDP같이 멀티미디어 로토콜에서 리 사용되

는 것에는 용 될 수 없다는 단 이 있다.[5] IPsec은 

IP패킷에 한 인증 암호화, 근제어 등 다양한 보안서

비스는 제공해 주는 것으로 IP계층 에서 작동되기 때

문에 TCP나 UDP등 송 로토콜에 계없이 용 가능

하다. 그러나 IPsec의 키 리 로토콜인 ISAKMP/IKE

가 지나치게 무거워 무선 단말과 같은 환경에서는 구

이 어렵다는 문제 이 있다.[6][7][8]

2.3 속성인증서

 속성 인증서는 자 상거래 응용에서 다양한 목 을 갖

는 정보 보호 서비스 증가에 따라서 기존의 신분 확인을 

한 인증서를 사용하지 않고 환경에 따라 특별한 역할

을 하는 인증서를 발행해 주는 것을 뜻한다. 이 인증서

는 해당 목 만으로 사용되고 신분 확인용 인증서에 비

해서 짧은 생명주기를 갖게 된다. 속성인증서는 신분확

인용 인증서와 함께 사용될 수 있고 이것의 응용분야는 

네트워크 근제어, 컨텐트 속에 따른 과 , 웹 페이지 

근제어 등 여러 가지 분야에서 다양하게 사용되고 있

다.[10]

3. 제안기법

 제안 기법을 하기 해서는 다음과 같은 선행사항이 필

요하다.

-AA서버와 KMS서버는 사 에 인증작업을 거치게 되고 

서로의 공개키 값을 알고 있다.

-사용자는 PKI인증기법을 기반으로  사용자는 공개키와 

개인키를 생성해서 KMS서버에 공개키를 등록하면서 인

증서 발 을 요청한다.

-KMS서버는 인증서발행 시 AA서버의 공개키 값을 포

함하여 송해 다.

그림1 세션연결과정

 그림 1의 세션연결과정을 설명하면 다음과 같다.

1. “Hello"메시지와 인증서 송

2. Proxy Server는 인증서로 사용자 확인 후 응답메시지 
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Hello, 개인인증서

응답메세지(인증)

INVITE(암호문)

 SIP 단말 A Proxy(Rigister) AA 인증서버 XKMS(redirect ) B Proxy(Rigister)  SIP 단말

INVITE(암호문)

사용자인증서(A)
속성인증서

사용자인증서(A)

302 Moved Temporarlly

사용자인증서(B)

INVITE(암호문), 사용자인증서(A)

사용자 인증서(A)

검증

속성인증서(A)

검증

INVITE

(100 Trying)

(100 Trying)

(100 Trying)

ACK

ACK

108 Ringing

108 Ringing

108 Ringing 200 OK

200 OK

200 OK

ACK

송

3. 응답 메시지에서 얻은 공개키로 암호화해서 

“INVITE"메시지 송

4. SIP의 “INVITE"메시지와 Random number R, 해쉬 

값(R)이 포함된 공개키 인증서를 송

5. 사용자 확인 후 사용자에 한 속성 인증서와 

Random number R, 해쉬 값(R)을 포함한 인증서를 송

(SOAP)

6. Redirect server(SMS인증서버)는 AA 서버에서 받은 

사용자 인증서에 해서 인증을 거친 후 해당 사용자에 

상 방 주소와 인증서를 송

7. 인증서에서 얻은 정보로 공개키 암호화 후 송(속성 

인증서의 holder필드, inuser필드 포함)

8. SMS서버에 송신자의 인증을 검증(hoder 필드 값으로 

인증서 유효성 검증)

9. AA서버에 송신자의 속성 인증을 검증

10. Ringing(108)

11. Ringing(108)

12. 정상 으로 연결되었다는 뜻의 “200 OK" 송

13. 정상 으로 연결되었다는 뜻의 “200 OK" 송

14. 호설정 확인메시지 ACK 송(사용자-> 락시서버)

15. 호설정 확인메시지 ACK 송( 락시-> 락시)

 

  SIP에서 통신을 하기 해서는 호 연결과정이라는 과

정을 거쳐야 한다. 이때 송/수신자 정보  암호기법 통

신방법 등의 여러 가지 정보가 유출될 수 있기 때문에 

안정한 호 설정을 해 주어야 한다. 기존에 VoIP 환경에

서 SIP 로토콜 호 설정과정을 기반으로 인증서버와 

KMS서버가 추가되어 인증과정을 거치게 된다. 

그림 2 서비스 흐름도

  그림 2와 같이 우선 사 에 각 서버들끼리는 인증작업

을 거치게 되고 서로의 공개키 값을 공유하게 된다. 호

설정 단계에서 처음에 송신자는 Proxy Server에다가 

Hello메시지와 자신의 인증서를 보내주게 되고 Proxy 

Server서버는 그 인증서를 확인 한 후 메시지가 암호화 

돼서 와야 한다는 응답메시지를 송해 주게 된다. 사용

자는 응답메시지에서 락시 서버의 공개키를 얻어서 암

호화를 해서 INVITE메시지를 송한다. 메시지를 송

하기 에 그 공개키를 기반으로 자신의 개인키를 생성

해 주게 된다. Proxy Server는 AA Server에 INVITE메

시지와 Random number R, 해쉬값(R)이 포함된 공개키 

인증서를 송해 다. 그 인증서로 사용자를 확인 한 

후 AA Server는 속성인증서와 Proxy Server에서 송

받은 내용을 송해 주게 된다. SMS 서버는 그 내용을 

받아서 사용자 인증서의 내용과 속성 인증서에 한 내

용을 검토한 후 상 방의 주소값과 인증서를 송해 주

게 된다. Proxy Server는 상 방의 인증서에서 얻은 공

개키로 암호화 한 후 송을 해주게 된다. 수신측 Proxy 

Server는 SMS 에 송신자에 한 인증을 거치게 된다. 

한 AA Server에 송신자의 속성 인증에 해서 검증을 

거치게 된다. 이 과정을 마치면 Proxy Server는 PSTN

망으로 메시지를 송해 주게 되고 화망인 PSTN망에

서는 벨소리로 이것을 달해 주게 된다. 그 과정이 올

바르게 성사되면 호가 연결되었다는 의미로 200 OK라는 

응답메시지가 송이 되게 되고 송신측에서는 메시지를 

잘 송 받았다는 의미로 ACK를 송해 주게 되고 이것

으로 호 연결이 되게 된다. 안 한 호 설정을 마치면 

RTP 로토콜로 데이터를 송하기 시작하게 된다.   

4. 결  론

  기존의 인터넷망을 사용하여서 음성데이터를 송하는 

VoIP 서비스는 기존의 PSTN망을 체하는 수단으로 환

받고 있다. 이러한 VoIP서비스가 증가함에 따라서 

QoS와 보안이라는 문제 이 두되기 시작하 다. 본 논

문에서는 기존에 VoIP세션 설정단계에 AA Server를 추

가하여서 사용자의 근에 따른 차등서비스를 제공하고 

보안성을 추가한 인증 시스템을 설계하 다. 향후 연구

에서는  QoS를 높일 수 있는 방법에 한 연구가 필요

할 것이다.
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