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요  약

  최근 멀티미디어 데이터 전송이 증가함에 따라 정보보호의 중요성이 대두되고 있으며, 기존의 데이터 

전송시 암호화 뿐만 아니라, 안정적인 디지털 암호화 방법론과 컬러 영상 전송시 발생할 수 있는 원본 데

이터의 중요성이 요구되고 있다. 따라서 본 논문에서는 정보 손실을 줄이기 위하여 주변 픽셀간의 변동폭

이 심한 픽셀 단위의 암호화 방법이 아닌 컬러 영상 데이터 전송을 위해 영상 데이터의 각 프레임에 대한 

암호화 기법을 제안한다. 또한 보다 안정된 암호화 방법으로 각 프레임에 대한 변형된 유한체 GF( )상

의 4bit 블록화를 통한 컬러 영상의 암호화 방법을 제안한다.

1. 서  론

  인터넷의 확산과 시스템 성능 향상으로 환경이 변함

에 따라 디지털 형태의 멀티미디어 데이터 송이 증가

하고 있다. 기존의 암호와 방법을 통해 멀티미디어 데이

터에 한 작권을 보호하고, 송시 해킹차단을 한 

다양한 연구가 진행되고 있다.[1][2] 

픽셀 단 의 암호화 방법은  픽셀과의 값 차이가 발

생할 수 있기 때문에 암호화 작업 후 짧은 시간에 암호

화가 용된 픽셀의 치 악이 가능하다. 하지만 컬러 

이미지 체의 암호화 작업은 체 픽셀에 같은 값이 

용되기 때문에 미세한 변경은 변형값을 악하기에 다소 

복잡하므로 원본 데이터를 유지할 수 있다. 따라서 정보 

손실에 한 시간 인 측면에서 효율 이다. 

그리고 본 논문에서 용한 유한체 GF(2은 암호이

론과 에러정정코드와 같은 어 리 이션에서 많이 사용

되며, GF(2상에서 정의된 덧셈, 뺄셈, 곱셈  곱셈 역

원 연산을 고속으로 계산하는 것이 요하다.[3][4][5]

2. 블록암호와 컬러 상

1) 본 연구는 문화 부  한국문화콘텐츠진흥원의 문화콘텐

츠기술연구소(CT)육성사업의 연구결과로 수행되었음.

2.1 블록암호

암호 해독자가 이용할 수 있는 연산능력이 무한할 지

라도 암호해독에 이용할 수 있는 정보의 양이 불충분하

여 암호해독이 불가능할 경우와 암호해독자가 이용할 수 

있는 정보의 양이 충분하여 언젠가는 암호를 풀 수 있지

만, 해독과정이 복잡하고 시간과 경비가 많이 요구되어 

경제 으로 불합리한 경우가 있으며, 재의 부분 암

호 알고리즘은 후자에 속한다. 

암호 알고리즘은 비공개키 방식과 공개키 암호방식으

로 나  수 있으며, 표 으로 비공개키 방식에는 DES

(Data Encryption Standard)가 있으며, 공개키 방식에는 

RSA 방식이 있다. 

데이터를 어떤 형태로 암호화시킬 것인가에 따라 크게 

스트림 암호와 블록암호로 나뉜다. 스트림 암호는 문자

단  혹은 비트단 로 암호화 하는 방식으로, Vegenere 

암호와 Vernam 암호가 분류된다. 블록암호는 평문을 일

정 길이의 블록으로 잘라 이를 암호알고리즘에 따라 암

호화하는 방식으로 DES의 운 모드 가운데 ECB(Electro

nic Code Book), CBC(Cipher Block Chaining)로 나  

수 있다. 
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그리고, 부분의 공개키 기반 암호 시스템에서는 큰 

수의 m을 갖는 GF( 상에서 구축되며, 암호화  복호

화의 수행 시간은 주로 곱셈  곱셈 역원 연산에 좌우

된다.[6] 

2.2 컬러 상

컬러 상은 이미지를 인지하는 기 인 시각 특징이

다. 컬러 유사도를 이용하는 이미지 검색을 해서는 컬

러를 표 하는 공간 모델이 필요하다. 가장 일반 으로 

사용되는 하드웨어 심 공간은 컬러 모니터와 컬러 비

디오 카메라를 한 RGB(Red, Green, Blue) 공간, 조명 

기기를 한 XYZ 공간, 컬러 린터를 한CMY(Cyan, 

Magenta, Yellow) 공간과 CMYK(Cyan, Magenta, 

Yellow, Black) 공간, 컬러 텔 비  방송을 한 

YIQ(Luminace, Inphase, Qu adrature) 공간 등이 있으며 

컬러를 재 하는 장치의 특성에 따라 정의된다. 

컬러를 표 하는 공간 모델 에서 사용자 심 공간

은 HSV(Hue, Saturation, Value) 공간, HSI(Hue, 

Saturation, Intensity) 공간, HSB(Hue, Saturation, 

Brightness) 공간, L*u*v* 공간, L*a*b* 공간 등으로 분

류할 수 있다. 사용자 심 공간은 인간의 컬러 인식을 

기 로 정의되며 인간이 느끼는 컬러간의 거리를 3차원 

컬러 공간으로 표 한다. 하나의 컬러 공간에서 다른 컬

러 공간으로 컬러 데이터를 변환할 때 컬러 공간의 기하

학 인 모양이 처리 과정에 향을 미친다. 

이러한 컬러 상들에 한 픽셀 단 의 암호화 작업

은 주변 픽셀과의 변동차이의 악함에 정보의 유출 가

능성이 있다. 

3. 유한체 GF(2의 블록화 

컬러 상의 암호화 작업을 하여 유한체 GF(2를 

사용한다. 

유한체 GF(2의 임의의 원소 는 GF(2) 상 에서 정

규기 (Normal Basis), 


, 


, ․․․ , 
 

(∊GF(2)

를 사용해서 다음과 같이 나타 낼 수 있다.[7] 

 = 
+

+․․+ 
 

 , ∈GF(2) ․․․․․ (1)

한, 는 벡터 (, ,․․,  )으로도 표  할 수 있

으며, 다음과 같이 변형될 수 있다. 

e = 
+ 

+․․+ 
 , ∈GF(2) ․․․․․ (2)

는 0과 1로 표 된다. 

각 지수승 자리의 0과 1로 표 된 값은 4bit의 블록화

가 가능하며, 체 블록의 크기는 이며, 다음과 같이 

표 이 가능하다. 

 =  ․․․․․․․․․․․․․․․․․․ (3)

4. 암호화 알고리즘

4.1 컬러 상 암호화

다음 [그림 1]은 컬러 상을 4bit 단 의 블록화 된 키

를 가지고 암호화 시키는 과정을 나타낸다. 

①원본이미지 ③변형이미지

②키 값(e)에 대한 nk

4bit 블록

암호화

     ① 변형  컬러 상

     ② 4bit 단 로 블록화된 키 값

     ③ 암호화가 용된 컬러 상

[그림 1] 암호화 과정 

다음은 ① 원본 컬러 상에 한 ② 변형된 유한체 

GF( 의 값을 계산한 후 4bit 단 로 키 값을 블록화 

한 후 암호화를 용시킨 ③ 변형된 컬러 상을 나타낸

다. 
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4.2  변형된 e에 한 블록화와 알고리즘

유한체 GF(   변형된 e 에 한 블록화는 다음과 같

다. 











  ․ ․ ․       

    - - - - - - - - - -        - - - - - -

                               

[그림 2] e에 한 4bit 블록화 

ex) 키 값이 e = 307이라고 가정하면 e = 

000100110011(   

  


  으로 표

되며 , 키 값 e 에 한 ⋅

⋅


⋅⋅⋅

 4bit 블록

화 알고리즘은 [그림 3]과 같다. 

[그림 4]는 암호화 과정에 한 알고리즘을 나타내고

있다.    

Binary(val, binary);

 ․

․

void Binary(int val, int *binary)

{

int i;

for(i = 7; i > 0; i--)

{

binary[i] = val;  

val = val/2; 

}

binary[0] = val; 

}

․

․

for(i = 1; i >= 0; i--)

{

l = 1;

for(k = 1; k <= 4; k++)

{

if(j >= 0)

{

hex[i] += bin[j--]*l;

l = l*2;

}

else

break;

}

}

[그림 3] 키 값 e 에 한 

⋅⋅⋅⋅⋅ 알고리즘

step1 : 키 값에 한 2진화와 4bit 블록화

step2 : 첫 번째 컬러 상 이미지 인식

step3 : 4bit화된 k-1번째 키 값 용 

step4 : k = 0 때까지 step1부터 step3 반복

[그림 4] 암호화 과정

[그림 4]의 암호화 과정은 키 값 e 에  M =  베이스에 

지수를 4bit 로 블록화 시킨 것으로 구성되며, 동 상의 

첫 번째 컬러 상을 인식한 후 블록화 된 이진 값의 

k-1 번째 키 값을 용한다. step 3 단계 용 후 k = 0

일 때까지 step1부터 step3를 반복한다.   

4.3 컬러 상의 이진화와 암호화

컬러 상에 한 암호화 작업을 해서 원본 컬러

상에 픽셀단  2진화 작업이 필요하다. 

다음 [그림 5]은 단 하나의 픽셀에 한 키 값 용이 

아닌 컬러 상 이미지에 4bit 블록 암호화를 한 원본 

컬러 상 나타내고 있으며, [그림 6]는 암호화를 용하

기 한 이진화 값을 나타내고 있다. 

[그림 5] 원본 컬러 상
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10101011 10101011 ․․ 10011111 ․․ 10000011 10100100

10101011 10101011 ․․ 10011111 ․․ 10000011 10100100

․       ․            ․            ․       ․

․       ․            ․            ․       ․

11010111 11010111 ․․ 10111001 ․․ 11100010 11100010

11000100 11000100 ․․ 11000110 ․․ 11110100 00000000

․       ․            ․            ․       ․

․       ․            ․            ․       ․

00100011 00100011 ․․ 00011110 ․․ 00010001 11110010

00100011 00100011 ․․ 00010001 ․․ 00011110 00010001

[그림 6] 원본 컬러 상의 2진화

 그림은 원본 컬러 상을 암호화시키기 해 동 상 

데이터의 첫 번째 이미지 180*120*256 을 이용하여 256

컬러값을 용하여 2진화 작업을 하 다. 

그리고 [그림 7]은 4bit 단 의 첫 번째 키 값에 한 

암호화를 용한 변형 컬러 상을 나타내고 있다. 

[그림 7] 변형된 컬러 상 

5. 결  론

일반 메시지를 통해 송되는 암호화 방법에 한 연

구가 활발히 연구되어지고 있다. 하지만, 최근에는 웹상

에서 메시지 송이 아닌 멀티미디어 데이터 송이 활

성화되고 있다. 

이에 멀티미디어 데이터 송에 따른 정보의 유출 가

능성이 높아지고 있다. 

따라서 본 논문에서는 하나의 픽셀이 아닌 컬러 상

에 해 변형된 GF( 통한 키 값을 이진화 시킨 후 

4bit 블록화를 통한 암호화 작업을 제안하 다.

컬러 상에 한 블록단 의 암호화 작업은 각 픽셀 

단 의 암호화에 있어 픽셀 변동값이 심한 경우의 정보

의 유출 가능성을 차단할 수 있다. 

변형된 GF( 통한 키 값을 이진화 시킨 후 4bit 블록

화에 따른 암호화 방법은 모든 픽셀에 용되므로, 컬러

상의 변동값을 감지하기가 어렵다.

따라서, 본 논문에서 제안한 변형 GF(  을 이용한 

컬러 상 암호화 알고리즘은 멀티미디어 데이터 송시 

각 이미지에 한 정보의 유출에 한 가능성을 이고, 

한 수치 데이터의 안 한 송도 가능하다.
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