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요   약 

무선 인터넷 통신은 유선 인터넷 통신보다 더욱 정보 노출이 쉬운 상태여서 강도 높은 보안 솔루션이 

요구된다. 본 논문에서는 무선 인터넷의 암호 시스템을 위해, 키 길이가 짧아 처리 속도가 빠른 타원 곡

선 알고리즘을 사용한 신뢰된 파티가 없는 쓰레시홀드 암호시스템을 제안한다. 따라서 제안한 시스템은 

타원 곡선 알고리즘 사용으로 휴대 단말기 용량 한계에 부딪혔던 WPKI(Wireless Public Key 

Infrastructure) 서비스를 개선할 수 있으며, 신뢰된 파티를 보장할 수 없는 무선 인터넷 통신에서 안전

한 그룹 통신을 할 수 있게 된다. 또한 제안한 시스템은 다양한 타원 곡선을 활용할 수 있는 타원 곡선 

암호시스템 장점으로 다양한 암호시스템 설계가 가능하다는 것이 증명되었다. 

1. 서  론 

 

 무선 인터넷 인프라 구축에 힘입어 각종 모바일 기

기를 통한 정보교류나 전자상거래가 활발해지게 됐다. 

이동통신 단말기를 이용해 인터넷 쇼핑을 하거나 인터

넷 뱅킹을 할 수 있는 인프라 구축에도 불구하고 모바

일 전자상거래가 대중화되려면 여러 가지 과제를 해결

해야 한다. 

이동통신 단말기를 통해 보내는 계좌번호나 비밀번호 

등 개인 신상명세를 인증되지 않은 누군가에 의해 나쁜 

의도로 사용된다면 어떻게 할 것인가(confidentiality). 

또 주문을 해 놓고도 주문하지 않았다고 발뺌하는 무선 

네티즌에 대해서는 어떻게 할 것(non repudiation)이며 

메시지의 내용이 누군가에 의해서 위변조된다면 어떻게 

할 것인가(integrity). 이같은 문제들은 모바일 전자상

거래 시대를 여는 데 있어 핵심적인 사안들이다. 특히 

무선 환경은 유선보다 더욱 정보가 노출되기 쉬운 상황

이어서 강도 높은 보안 솔루션이 요구된다. 이같은 보

안 솔루션으로 최근 타원곡선 알고리즘을 이용한 암호

시스템이 주목을 받고 있다.  

타원곡선 알고리즘은 RSA, ElGmal, DSA 등 공개키 암

호시스템보다 키의 길이가 짧아 처리 속도가 빠르며 성

능 또한 우수하다. 즉 RSA 1024 비트 키와 타원곡선 알

고리즘 160 비트 키를 갖는 암호 방식이 대등한 안전도

를 가진다. 또한 RSA는 주요 연산이 곱셈인 반면 타원

곡선 알고리즘은 덧셈이기 때문에 계산이 훨씬 빠르다

[1]. 

 

타원곡선 알고리즘은 공개키 암호의 특징인 암호화 연

산 방향의 계산이 쉬운 것에 비해 복호화를 위한 역방

향 연산이 어려운 것에 착안한 타원곡선 이산대수 문제

에 기반을 두고 있다. 또 암호화의 기반이 되는 타원곡

선을 무한히 생성할 수 있어 주기적인 암호 변경과 빠

른 암호키 생성이 가능한 타원곡선 알고리즘 개발은 그 

동안 휴대용 단말기의 용량으로 한계에 부딪혔던 

WPKI(Wireless Public Key Infrastructure) 상용서비스

의 대중화를 앞당길 수 있는 촉진제가 될 것으로 기대

된다. 

 한편 유무선을 통한 정보 교환은 이제 개인 대 개인을 

떠나 개인과 그룹, 그룹과 그룹간의 정보 교환 시대이

다. 특히 사용자들이 언제 어디서나 정보를 제공 받고 

제공 하기를 원하는 현실에서는 그룹 간의 안전한 정보 

교환이 필수가 되고 있다. 이러한 그룹을 기반으로 하

는 암호시스템 중 일정한 그룹 구성원들이 모여야만 비

밀키를 복구하여 암호문을 복호하는 쓰레시홀드 암호시

스템이 사용되고 있다. 그러나 이러한 쓰레시홀드 암호 

시스템은 신뢰된 파티가 있어 일정한 그룹 구성원들의 

비밀 정보를 모아 비밀키를 만들어 원문을 구하여 수신

자에게 전달한다. 무선 인터넷 환경에서는 이러한 신뢰

된 파티를 보장할 수 없으므로 안전한 정보 교환을 위

해 신뢰된 파티가 없는 쓰레시홀드 암호시스템이 필요

하다.  

 따라서 무선 인터넷의 WPKI 서비스를 제공하기 위한 

단말기의 제한된 용량과 무선 인터넷 환경에 알맞은 개
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인과 그룹, 그룹과 그룹간의 정보를 안전하게 교환할 

수 있는 암호 시스템이 절실하다. 본 논문에서는 무선 

인터넷의 WPKI 서비스를 위해 타원곡선 알고리즘을 도

입하여 신뢰된 파티가 없는 쓰레시홀드 암호시스템을 

제안한다. 본 논문 구성은 2장 타원곡선 알고리즘, 3장 

쓰레시홀드 암호시스템, 4장 신뢰된 파티가 없는 쓰레

시홀드 암호시스템, 5장 타원곡선 알고리즘을 사용한 

신뢰된 파티가 없는 쓰레시홀드 암호시스템, 6장 결론

으로 이루어진다. 

 

2. 타원곡선 알고리즘 

 

2.1 타원곡선 개요 

체 F 상의 타원곡선(elliptic curve)은 y
2
 + 

a1*x*y + a2*y = x
3
 + a3*x

2
 + a4*x + a5, 단, 

a1,a2,a3,a4,a5 ∈ F 형태의 방정식으로 주어진 곡

선을 말한다[2].  

(I) 체 F 의 표수(characteristic)가 2 와 3 이 

아닌 경우  

체의 표수(characteristic) p 가 2 와 3 이 아닐 때는, 

위 타원곡선을 적당히 이동을 하면 y
2
 = x

3
 + a*x + b 

형태로 나온다. 이 때 암호론에서 사용하는 곡선은 

변형된 타원곡선이 smooth 인 경우, 즉 우변의 방정식이 

중근(4*a
3
+27*b

2
 ≡0(mod p) 이면 중근존재)을 갖지 

않을 경우에, 변형된 타원곡선 상의 점과 무한 

원점(0)(항등원)으로 구성된 점들 사이에 적당한 

덧셈연산을 정의하면 가환군이 된다는 것을 이용한 

암호방법이다. 곡선상의 점 P=(x1, y1), Q=(x2, y2)의 

덧셈연산은 아래 그림과 같이 두 점 P,Q 를 지나는 

직선과 타원곡선과 만나는 제 3 의 교점(x,y)을 x 축에 

관해 대칭한 점(x, -y)을 P+Q=(x3, y3) 로 정의한다. 

계산을 해보면 아래(1)(2)와 같다. 제 3 의 교점이 

없으면, 즉 직선이 y 축과 평행하면 (3)과 같이 

정의한다.  

단, P + Q = (x1, y1) + (x2, y2) = (x3, y3)  

 

그림 1 

(II) 체 F 의 표수(characteristic)가 2 인 경우 

이 경우의 체의 원소수는 2
p
 (단 p 는 양의 정수)인 

유한체가 된다.  

(III) 체 F 의 표수(characteristic)가 3 인 경우  

2.2 타원곡선 암호알고리즘 

타원곡선 암호시스템[3,4,5]은 유한체의 곱셈군에 

근거한 시스템으로서 다음의 장점을 가진다. ① 

군(Group)을 제공할 수 있는 다양한 타원곡선을 활용할 

수 있어 다양한 암호시스템 설계가 용이하다. ② 

(초특이 타원곡선을 피하면)이 군에서의 

subexponential time algorithms 이 존재하지 않는다. 

즉, 안전한 암호시스템을 설계하는 것이 용이하다. ③ 

타원곡선 암호시스템은 존재하는 다른 공개키 스킴과 

같은 안전도를 제공하는 데에 더 작은 키길이를 가지고 

가능하다(예, RSA 1024 비트 키와 ECC 160 비트 키를 

갖는 암호시스템은 같은 안전도를 갖는다). ④ 

타원곡선에서의 더하기 연산은 유한체에서의 연산을 

포함하므로, H/W 와 S/W 로 구현하기가 용이하다. 

더욱이 이 군에서의 이산대수 문제는 특히, 같은 

크기의 유한체에서의 이산대수 문제보다 훨씬 어렵다고 

알려져 있다.  

다음은 타원곡선을 이용한 ElGamal 암호알고리즘[6]이다. 
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1. 수신자와 송신자는 타원곡선상 점을 누구나 구할 수 

있도록 p, a, b 를 공개한다. 

2. 받는 사람은 비밀키 k(정수)와 타원곡선상의 한 

점 G 를 선정하여 (비밀키 k)*(공개키 G) = kG 를 

계산하여 kG 를 공개키로 공개한다. 

3. 보내는 사람은 평문 M(타원곡선상의 점)과 암호화시 

사용할 임의수 c(정수)를 선정한다. 그리고, c 와 

공개키 kG 를 이용하여 암호문 (C1, C2), 단,  

C1 = (임의수 c)*(공개키 G)= cG  

C2 = [(임의수 c)*(비밀키 k)*(공개키 G)] + (평문 M) = 

ckG + M 를 수신자에게 보낸다. 

4. 복호화는 암호문(C1,C2)를 받아 아래와 같이  

C2 - (비밀키 k)*C1 = [ckG + M] - k(cG) = M(평문) 

으로 계산하면 평문을 얻을 수 있다. 

이 알고리즘을 이용하여 간단한 예를 보기로 한다. 

받는 사람의 비밀키 k (정수)를 “7”로 하고 

타원곡선상의 점에서 한 개의 좌표(공개키 G)를 골라 

공개키(x1좌표, y1좌표)의 값을 “(3,5)”로 한다. 

보내는 사람의 암호화시 사용할 임의수 c (정수)를 

“11”로 하고, 평문 M (x1 좌표, y1 좌표)의 값은 

“(2,9)”로 한다. 

따라서 받는 사람의 공개키인 kG = 

(비밀키 k)*(공개키 G)의 결과는 “7(3,5)=(3,5)”이며, 

암호문 C1 = cG = (임의수 c)*(공개키 G)의 좌표는 

“11(3,5)=(3,5)” 

암호문 C2 = ckG + M = 

[(임의수 c)*(비밀키 k)*(공개키 G)] + (평문 M)의 

좌표는 “[11*7*(3,5)] + (2,9) = (3,5) + (2,9) = 

(0,0)”이다. 

복호화는 암호문(C1,C2)를 받아 C2 - kC1 = [ckG + M] - 

kcG = (평문 M)으로 계산하면 “ (0,0) - 7(3,5) = 

(2,9)”가 된다. 

실수 타원곡선군에서 원소들을 계산하는 것은 사실 

매우 느리고 반올림 오차 때문에 정확하지도 않다. 

암호에서는 빠르고 정확한 연산이 필수이므로 실제 

암호에서는 이러한 조건을 만족하는 유한체 F p
나 

F m

2
위에서의 타원곡선군을 사용한다. 

3. 쓰레시홀드 암호시스템 

(t,n) 쓰레시홀드 크립토그래피는 샤미러[7]가 비밀 

공유 기법을 제안한 후 발전하기 시작한 결함 허용 

방법에서 암호시스템 영향력을 분산시킨 암호이다 [8]. 

공개키와 비밀키 쌍을 생성하여 공개키는 한 개, 

비밀키는 n 개의 노드로 이루어진 그룹에 의해 비밀 

정보가 일부분씩 공유된다. 비밀키는 쓰레시홀드값 t 

이하의 노드는 원문을 복구하지 못하고 t+1 이상의 

노드가 모여야만 비밀키를 얻을 수 있는 

암호시스템이다. 이 시스템에서 송신자가 메시지를 

수신자에게 전송하고자 할 경우, n 그룹의 공개키를 

가지고 원문을 암호화하여 전송한다. 수신자는 각자가 

가지고 있는 비밀 정보를 믿을 수 있는 제 

3 노드(trusted party)에게 안전한 채널을 통해 

전송한다. 제 3 노드는 t+1 이상의 비밀 정보를 모아서 

비밀키를 만들어 원문을 복호화하여 각각의 수신자에게 

원문을 전송한다. 여기서 신뢰된 제 3 노드가 있어야만 

암호화된 데이터의 원문을 구할 수 있다. 이러한 

단점을 보안하기 위해 신뢰된 제 3 노드가 없는 (t,n) 

쓰레시홀드 암호시스템 [9]를 제안하였다. 따라서 본 

논문에서는 키 길이가 짧고 처리 속도가 빠른 타원곡선 
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암호알고리즘을 사용하여 무선 인터넷 환경에 적합한 

암호시스템인 신뢰된 제 3 노드가 없는 (t,n) 

쓰레시홀드 암호시스템을 제안한다. 

 

4. 신뢰된 파티가 없는 쓰레시홀드 암호시스템 

 

신뢰된 파티가 없는 쓰레시홀드 암호시스템은 신뢰된 

파티를 피할 수 있는 방법과 그룹의 각 구성원들이 비

밀 공유가 정확한지 검증할 수 있는 비밀키를 어떻게 

공유할 것인가를 보인다.  

 

키 선택을 위해 다음을 표기한다. 

� Gq
: the unique subgroup of Ζ*

p
of order q 

� g : a generator of Gq
 

� p,q: large primes (q divides p-1) 

� C(m,r) :commitment to m ∈  {0,1}
*
 using the 

random string r 

 

그룹 P1,...,Pn 의 구성원 n이 비밀키 x=loggh 를 얻기 

위해 공개값 (p,q,g,h :  g,h ∈  Gq
)를 선택하여 소

수 p,q 와 g 에 동의한다. 고정 변수 k (1 ≤ k ≤ n)인 k 

구성원은 비밀키를 얻기 위해 서로 협력해야 한다. 

키 선택 순서는 다음과 같다. 

1. Pi 는 임의로 xi∈ Ζq
를 선택하여 hi =g

xi
를 계

산한다. 그리고 임의 스트링 ri를 선택하여 

Ci=C(hi, ri)를 모든 구성원에게 보낸다. 

2. 이때, Pi 는 Ci 를 공개한다. 

3. 공개키 h 는 h=∏ =

n

i 1
hi 로 계산된다.  

모든 구성원들은 공개키를 알지만 그들이 서로 협력하

지 않으면 비밀키 x=∑ =

n

i 1
 xi 를 얻을 수 없다.  또한 

Pi 가 임의로 xi 를 선택한다면 비밀키의 분산을 구별할 

수가 없다. 

따라서 k 구성원이 비밀키 x가 어떻게 분배되는지를 

[10]에서 검증 가능한 비밀 공유를 확장한 방안을 제안

한다. 

Pi 는 h1,…, hn 가 공개된 상태에서 xi 를 다음과 같이 

분배한다. 

 

1. Pi 는 fi(0) =x 를 만족하는 최대 차수 k-1의 임

의의 다항식 fi(z) ∈ Ζq
(z)를 선택한다. 

      fi (z)=fi0+fi1 z +… + f i,k-1z 
k-1
 (where fi0 =xi) 

2.  Pi 는 j=0,…,k-1에 대하여   Fij=g
fij
를 계산하

여 모든 구성원들에게 (Fij)j=1,…,k-1 (Fi0=hi) 를 

보낸다. 

3. 모든 구성원들이 k-1 값을 보낼 때, Pi 는 j 

=1,…,n 에 대하여 비밀스럽게 sij=fi (j)와 sij 

에 대한 서명을 Pj 에게 보낸다. 

4.  Pi 는  Pj (sji)가  다음을 검증함으로써 미리 

공표된 값과 일치한다는 것을 검증한다. 

                 g 
sji 
=∏

−

=

1

0

k

l

F
il

jl  

만약 이것이 실패이면, Pi 는 모든 

구성원에게 에러가 발생했다고 전달하고 sij 

와 서명을 공표하고 중단한다. 

5. Pi 는 3 번에서 si = ∑ =

n

j 1
sji 로 받은 모든 

공유의 합으로 x 의 공유를 계산한 후, Pi 는 

h를 서명한다. 

모든 구성원들이 h 를 서명할 때, 키 인증 센터는 

서명을 검증하여 그 서명이 정확하면 키 인증 

센터는 h 가 그 그룹의 공개키라는 인증서를 만든다. 

f 가  Ζq
의 다항식 f (z) =f1(z)+…+fn (z)  

이라고  하면, si =f (i) (i=1,…,n)를 구성한 si 는  

f (0)=x 의 공유이다[7]. 따라서 x 의 각 공유 si 에 

대하여 σ i
를  g

si
로 표시하면 Pi 가 정확한 공유를 

받는다면 각 Pj (j ≠  i )는 다음과 같이 σ i
를 

계산할 수 있다. 

σ i
=∏

=

n

j 1

g
sji
 = ∏

=

n

j 1

( hj ∏
−

=

1

1

k

l

F
il

jl
) 

 

5. 타원곡선 알고리즘을 사용한 신뢰된 파티가 없는 쓰

레시홀드 암호시스템 

 

 본 논문에서 제안한 신뢰된 파티가 없는 쓰레시홀드 

암호시스템은 타원곡선 알고리즘을 사용한다. 

5.1 타원곡선 알고리즘에서의 키 생성 및 암복호화 단계 

키 생성 단계 
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1) 공통 변수 (q, a, b, Q, l , t )를 미리 정해 공

개  

2) GF(q)상에서 정의 되어진 타원 곡선 선정  

Eq(a,b) : y
2
 = x

3
 + ax + b  

3) 타원곡석상의 점 Q의 위수 l 가 커다란 소인수 t 

를 가지는 것으로 함  

4) 이용자는 x ∈∪ Z l 를 정하고 Eq(a,b)상에서 키 

Y=xQ를 계산 

 

암호화 및 복호화 

� 공개키 : Y  

� 비밀키 : X  

� 암호화 : m : 평문, r∈∪ Z l  : 난수  

c1 = rQ,   c2 = rY + m  

� 복호화 : m = c2-xc1 

이를 바탕으로 신뢰된 파티가 없는 쓰레시홀드 암호 

시스템에서의 키 생성과 암호화 및 복호화를 제안한다. 

 

5.2 타원곡선 알고리즘을 사용한 신뢰된 파티가 없는 

쓰레시홀드 암호시스템 

 

키 선택을 위해 다음을 표기한다. 

� GF(q): 정의 되어진 타원 곡선 

� g : a generator of GF(q) 

� p,q: large primes (q divides p-1) 

� C(m,r) :commitment to m ∈  {0,1}
*
 using the 

random string r 

그룹 P1,...,Pn 의 구성원 n이 비밀키 x=loggY 를 얻기 

위해 공개값 (q, a, b, Q, l , t )를 선택하여 소수 

p,q 와 g 에 동의한다. 고정 변수 k (1 ≤ k ≤ n)인 k 구

성원은 비밀키를 얻기 위해 서로 협력해야 한다. 

키 선택 순서는 다음과 같다. 

1. Pi 는 임의로 xi ∈ GF(q)를 선택하여 Yi =g
xi
를 

계산한다. 그리고 임의 스트링 ri를 선택하여 

Ci=C(Yi, ri )를 모든 구성원에게 보낸다. 

2. 이때, Pi 는 Ci 를 공개한다. 

3. 공개키 Y 는 Y=∏ =

n

i 1
Yi 로 계산된다.  

모든 구성원들은 공개키를 알지만 그들이 서로 협력하

지 않으면 비밀키 x=∑ =

n

i 1
 xi 를 얻을 수 없다.  또한 

Pi 가 임의로 xi 를 선택한다면 비밀키의 분산을 구별할 

수가 없으므로 다음과 같은 방법을 제안하여 k 구성원

이 비밀키 x가 어떻게 분배되는지 알 수 있다. 

Pi 는 Y1,…, Yn 가 공개된 상태에서 xi 를 다음과 같이 

분배한다. 

1. Pi 는 fi(0) =x 를 만족하는 최대 차수 k-1의 

임의의 다항식 fi(z) ∈ Ζq
(z)를 선택한다. 

      fi (z)=fi0+fi1 z +… + f i,k-1z 
k-1
 (where fi0 =xi) 

2. Pi 는 j=0,…,k-1에 대하여   Fij=g
fij
를 계산하

여 모든 구성원들에게 (Fij)j=1,…,k-1 (Fi0=hi) 를 

보낸다. 

3. 모든 구성원들이 k-1 값을 보낼 때, Pi 는 j 

=1,…,n 에 대하여 비밀스럽게 sij=fi (j)와 sij 

에 대한 서명을 Pj 에게 보낸다. 

4. Pi 는  Pj (sji)가  다음을 검증함으로써 미리 

공표된 값과 일치한다는 것을 검증한다. 

                 g 
sji 

=∏
−

=

1

0

k

l

F
il

jl  

만약 이것이 실패이면, Pi 는 모든 구성원에게 에러가 

발생했다고 전달하고 sij 와 서명을 공표하고 중단한다. 

5. Pi 는 3 번에서 si = ∑ =

n

j 1
sji 로 받은 모든 

공유의 합으로 x 의 공유를 계산한 후, Pi 는 

Y를 서명한다. 

모든 구성원들이 Y 를 서명할 때, 키 인증 센터는 

서명을 검증하여 그 서명이 정확하면 키 인증 센터는 

Y가 그 그룹의 공개키라는 인증서를 만든다. 

f 가  Ζq
의 다항식 f (z) =f1(z)+…+fn (z)  이라고  

하면, si =f (i) (i=1,…,n)를 구성한 si 는  f (0)=x 의 

공유이다. 따라서 x 의 각 공유 si 에 대하여 σ i
를  

g
si

로 표시하면 Pi 가 정확한 공유를 받는다면 각 Pj (j 

≠  i )는 다음과 같이 σ i
를 계산할 수 있다. 

σ i
=∏

=

n

j 1

g
sji
 = ∏

=

n

j 1

( hj ∏
−

=

1

1

k

l

F
il

jl
) 

 

제안한 쓰레시홀드 암호시스템은 신뢰된 파티가 없이 

비밀키가 분배된 그룹 구성원들의 비밀 정보를 모아 

비밀키 X 를 생성할 수 있다. 그러므로 타원곡선 암호 

알고리즘을 사용하여 암호화 c1 = rP, c2 = rY + m 

(m : 평문, r∈∪ Z l  : 난수)에서 원문 m = c2-xc1 

를 구할 수 있다.  

 

6. 결론 
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본 논문에서 제안한 암호시스템은 무선 인터넷 

환경에서의 그룹 대 그룹의 안전한 통신을 위해 필요한 

문제 해결을 제안하였다. 현재 그룹을 위한 

암호시스템으로 많이 사용되고 있는 쓰레시홀드 

암호시스템의 단점을 해결하고, 무선 환경에서의 

휴대용 단말기 용량의 한계를 해결하기 위한 

WPKI 서비스의 대중화를 위해 타원곡선 알고리즘을 

사용하여 RSA 보다 짧은 키를 가지고도 대등한 안전도와 

처리 속도를 향상시킬 수 있도록 하였다. 쓰레시홀드 

암호시스템의 단점은 각 그룹 구성원들의 키를 

분배하여 일정 구성원들의 분배 키가 모이면 비밀키를 

구성할 수 있는데 이때 신뢰된 파티가 있어야만 일정 

구성원들의 분배 키를  모을 수 있다. 따라서 무선 

인터넷 특성상 신뢰된 파티가 없는 쓰레시홀드 

암호시스템이 필요함으로 이를 해결하였고, 빠르게 

발전하고 있는 무선 환경의 이동통신을 위해 보다 

신속하고 보다 안전한 성능의 암호시스템을 위해 

타원곡선 알고리즘을 사용하였다.     

신뢰된 파티가 없는 쓰레시홀드 암호시스템에서 

타원곡선 알고리즘 사용은 안전한 무선 인터넷을 위한 

필요한 이슈로 자리잡을 것이다. 그러나 제안한 

암호시스템은 의도된 공격자에 대하여 얼마만큼 

안전도가 있는지 연구되어야 한다. 
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