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요  약

본 논문에서는 정형기법을 이용한 리눅스 디바이스 드라이버 개발에 대한 내용을 다룬다. Device Driver 는 Reactive 

system에 속하는 대표적인 경우이다. 또한 Reactive system을 효과적으로 명세하고 검증하기 위한 정형기법 도구로 

SCADE가 있다. 본 논문에서는 SCADE를 이용하여 실제 Linux device driver중 하나를 설정하여 이를 그 툴로 명세하고 

검증한 후 구현한 후 발생한 여러 문제점을 통하여 실제 정형기법이 Linux device driver에 개발에 사용될 수 있는지

를 논의한다.

1. 서  론

 1996년도에 일어난 Ariane5 로켓 발사 실패, 미국 

Virtual Case File (VCF) 프로젝트 실패 등과 같은 사건

의 원인은 소프트웨어 오류이다 [1, 2].

 특히 우주왕복선이나 의료장비 시스템의 소프트웨어 오류

는 엄청난 인명피해를 초래할 수 있다. 더욱이 소프트웨어

로 인한 프로젝트 실패는 천문학적인 예산 손실을 가져올 

수 있다.

 이러한 문제를 해결하기 위해 많은 방법론이 제시되고 있

다. 본 논문은 그 중 하나인 정형기법을 통한 문제 해결을 

제시하고 있다. 정형기법은 만들고자 하는 소프트웨어를 

설계 단계에서부터 정형기법 언어로 명세하고 명세된 설계

를 검증하는 방법을 연구하는 학문이다.

 정형기법의 대표적인 언어들로는 Z, PVS, SMV 등이 있다 

[3]. 이 언어들은 설계를 명세하고 검증하는 것에 중점을 

두고 있다.

 위와는 달리 실행가능한 명세란 개념이 있다. 이 개념은 

명세 자체를 수행가능하게 하여 작성자가 그 동작을 확인

함으로써, 그 명세의 정확성에 대한 확신을 가지는 것을 

도울 수 있게 한 방법론이다 [4]. 또한 명세로부터 직접 

구현되어질 시스템 상에서 실행 가능한 코드를 얻어내려는 

연구가 활발히 진행되고 있다. 그 연구의 결과로 만들어진 

언어 및 도구들로는 StateMate, SCADE 등이 있다.

 본 논문에서는 Linux device driver를 설계함에 있어서 

정형기법이 적용 가능한가를 논의하고, 만약 가능하다면 

그로인한 장점과 단점은 무엇인지를 논의하고자 한다.

 이를 위해서 정형기법 툴로는 SCADE를 이용하고 설계할 

대상으로는 usb mouse device driver를 선택하였다.

 논문의 진행순서는 우선 2장에서 관련연구를 논의하도록 

한다. 그 후 3장에서 실험한 내용을 설명하고 결과를 분석

한다. 결과분석에 따른 문제점은 4장에서 논의된다.

2. 관련연구

2.1 SCADE

 SCADE는 동기화 언어인 Lustre와 Esterel을 기본으로 

하는 통합 개발 환경이다[5,6]. Lustre는 data flow 시

스템을 명세 하는데 최적화된 언어이고, Esterel은 

control flow 시스템을 명세하는데 최적화된 언어이다. 

SCADE의 특징은 이 두 언어를 이용함으로써 여러 다양한 

reactive 시스템을 설계, 모의 실험, 정형 검증을 할 수 

있다는 점이다. 더욱이 SCADE를 통해 생성되는 소스코드

는(C 혹은 Ada) 정형검증을 거친 모델로부터 직접 생성

되는 것이기 때문에 안전하다 할 수 있다.

2.2 Linux Device Driver

 운영체제인 리눅스는 C 언어로 구성된 monolithic 커널

이다. 하지만 완전한 monolithic 커널은 아니다. 그 예

외가 바로 device driver이다. device driver는 그 개발

주기가 빠르다. 또한 device driver의 수는 너무나 많기 

때문에 리눅스 커널 안에 device driver를 직접 넣는 것

은 많은 문제점을 야기한다. 그러한 문제를 풀기 위해서 

리눅스는 device driver를 loaderable module로 구성하

였다[7].

 device driver는 빠른 개발 주기를 가지고 있다. 또한 

잘못된 driver 코드는 OS를 정지 시킬 수 있다. 즉 디바

이스 드라이버의 개발엔 안전에 대한 점검이 필수요소이

다. 하지만 사람이 코딩을 하는 이상 device driver는 

항상 오류로부터 자유로울 수 없다. 더욱이 잘못된 

device driver 설계는 운영체제를 더욱 큰 혼란에 빠뜨

리게 할 수 있다.

 Device driver라는 프로그램은 그 driver가 맡는 하드

웨어의 끊임없는 입출력을 driver가 잘 처리해서 운영체

제에게 그 입출력을 넘기는 흐름을 가지고 있다. 이는 

device driver가 data flow적인 흐름을 가진다고 할 수 

있다[8].

 device driver 개발에 정형기법이 이용되면 개발되는 
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driver는 안전하게 설계되고 검증될 수 있다. 하지만 이

는 쉽지가 않다. Device driver의 코드의 대부분은 시스

템 콜이 차지하며 또한 device driver의 실행과정은 일

반적인 운영체제의 프로세스와 상당한 차이가 있다[7]. 

일반적인 프로세스는 운영체제가 알아서 등록을 하지만 

device driver는 driver 스스로가 등록을 해야 한다.

 Device driver의 reactive한 특성은 정형기법 툴로  안

전하고, 효율적으로 설계될 수 있다. 본 논문은 device 

driver의 reactive한 특성을 잘 명세할 수 있는 정형기

법 도구인 SCADE를 사용하여 정형적으로 안전한 device 

driver를 개발하는 방법에 대해 논의한다.

3. 연구 내용

 본 장의 목적은 SCADE를 사용해서 Linux device driver

를 설계하고 검증한 후 SCADE를 통해서 생성된 안전한 

코드를 가지고 직접 리눅스 드라이버를 구현하는 과정을 

다룬다.

3.1 실험 시스템 및 구현 대상

 본 논문에서 사용된 Linux 시스템은 -표1- 과 같다.

Linux kernel 

버전
2.6.19

GCC 버전 4.1.1

SCADE 툴 버전 5.0

컴퓨터 사양
P4-2.6Ghz, 1GB ram, 120GB 

hdd

-  표 1  -

 본 논문에서 중점적으로 다룰 device driver는 usb 

mouse device driver이다. 이 device driver의 위치는 /

커널 소스/driver/usb/input/usbmouse.c 있다. 

3.2 usbmouse.c 소스코드의 분석

 대략적인 usbmouse.c의 함수들에 대한 설명을 - 표 2- 

에 실었다. 각각의 함수에 대한 리턴값과 매개변수는 생

략했다.

함수 설명

usb_mouse_irq() d evice d river의 핵심 코드가 들어있는 부분

usb_mouse_open() module에 관련된 시스템 콜 함수

usb_mouse_close() module에 관련된 시스템 콜 함수

usb_mouse_probe()
module dependency를 해결하기 위한 시스템 콜

들

usb_mouse_disconnect() module에 관련된 시스템 콜 함수

usb_mouse_init(void) module 등록에 필요한 시스템 콜들

usb_mouse_exit(void) module 삭제에 필요한 시스템 콜들

module_init(usb_mouse_in

it)
module 등록을 위한 표준 인터페이스

module_exit(usb_mouse_ex

it)
module 삭제를 위한 표준 인터페이스

- 표 2 -

 - 표 2- 에서 밑줄 친 usb_mouse_irq()를 제외한 함수

는 단순히 운영체제 혹은 하위 모듈과의 통신을 위한 순

차적인 시스템 콜들의 집합체이다. 따라서 이러한 부분

은 SCADE로 설계하는 것 자체가 의미가 없다.

 모든 usb 이벤트는 usb_core module에 의해 감지가 된

다. usb_core는 만약 이 이벤트가 usb mouse와 관련된 

이벤트라면 usbmouse.ko 모듈에게 전달하고 usbmouse.ko 

모듈은 이벤트를 usb_core로부터 받아서 이를 처리하고 

다시 usb_core로 제어권을 넘긴다. 이 때 이벤트를 처리

하는 함수가 바로 usb_mouse_irq()이기 때문에 본 논문

에서는 이 함수를 SCADE로 설계한다.

 usb_core로부터 넘어온 이벤트 정보는 urb 구조체에 저

장되며 usb_mouse_irq() 함수는 urb->status 정보를 판

단하여 이벤트 정보를 usb_core로 넘긴다. 

 이러한 과정을 SCADE를 통해 설계를 하면 다음 그림과 

같다.

- 그림 1  success_no d e-
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- 그림 2  unlink_no d e-

- 그림 3 erro r_no d e-

 -그림 1,2,3-은 -그림 4-의 위에서 아래 순서대로의 사

각형에 대응되는 node 들이다.

- 그림 4  완성된  no d e-

3.3 설계된 node의 검증

 urb->status 값은 0일시에 정상적인 mouse event를 처

리한다. 만약 urb->status 의 값이 -104, -2, -108 의 

값이면 device driver의 연결을 끊게 된다. 그 이외의 

값이 오면 단순한 error로 인식하고 해당 이벤트를 무시

하게 된다. urb->status 의 값이 0이면 -그림4- 의 맨 

위의 success 출력값은 1이며 다른 값들은 0이다. 

urb->status 의 값이 -104, -2, -108 이면 -그림4- 의 

중간의 unlink 는 1이고 나머지는 0이다. 그 이외의 값

이면 -그림4-의 맨 아래의 error는 1이고 나머지는 0이

다.

 여기에서 알 수 있는 검증 속성은 다음과 같이 정할 수 

있다. ‘만약 mouse device driver가 error 혹은 unlink 

이벤트를 받으면 그 driver는 정상적인 이벤트 등록을 

하지 말아야 한다.’ 즉 unlink가 1이거나 error가 1이

라면 success 는 항상 0이여야 한다. 이를 SCADE의 검증 

도구인 design verifier를 이용하여 명세하면 그림 5와 

같다.

- 그림 5  정형 명세-

-그림4- 와 -그림5-를 검증하는 과정은 -그림 6-에 나타

내었다.

- 그림 6  정형 검증-

3.4 구현

 지금까지 usbmouse.c 를 SCADE로 설계하고 검증하는 작

업을 하였다. 이제 남은 것은 검증이 끝난 설계로부터 

안전한 코드를 얻고 이를 실제 Linux 드라이버 코드로 

구현하는 것이다.

 SCADE에 의해 생성된  코드는 일단 

usb_mouse_irq_node.h 로 합쳤고 이를 usbmouse.c 안에

다 include 시켰다. 그 후 얻어진 코드와 usbmouse.c의 

코드를 접목시키는 방법을 아래 -표3-에 나타내었다.
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static void usb_mouse_irq(struct urb *urb)

{

struct usb_mouse *mouse = urb->context;

signed char *data = mouse->data;

struct input_dev *dev = mouse->dev;

int status;

1) _C_usb_mouse_irq_node imsi;

2) usb_mouse_irq_node_init(&imsi);

3) imsi._I0_urb_status=urb->status;

4) usb_mouse_irq_node(&imsi);

...

- 표 3 구현-

 1) 은 SCADE에 의해 구현된 자료구조를 선언 하는 과정

이다. 2)는 선언된 자료를 초기화 하는 과정이다. 3)은 

urb_status의 값을 자료구조에 넣는 과정이다. 4)의 과

정은 입력된 자료를 바탕으로 이벤트를 실제로 처리하는 

함수이다. 이 함수가 원래 usb_mouse_irq()가 하는 일을 

대신한 함수이다. 즉 4)번의 함수는 SCADE를 통해 구현

된 안전한 소스코드이다.

 위와같이 usbmouse.c 를 수정한 후에 커널 모듈을 컴파

일하면 usbmouse.ko라는 device driver 모듈을 얻을 수 

있다.

3.5 비교평가

 원래 usbmouse.ko 와 실험한 usbmouse.ko 의 크기를 -

표 4- 에 나타내었다.

.ko 모듈 크기 load시 크기

원본 usbmouse.c 124228bytes 6272bytes

변경된 usbmouse.c 127635bytes 6912bytes

- 표 4  크 기 비교-

 원본과 변경본의 용량차이는 약 3% 정도이다. 원본 

usbmouse.c 는 비록 효율적이기는 하나 사람이 직접 작

성한 코드이며 그로 인하여 항상 버그로부터 자유로울 

수 없으며, 만들어진 코드 자체가 안전한 것인가는 전혀 

알 수 없다. 반면에 본 논문에서 작성한 usbmouse.c 코

드는 비록 원본보단 용량이 3% 크지만 사람으로부터 유

발되는 버그를 확실히 피할 수 있다. 더욱이 검증된 모

델로부터 나온 검증된 코드이기 때문에 코드의 행위자체

를 추적할 수 있다. 따라서 코드 자체가 안전하다고 할 

수 있다. 또한 해당 소스의 유지 보수도 수작업보다 훨

씬 더 직관적인 GUI로 할 수 있기 때문에 쉽고 정확하고 

빨리 device driver를 개발할 수 있다.

4. 결론

 본 논문에서 정형기법이 Linux device driver 개발에 

사용될 수 있는지 살펴보았고 어떠한 툴이 device 

driver적합한지를 알아보았다.

 device driver는 reactive system에 속한다고 볼 수 있

다[8]. SCADE는 Reactive system을 정형기법적으로 설

계, 검증, 구현에 최적화된 도구이기 때문에 본 논문에

서는 SCADE를 이용하여 device driver를 설계하였다.

 Device driver를 설계하면서 나타났던 문제점 중 가장 

큰 문제는 바로 ‘많은 수의 운영체제 시스템 콜을 어떻

게 처리할 것인가?’이다. Device driver는 일반 프로그

램과는 다른 흐름을 가지고 있다. 모듈 실행의 큰 틀은 

등록과 삭제이다. 실제 module memory에 등록하거나 삭

제하는 함수들은 단순히 운영체제 시스템 콜 집합에 불

과하기 때문에 본 논문에서는 그런 등록 혹은 삭제 함수

들은 구현하지 않았다.

 Device driver는 이벤트의 전송과 처리 그리고 재전송 

이라는 큰 틀을 가지고 있기 때문에 이벤트를 처리하는 

함수를 찾아야 한다. 함수를 찾는 과정은 일일이 device 

driver 소스코드를 해석하는 과정을 통해서 찾아낼 수 

있었다.

 그 후 찾은 함수를 SCADE를 이용하여 설계하고, 검증한 

후 자동 생성된 안전한 소스코드를 가지고 device 

driver를 구현해 보았다.

 구현하는 과정에서 운영체제 시스템 콜을 사용하는 부

분들은 어쩔 수 없이 일일이 찾아서 세심하게 생성된 소

스코드에 반영하였다. 이 과정에서 알 수 있는 사실은 

시스템 콜과 생성된 코드의 인터페이싱이 큰 이슈가 된

다는 것이다. 더욱이 이 인터페이싱은 사람이 해줘야 하

기 때문에 이로 인한 오류의 가능성도 무시할 수 없다. 

즉 정형기법 툴을 이용해서 Linux device driver를 개발

할 때 가장 문제가 되는 점은 바로 시스템 콜과 생성된 

코드와의 인터페이싱 문제이다.

 하지만 만약 이 인터페이싱 문제만 해결된다면 정형기

법을 이용한 Linux device driver 개발은 -표4-에서 보

는 바와 같이 약간의 용량을 지불하고 대신 더 쉽고 빠

른 그리고 안전한 device driver를 개발할 수 있는 이점

을 얻을 수 있다.

 본 논문은 정형기법을 이용한 Linux device driver 개

발은 효율적이며 안전하다는 것을 보였다. 하지만 인터

페이싱 문제만큼은 정형기법자체만으론 해결할 수 없다

는 문제점도 발견하였다. 이를 위한 해결 방법중 하나는 

device driver를 구조화 시킬 때 시스템 콜부분과 실제 

이벤트 처리를 담당하는 부분으로 나눔으로써 가능한 한 

인터페이싱을 단순하게 하는 것이다.

 인터페이싱의 문제만 보완이 된다면 정형기법은 Linux 

device driver를 개발하는데 커다란 도움을 줄 있다.
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