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서 론1.

센서환경에서 하드웨어를 제어하고 그 위에서 동작하는 응용프로그램의 관리를 위해서 운영체제의 존재는 필수적

이다 현재 개발되어 있는 센서 노드를 위한 운영체제는 프로그램 방식에 따라 이벤트 드리븐과 스레드 기반 방식.

으로 분류 할 수 있다 스레드 기반방식이 동시성을 제공해 줄 수 있는 장점 때문에 각광 받고 있다. .[1]

멀티 스레드 시스템을 지원하는 센서 운영체제에서는 다중 스레드들이 동작하는 스택 영역의 보호와 동적으로 메

모리 블록을 할당 받거나 반납하여 메모리 공간 사용의 효율을 높이는 메모리 관리가 필요하다.

하지만 현재 많은 멀티 스레드 센서 운영체제에서는 이를 지원하지 못하고 있다 와. MANTIS[2], Nano Qplus[3]

같은 멀티 스레드 센서 운영체제는 메모리 제약 때문에 스레드간의 스택을 공유하는데 대부분 대상 플랫폼에 하드

웨어 가 없어서 스택 보호가 이루어지기 어렵다 이로 인해 센서 노드에서 동작하고 있는 프로그램들이 오동MMU .

작하거나 시스템이 다운되는 문제가 발생한다.

위와 같은 문제는 스택 보호 기능의 추가로 해결 할 수 있다 스택 보호 기능을 추가하는 정적인 방법에는 바이.

너리 이미지를 수정하는 방법이 있다 바이너리 이미지에서 스택 영역에 접근하는 모든 명령어를 스택 보호가 가능.

한 스택 관리 모듈을 호출하는 명령어로 덮어쓰는 방법이다 이 방법은 첫 번째 방법에서 발생한 단점을 가지지 않.

는다 또한 커널 개발의 유연성을 줄 수 있다 하지만 이 방법은 스택 영역에 접근하는 명령어들과 스택 관리 모듈. .

로 분기하는 명령어들 간의 명령어 길이 차이에 의한 명령어 밀림현상이 발생한다 본 논문에서는 밀림현상을 발생.

시키지 않고 원하는 모듈을 호출하는 알고리즘을 설계하고 실제 스레드기반 운영체제에서 스택 보호를 위해 제안,

된 에 이 기법을 적용한다Post-Compile Processing Tool[4] .

밀림 현상 방지 알고리즘2.

명령어 밀림현상이란 명령어들로 이루어진 바이너리에 새로운 명령어를 삽입할 때 이후의 명령어들의 메모리상의

위치가 밀리는 현상을 말한다. 이런 밀림현상에 의해 밀리는 명령어 중에 무조건 분기 명령어(unconditional

조건 분기 명령어 가 있다면 이 명령어의 오퍼랜드인 목표주소 값이 원래 정해진 곳branch), (conditional branch) ,

이 아니라 밀림 현상에 의해서 엉뚱한 곳의 값을 가지고 있는 것으로 되는 문제가 발생한다 이를 해결하기 위해서.

는 명령어 삽입이 아닌 덮어쓰기 가 필요하다 그러나 덮어 쓰고자 하는 명령어가 더 길면 이후의 명령(overwriting) .

어가 손상 된다(corruption) . 대부분의 대상 플랫폼은 가변 길이 명령어 집합을 가지므로 이 문제는 피할 수 없다.

예를 들어 의 대상 플랫폼인 은 기본적으로 구조로 바이트Tiny OS[5], MANTIS, Nano Qplus ATmega 128 RISC 2

명령어 길이를 가진다 그러나 예외적으로 분기 명령어는 바이트 명령어 길이를 가진다 본 논문에서는(byte) .[6] 4 .

덮어쓰기로 밀림 현상을 해결하고 이로 인한 손상을 막기 위해서 여러 번의 을 사용하여 추가된 임의의short call

모듈에 도달하는 방법을 제안한다.

을 사용한 명령어 밀림현상 방지 알고리즘2.1 short call

이 작은 명령어 길이를 가지고 있기 때문에 명령어로 덮어쓰기를 한다면 덮어쓰여진 명령어Short call short call

를 제외한 다른 명령어에 영향을 주지 않고 바이너리 수정하는 것이 가능하다 구체적인 알고리즘을 설명하기 위, .

2007 한국컴퓨터종합학술대회 논문집 Vol. 34, No. 1(A)

2007 한국컴퓨터종합학술대회 논문집 Vol. 34, No. 1(B)

2007 한국컴퓨터종합학술대회 논문집 Vol. 34, No. 1(C)

2007 한국컴퓨터종합학술대회 논문집 Vol. 34, No. 1(D)



해서는 몇 가지 용어가 정의 되어야 한다.

목표 명령어 바이너리에 원래 있던 명령어 추가된 임의 모듈을 호출하는 명령어로 덮어써지는 명령어: . .

분기 명령어 목표 명령어를 추가된 임의 모듈로 분기하기 위해 덮어쓰는 명령어 명령어Primary : . short call

보조 명령어 바이너리에 원래 있던 명령어로써 징검다리역할을 하는 명령어에 의해 덮어써지Victim : short call

는 명령어.

보조 분기 명령어 징검다리 역할을 하는 명령어 보조 명령어를 덮어쓰는 명령어: short call . Victim

을 이용해서 전체 도달 범위를 가지는 와 같이 역할을 수행하기 위해서는 목표 명령어를Short call jump Primary

분기 명령어 명령어 로 바꾸고 도달 범위 안에 가장 멀리에 있는 보조 명령어를 보조 분기 명령어(short call ) Victim

로 바꾼다 추가된 임의의 모듈에 도달할 때까지 반복적으로 보조 명령어를 보조 분기 명령어로 바꾸어 간. Victim

다 보조 명령어는 테이블에 유지되고 추가된 임의의 모듈에서 관리된다. Victim INSTRUCTION .

보조 명령어를 원래 실행 흐름 과 같게 실행하기 위해서는 보조 명령어에서 시작이 되어 추Victim (flow) Victim

가된 임의의 모듈로 왔는지 아니면 분기 명령어 원래 추가된 모듈을 호출하는 명령어 에서 시작 되어 추가Primary ( )

된 임의의 모듈로 왔는지 구별이 필요하다 즉 추가된 임의의 모듈로 오게 한 시발점이 되는 명령어를 찾아야 한.

다.

이를 위해 본 논문에서는 스택을 사용한다 을 사용하기 때문에 복귀 주소 는 스택에. Short call (return address)

있다 이 복귀주소들을 보고 시발점이 된 명령어를 구별한다 원래 추가된 임의 모듈을 호출하기 위한 명령어에서. .

시작되었는지 중간에 징검다리 역할을 하는 명령어에서 시작되었는지를 구분한다 구분의 결과 분기 명령, . , Primary

어에서 시작되었다면 모듈을 수행하고 보조 명령어에서 시작되었다면 원래 명령어를 실행하고 최초의 실행, , Victim ,

흐름으로 돌아간다 이 방법을 통해 추가된 메모리 보호 래퍼 루틴을 명령어 밀림현상 없이 호출하는 것이 가능하.

다.

결론3.

본 논문에서는 밀림현상을 발생시키지 않고 여러 번의 을 사용하여 추가된 임의의 모듈을 호출하는 알short call

고리즘을 제안하였다 실제 스레드 기반 운영체제에서 스택 보호를 위해 제안된 설. Post-Compile Processing Tool

계에 이 기법을 적용 하였다.

본 논문에서 제안한 알고리즘에 의해 수정된 바이너리는 재 컴파일 없이 바로 센서 노드에 올라갈 수 있는 장점

을 가진다 이는 개발의 유연성을 살릴 수 있고 정적인 조작만을 가하므로 실행시간 오버 헤드가 적다 또한 임베. , .

디드 환경과 같은 잦은 빌드를 요하는 구조에 적합하다 본 논문에서 제안한 알고리즘을 사용하면 센서 노드의 소.

프트웨어 보안 패치와 소프트웨어적 유지 보수가 용이할 것이다.
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