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영상 필터링은 컴퓨터비전, 의료영상처리, 생체인식등의 영상처리분야에서 전처리방법으로 널리 쓰이고 있다. 만약 사용

자의 민감한 영상정보를 요구하지 않으면서 필터링을 할 수 있는 방법이 개발된다면 환자의 의료영상이나 지문과 같이 프라

이버시 보호가 필요한 정보를 원격으로 처리할 때 신뢰성 있는 서비스를 사용자에게 제공할 수있을 것이다. 본 논문에서는 

준동형(Homomorphic) 암호를 사용하여 사용자의 민감한 영상의 완전한 정보를 요구하지 않는 안전한 영상 필터링 프로토콜

을 제시한다. 이 프로토콜은 이전에 제안된 프로토콜 [1]과는 달리 암호화된 영상에서 임의의 횟수만큼 필터링을 연속적으로 

적용할 수 있고 암호화된 영상만 가지고 공개적으로 필터링된 영상을 구할 수 있으므로 [1]과는 달리 신뢰기관을 필요로 하

지 않는다. 특히 영상 필터링을 연속으로 적용하더라도 [1]과 달리 통신비용이 추가로 늘어나지 않는 장점이 있다. 

안전한 영상 필터링 문제는 함수(영상 필터링)를 참가자 A와 B가 자신의 입력정보(A는 영상 정보, B는 필터링 알고리즘 

파라미터)를 서로에게 공개하지 않으면서 안전하게 함수를 계산하여 필터링된 영상을 얻는 문제이며 안전한 다자간 계산 프

로토콜의 특별한 경우로 생각 할 수 있다. 안전한 다자간 계산이론[4]에 따르면 어떠한 다항식시간 함수도 안전한 다자간 계

산 프로토콜로 변환할 수 있으며 다양한 변환 방법 또한 존재한다. 이러한 변환방법을 변조된 회로변환(Garbled Circuit 

Transformation)이라 하는데 이 방법으로 변환된 프로토콜은 매우 비효율이기 때문에 함수가 간단한 경우를 제외하고는 실제 

프로토콜에서는 거의 사용되지 않는다. 영상처리에서 사용되는 영상 필터링은 대용량의 영상을 고속으로 처리해야 하기때문

에 변조된 회로변환기법을 사용할 수 없다. 따라서, 영상처리에 특화된 효율적인 다자간 계산 프로토콜의 개발이 필요하다. 

최근 [1]에서는 변조된 회로변환기법을 사용하지 않는 효율적인 프로토콜을 처음 제시하였다. [1]에서는 이 문제를 두 행렬의 

곱으로 변환하여 [3]에서 제시된 효율적이고 안전한 프로토콜을 이용하여 이 문제를 해결하였다. [1]에서는 두 가지 프로토콜

을 제시하는데, 첫번째 프로토콜은 상대적으로 효율적이지만 선형필터를 연속으로 적용할 수 없다. 하지만 실제 영상처리에서

는 선형 필터를 여러번 연속으로 사용하는 경우가 많기 때문에 이 프로토콜은 실용적이지 못하다. 두 번째 프로토콜은 첫 번

째 프로토콜에서 지원되지 않는 연속 필터링 기능을 신뢰기관을 도입하여 가능하게 하였다. 그러나 신뢰기관의 도입은 시스

템이 복잡해 지고 통신비용이 필터를 연달아 적용하는 횟수에 따라 늘어나는 단점이 있다. 

안전한 영상 필터링 문제는 다음과 같이 정의된다: Alice 는 WⅹH 크기의 민감한 영상 x 를 가지고 있으며 x(i,j)는 좌표 

(i,j)에서의 픽셀 값을 나타낸다. Bob 은 필터 파라미터 θ을 가지고 있다. 선형 필터링의 경우 θ는 L x L 크기의 마스크 h 로 

정의된다. 이제 영상 x 에 필터가 적용된 영상은 yሺm, nሻ ൌ fሺܠ, θሻ 으로 정의된다. 목표는 Alice 와 Bob 간의 다음을 만족하는 

프로토콜을 구축하는 것이다: 1. Alice 는 필터링 된 영상 fሺܠ, θሻ을 얻는다. 이때 Alice 는 fሺܠ, θሻ 에서 필터링 파라미터에 대한 

정보를 얻을 수 있는 것을 제외하고는 θ에 대한 유용한 정보를 얻을 수 없다. 2. Bob 은 영상 x 에 대한 아무런 정보도 얻을 

수 없다. 선형 필터링의 경우, θ는 필터 마스크 h ൌ ሼhሺm, nሻ ׷  െL/2 ൑ m, n ൑ L/2 ሽ 로 정의되며 선형 필터링 연산은 다음과 

같이 정의된다. 
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