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1. 서론
내장형 시스템이나 휴대용 저장 매체에서 플래시 메모리는 저전력과 강한 내구성 빠른 속도 용량의 증가 그리, , ,

고 저렴한 가격 등으로 인하여 하드디스크의 대체 수단으로 각광 받아왔다 특히 플래시 메모리 장치와 같이. USB
개인적인 용도의 이동형 저장장치로서의 사용이 급격히 증가하고 있으며 따라서 플래시 메모리 기반의 저장장치에,
대한 보안 안정성이 요구되고 있다 플래시 메모리 기반 파일 시스템에서는 한번 기록된 파일은 사용자가 삭제하여.
도 실제 데이터는 삭제하지 않은 채 메타데이터에만 삭제 표시를 하는 경우가 많은데 이 경우 파일시스템에서 가,
비지 컬렉션 을 수행하여 해당 파일의 내용이 전부 소거 되기 전까지 파일의 내용이 플(Garbage Collection) (Erase)
래시 메모리에 남아있게 된다 따라서 삭제된 파일이 다시 복구될 수 있는 가능성이 매우 높다. .
본 논문에서는 저장 장치용으로 주로 사용되는 플래시 메모리의 특성 즉 일반적으로 덮어쓰기는 불가능NAND ,

하며 데이터의 삭제를 위해서는 블록 소거연산이 필요하다는 특성을 고려한 안전한 파일 삭제를 연구한다, .

2. 본론
플래시 메모리는 하나의 비트값을 저장하는 셀들이 모여 구성되어 있으며 플래시 메모리는 기본 입출력 단NAND

위인 페이지 그리고 몇 개의 페이지들이 모여 소거 단위인 블록이 존재한다 또 페이지 안에는 실제 주 데이터를, .
저장하는 데이터 영역과 부가적인 관리정보를 저장하는 스페어 영역이 존재한다 블록 소거 연산은 블록, (Spare) .
내 모든 셀들의 값을 로 바꾸게 되며 플래시 메모리에서의 연산중 가장 많은 시간이 소모된다 셀의 값을 에서1 . 1 0
으로 바꾸는 연산을 쓰기 라 하며 페이지 단위로 이루어진다 한번 페이지가 쓰여 지게 되면 셀의 값이(Program) . 0
에서 로 바뀔 수 없으므로 필요시 블록 소거 연산을 수행해야 한다 플래시 메모리에 공간을 모두 사용하여 더 이1 .
상 사용가능한 공간이 존재하지 않을 때에 불필요한 블록들을 소거하여 페이지를 재생시키는데 내용이 유효하여,
보존되어야 하는 페이지는 다른 블록의 페이지로 값을 복사하게 되며 이러한 작업을 가비지 컬렉션이라 한다.
안전한 삭제를 위해 본 논문에서는 기본적으로 두 가지 방법을 고려한다 첫 번째 가비지 컬렉션에 의한 안전한. ,

1 본 연구는 정보통신부 및 정보통신연구진흥원의 신성장동력핵심기술개발사업의 일환으로 수행하였음IT .

기반 임베디드 멀티미디어 소프트웨어 기술 개발[2006-S-040-01, Flash Memory ]
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가비지 컬렉션에 의한 안전한 삭제(a)
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으로 덮어쓰기에 의한 안전한 삭제(b) 0
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최소 오버헤드 선택 방법(c)

그림 삭제 할 페이지와 유효한 페이지의 수에 따른 삭제 기법 별 오버헤드< 1>
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삭제는 해당 파일이 포함되어 있는 블록들에 모두

가비지 컬렉션을 수행하는 것으로 파일의 내용이,
기록된 셀들을 모두 로 바꾸는 방법이다 이 방법1 .
은 블록을 삭제해야 하며 블록 내 포함된 유효한,
페이지를 다른 블록의 페이지로 복사해야 하므로

일반적으로 비용이 크나 블록 내 포함된 파일들의,
내용이 많을 경우에는 유효한 페이지가 적어지므로

유리해지게 된다 두 번째 으로 덮어쓰기에 의한. , 0
안전한 삭제는 플래시 메모리에서 페이지NAND
쓰기 연산의 경우 비트 값이 에서 로의 변경은0 1
불가능하나 에서 으로의 변경은 회 정도 제1 0 2~3
한적으로 가능하다 는 특성에 따른 것이다 가비[1] .
지 컬렉션에 의한 안전한 삭제와 반대로 해당 파일

의 내용이 기록된 셀들을 모두 으로 바꾸는 방법0
이다 으로 덮어쓰기에 의한 안전한 삭제는 페이. 0

지별로 연산이 가능하므로 파일의 크기가 작을 때에 유리하며 파일의 크기가 커지게 되면 으로 덮어 써야 할 페, 0
이지 수가 늘어나게 되어 가비지 컬렉션에 의한 안전한 삭제 기법보다 효율이 떨어지게 될 수도 있다.
위의 두 방법의 오버헤드를 계산해보면 가비지 컬렉션에 의한 안전한 삭제는 파일 내용이 포함된 블록들의 소거,

비용 외에 유효한 페이지 복사 비용이 발생하게 된다 또 블록이 소거되면 소거된 블록 내의 페이지들은 재생되어.
사용 가능한 상태가 되게 되므로 추 후 사용 가능한 페이지가 부족하여 가비지 컬렉션이 수행될 빈도를 낮추므로

이익도 발생하게 된다 구체적으로 이익의 계산은 가비지 컬렉션 이후 재생되는 페이지의 수가 많을수록 블록 소거.
비용에 가까워지며 적을수록 에 가까워지도록 하였다 으로 덮어쓰기에 의한 안전한 삭제는 파일 내용이 포함된0 . 0
페이지들에 대해 쓰기 비용만 발생하게 되며 별도의 이득은 발생하지 않는다 따라서 가비지 컬렉션에 의한 안전, .
한 삭제의 오버헤드는 비용에 이익을 뺀 값이 되며 으로 덮어쓰기에 의한 안전한 삭제는 비용이 곧 오버헤드와, 0
같다 본 논문에서는 파일의 삭제 시점에 파일이 포함되어있는 각 블록 별 오버헤드를 계산하여 최소 오버헤드를.
갖는 방법으로 안전한 삭제를 수행하는 최소 오버헤드 선택 방법을 제안한다 각 방법 별 블록 내 페이지 상태에.
따른 비용 모델은 그림 과 같다< 1> .
제안된 세 가지 방법을 이용하여 실제 파일을 삭제할 때의 소모시간을 측정하였다 실험은 테스트보드에. EZ-X5

서 수행하였는데 이 시스템은 와 플래시, Intel PXA255 CPU SAMSUNG 64MB DRAM, SAMSUNG 64MB NAND
메모리가 장착되어있다 는 를 사용하였으며 플래시 메모리용 파일시스템인 에. OS Linux Kernel 2.4.19 NAND YAFFS
서 실험을 진행하였다 실험 방법은 에서 까지 파일의 크기를 두 배씩 늘려가며 각 크기 별 개의 파. 1KB 512KB 50
일들을 생성 후 삭제 할 때의 시간을 측정하였다 단 의 가비지 컬렉션은 블록 내 페이지들의 유효여부를. YAFFS
알지 못하여 가비지 컬렉션 수행시마다 모든 페이지들을 읽어 들이는데 별도의 플래시 메모리 연산 없이 페이지의

유효여부를 알 수 있도록 수정하였다 그림 의 결과를 보면 가비지 컬렉션에 의한 안전한 삭제는 파일의 크기. < 2>
에 따른 변화가 적으나 일정 이상의 시간을 소모하고 있으며 으로 덮어쓰기 기법은 파일의 크기에 정비례하여 시, 0
간이 소모되는 것을 알 수 있다 최소 오버헤드 선택 방법은 두 기법들보다 소모시간이 항상 더 짧거나 같음을 나.
타내고 있으며 실험을 진행하는 동안 평균적으로 가비지 컬렉션에 의한 안전한 삭제보다는 약 배 으로 덮어쓰4.4 , 0
기에 의한 안전한 삭제보다는 약 배 더 빠른 성능을 보였다2.1 .

3. 결론
본 논문에서는 플래시 메모리 기반의 파일 시스템에서 플래시 메모리의 특성을 이용한 최소의 비용으로 안NAND

전하게 파일을 삭제하는 기법을 제안하였다 현재 플래시 메모리용 파일시스템인 에 제안된 기법을 적. NAND YAFFS
용하여 연구하였으며 향후에는 에 제안된 기법을 적용하여 대용량 메모리 저장FTL(Flash Translation Layer) USB
장치와 같은 환경을 목표로 연구를 진행할 예정이며 특성이 조금 다른 플래시 메모MLC(Multi Level Cell) NAND
리에 대해서도 연구를 계획 중이다.

4. 참고문헌
[1] Samsung Electronics. APPLICATION NOTE for NAND Flash Memory. http://www.samsung.com
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