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요       약 

데이터베이스를 아웃소싱하는 DAS 모델 환경에서 데이터베이스를 암호화하기 위해 암호화 알

고리즘을 적용할 때, 암호화된 데이터의 순서는 평문과 달라, 인덱스를 구축할 수 없기 때문에 암호

화된 데이터베이스에 대한 검색 처리상의 효율성 문제가 발생한다. 따라서, 아웃소싱된 데이터베이

스 환경에 적합한 효율적인 암호화 메커니즘이 요구된다. 본 논문에서는 평문을 노출시키지 않은 

상태에서 범위 검색이 가능한 새로운 고속 메커니즘을 제안하였다. 제안한 메커니즘은 복호화시 평

문 데이터당 1 회의 XOR 연산과 버킷당 1 회의 암호화 연산만을 요구하므로 기 제안된 Hacigümüş

의 방식보다 효율적이다. 

 

                                                           

본 연구는 정보통신부 및 정보통신연구진흥원의 IT신성장동력핵심기술개발사업의 일환으로 수행하였음. 

[2007-S-021-01, 개인정보 DB를 위한 통합형 보안 기술 개발] 

1. 서론 

DAS 모델에서는 데이터를 특정한 하나의 서버에 

저장하지 않고 외부에 아웃소싱된 복수의 데이터베이

스를 사용한다. 따라서, DAS 모델에서는 민감 정보를 

포함한 데이터의 기밀성을 위한 암호화가 필수적이라

고 할 수 있다. 그러나 암호화 알고리즘을 아웃소싱

된 데이터베이스에 적용할 경우, 암호화된 데이터의 

순서는 평문과 달라지므로 인덱스를 구축할 수 없으

며 효율성 측면에서 많은 저하를 가져온다. 이러한 

방법을 극복하기 위하여 Hacigümüş 는 버킷팅 기법을 

제안하였으며[6], Agrawal 등에 의해 순서 유지가 가능

한 암호화 기법이 제안되어 암호화된 상태 그대로 인

덱싱이 가능하고, 별도의 절차 없이 일치 및 범위 검

색이 가능하게 되었다[1][8]. 그러나, 버킷팅 기법은 

버킷 ID 에 대한 별도의 관리가 요구되는 번거로움이 

있으며, 범위검색시 불필요한 어트리뷰트를 함께 가

져오므로 재필터링과정에서 필요하지 않은 데이터에 

대한 복호화가 요구된다. 또한, 순서유지 암호화 기법

은 평문의 순서를 그대로 나타내게 되어, 결과적으로 

추론 공격에 대하여 안전성을 보장할 수 없다. 특히, 

순서를 나타내는 서열척도에 대한 암호화는 의미가 

없게 된다. 한편, Damiani 는 충돌이 가능한 Hash 기반

의 인덱싱을 제안하였으며[2][3], 데이터 빈도수 기반

의 추론 공격(Inference Attack)에 대한 안전성을 유지

할 수 있다. 그러나, Hash 기반의 인덱싱 기법은 범위 

검색을 할 수 없으며, 하나의 데이터에 대하여 다량

의 동일한 Hash 정보를 가진 다른 어트리뷰트를 가져

와야 하므로 버킷팅 기법의 문제를 해결할 수 없다. 

동일한 논문에서, Damiani 는 이러한 문제를 해결하기 

위해 범위 검색이 가능한 Auxiliary B+-Tree 기법을 제

안하였다. 이 방법은, 암호화된 데이터에 대한 범위 

검색이 가능하며 안전성이 매우 높은 방법이나, 범위

검색이 한번에 되지 않고 데이터 검색회수와 노드 수

를 합한 만큼의 SQL 검색을 시도해야 하는 단점이 

있어 효율성에 큰 문제가 있다.  

효율성을 위해서는 순서를 유지하는 것이 바람직하

나, 안전성 측면에서는 순서를 유지하게 되면 정보 

노출의 위험이 매우 크다. 따라서, 본 논문에서는 버

킷팅 기법의 장점을 그대로 유지하면서 복호화 속도

를 대폭 향상시킨 새로운 암호화 알고리즘을 제안한

다. 제안한 방법은 종래의 AES 암호화 알고리즘의 카

운터 모드를 응용하여 버킷 아이디를 생성한 이후, 

데이터에 XOR 을 취하는 방식으로, 복호화시 데이터

당 1 회의 XOR 연산과 버킷당 1 회의 암호화 연산만 

필요하므로, 기존의 Hacigümüş 의 방식에 비해 매우 
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효율적이다. 또한, 제안한 방법의 장점으로, 순서 노

출이 되지 않으므로 Agrawal 의 순서유지 방식보다 

안전성이 강화되었다. 

 

2. 관련 연구 

 

(1) 버킷 기반 인덱스 방식[6] 

 

Hacigümüş et al.[6] 는 암호화된 데이터를 검색하기

위하여, 버킷을 활용하는 방식을 제안하였다. 이는 

어트리뷰트 영역상 버킷의 수의 정의에 기반한다. ri
가 스키마 Ri(Ai1, Ai2, . . . , Ain) 의 평문 릴레이션이고, 

rki가 그에 대응되는 Rki(Counter, Etuple)상의 암호화

된 릴레이션이다. 도메인이 Dij인 Ri 내에 임의의 평

문 어트리뷰트 Aij가 있을 때, 버킷 기반 인덱싱 기

법은 Dij를 겹치지 않게 나눌수 있다. 이는 각각의 

연속된 값을 가진 버킷이라고 칭한다. 

 

 

(그림 1) 평문에 대한 버킷팅 

 

 평문을 일정한 간격으로 분할하는 절차를 버킷팅

이라고 하며, 버킷은 항상 같은 사이즈로 생성된다. 

각 버킷은 유일한 값으로 연결되어 있으며, 이 값은 

인덱스 Ij 와 Aij의 연결을 위한 도메인이다. ri 내의 평

문 tuple t 가 주어졌을 때, t 에 대한 어트리뷰트 Aij의 

값은 버킷에 속하게 된다. 즉, 암호화된 평문이 어느 

버킷에 속하는지를 알수 있으므로, 암호화된 데이터

베이스 전체를 복호화하지 않고 어느 범위에 있는지

를 판단하여 데이터를 가져올 수 있다. 그러나 이 방

식은, 버킷 사이즈가 매우 클 경우 다량의 복호화 연

산이 추가로 필요하고, 버킷 아이디에 대한 별도의 

관리가 필요하다는 부분에서 한계점이 있다. 

 

(2) OPES[1] 

 

수치데이터의 경우, 공격자는 암호문 c 에 대하여 

정확한 평문 p 를 모르더라도, p 에 매우 근접한 값을 

얻을 수 있다면 큰 문제가 될 수 있다. 즉, 통상적인 

순서유지 암호화 메커니즘의 경우, 분포를 알고 있으

면 추측에 의하여 평문데이터가 노출될 수 있다. 본 

논문에서는 ciphertext only attack에 대해서만 고려하여, 

제안한 메커니즘이 estimation exposure 에 대하여 안전

함을 보이고 있다.  

그러나, 이러한 방식은 순서유지의 특성으로 인하

여, 순서가 그대로 노출되며, 알고자 하는 값 p 가 특

정 위치를 지정함을 통하여 추론될 수 있다. 순서가 

유지된다는 것은 결과적으로, 순위를 그대로 알 수 

있다는 것이며, 그 자체만으로도 정보가 일정 부분 

노출되었다고 볼 수 있다. 따라서 본 논문에서는, 순

서를 유지하지 않는 상태에서 Range 쿼리가 가능한 

Hacigümüş 의 버킷팅 기법의 장점을 살린 메커니즘을 

제안한다. 

 

 

(3) AES 카운터 모드[11] 

 

 AES 카운터 모드의 동작 과정은 (그림 2) 와 같

다. i 번째 카운터 ti를 특정 key 로 암호화하고, 이 값

을 AES 로 암호화한다. 최종적으로, 평문 Mi 에 대하

여 EK(ctri)와 XOR 연산을 취하는 것으로, 암호문 Ci를 

생성할 수 있다. 
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(그림 2)  AES 카운터 모드 

 
 

3. 제안 메커니즘 

 

(1) 암호화 과정 

 

1) 버킷팅 단계 

 

 평문을 (그림 3)과 같이 임의의 적당한 간격을 갖

는 버킷으로 분할하고, 이에 대한 카운터 값 ctr 을 지

정한다.  

 

0 10 20 30 …Numeric : 

Character : a              b              c             d      …

ctr
0

ctr
1

ctr
2 

…

 
(그림 3) 버킷팅 

 

2) Counter 모드기반 암호화 단계 

 

암호문 C를 얻는 식은 다음과 같다. 

 

MctrEC
BK
⊕= )(  

 

각 값들은 각 버킷의 카운터 ctrB 의 암호화된 값

과 어트리뷰트와의 XOR 연산을 수행하여 암호화한다. 

암호화 과정은 (그림 4)와 같다. 
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(그림 4) Counter모드 기반 암호화 

 

3) 버킷 ID 생성단계 

 

각 버킷에 대한 ID를 다음과 같이 생성한다. 

 

IB = ))((
BKK

ctrEHMAC  

 

 생성된 버킷 ID 에 대하여 데이터베이스에 (그림 5)

와 같이 저장한다. 
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(그림 5) 저장된 데이터베이스 테이블 형태 

 

각 평문의 값은 암호화되어 저장되며, 이에 대한 

버킷 아이디가 각각 연결되어 있다. 한편, 암호화된 

카운터에 대한 정보는 HMAC 으로 처리되어 있으므

로 공격자가 쉽게 버킷 아이디에 대한 카운터 정보를 

암호문 정보로부터 식별할 수 없다.  

이후, 버킷 아이디 IB에 대응하는 B+-Tree 인덱스를 

생성함으로써 범위검색 수행시 해당되는 IB 값을 버킷 

아이디로 지정하여 인덱스를 참조한 상태에서 검색할 

수 있다. 

 

(2) 복호화 과정 

 

 평문 M은 다음과 같은 식에 의해 구할 수 있다. 

 

)(
BK

ctrECM ⊕=  

 

각 버킷은 )(
BK

ctrE  값을 가지고 있으며, 버킷 내 

데이터에 대한 복호화 과정은 1 회의 XOR 연산만이 

요구된다.  

 
 

4. 연산량 비교 분석 

 

OPES[1] 순서유지 암호화 방식의 특성에 따라 암

호문의 순서는 평문과 완전히 일치한다. 이러한 특

성에 따라 순서 정보를 그대로 노출하게 되어 학생

의 등수와 같은 서열척도에 대해서는 암호화가 무

의미하다. 한편, Mapping Function에 따라, 암호문은 

실수의 형태를 띠게 되며, 이 과정에서 정확도 에

러를 발생시킬 수 있다. 예를 들어, 0.333... 과 같은 

형태의 암호문이 존재할 경우, 원본값이 정확하게 

복원되지 않을 가능성이 있다.  

 

Bucketization[6] 이 방식은 단일한 값인 버킷 ID 

값에 대한 별도의 관리가 필요하며, 버킷 ID 값이 

노출될 경우, 암복호화시 버킷 내의 데이터 수 만

큼의 AES 암복호화 연산이 필요하다. 그러나, 제안

한 방식은 버킷당 1 회의 AES 연산만 요구되며, 각 

데이터당 1회, 즉 버킷내 데이터 수 n회의 XOR만

이 요구되어 Hacigümüş의 방식에 비해 효율적이다. 

 

B+-Tree based Index[2][3] 이 방식은 한번의 범위 

검색을 위해 다수의 SQL 이 요구된다. 즉, 범위 내

의 데이터가 100 건이면, 실제 SQL 은 건수+노드수

로서 100 회 이상 다수의 질의가 필요하다. 이러한 

방식은 데이터베이스에 상당한 오버헤드를 가져온

다. 또한, 데이터의 입력, 수정,삭제가 반복될 경우, 

B+-Tree 를 재구성하여야 하며, 이러한 과정에서 전

체 데이터의 복호화가 필요하다. 이러한 문제로 인

하여 범위검색에 대한 빠른 처리를 할 수 없다. 

 

Hash Based Index[2][3] 이 방식은 빈도수 기반 추

론공격을 방지할 수 있으나, 범위 검색이 매우 어

렵고, 일치검색에 대하여 과다한 정보를 가져와서 

재필터링해야 하는 번거로움이 있다.  

 

Our Scheme 제안한 메커니즘은 순서를 유지하지 

않으므로, 순서 노출에 따른 추론 공격을 방지할 

수 있다. 또한, 버킷팅의 장점을 그대로 살린 상태

에서 암복호화 고속 연산 기능을 추가하였다. 또한 

버킷 아이디에 대한 특별한 관리가 필요하지 않으

며, 데이터의 Insert 및 Update시 다른 어트리뷰트의 

변경이 필요하지 않다. 한편, 한번의 질의로 암호화

된 데이터베이스에 대한 범위검색이 가능하므로, 

Damiani의 방식에 비해 매우 효율적이다. 

 

 <표 1>은 암복호화시 Hacigümüş 의 방식과 필요 연

산량을 비교하고 있다. 
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<표 1> 암복호화시 필요 연산 

 

 
암호화시 

필요 연산 

복호화시  

필요 연산 

Hacigümüş [6] AES : n회 AES : n회 

제안한 방식 
AES : 1회 

XOR : n회 

AES : 1회 

XOR : n회 

n : 버킷내 어트리뷰트 데이터 수 

 

5. 결 론 

 

아웃소싱된 데이터베이스에서의 안전성은 암호학적

인 안전성과는 별도의 고려가 필요하다. 특히, 

Inference Attack, Query Execution 상의 공격, Known-

Plaintext Attack 등 아웃소싱된 데이터베이스의 특성에 

따른 다양한 공격을 시도할 수 있어, 아웃소싱된 데

이터베이스 환경에 적합한 암호화 메커니즘이 요구된

다. 본 논문에서는 Hacigümüş 의 장점을 그대로 살리

고, 취약점인 암복호화 속도 문제를 해결하여 고속으

로 범위 검색이 가능한 새로운 암호화 메커니즘을 제

안하였다. 제안한 방법은, 기 제안된 Agrawal 의 순서 

유지 방법보다 더욱 강건하며, Hacigümüş 및 Damiani

의 방식보다 더욱 효율적으로 데이터를 보호할 수 있

을 것으로 기대된다. 

 향후 과제로서, 성능 평가를 위한 simulated 

experiment 를 수행하여 결과를 비교하고, exposure 

measure에 대한 정량적인 평가를 수행할 것이다.  
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