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요       약
 웹 어 리 이션의 로그래  오류를 이용한 침입이 부분의 공격 수단으로 이용되고 있다. 본   

논문에서는 웹 어 리 이션의 동작으로 인한 취약 을 분석 후 기계학습 기법을 이용하여 웹 해킹 

공격 패턴을 비교, 분석하며 새로운 공격시도를 학습하는 지능형 침입 탐지 시스템 모델을 제안한다.

1. 서론

   인터넷의 발달로 해킹의 공격의 유형도 변화하고 있

다. 통 인 공격(traditional attack) 방식은 주로 운 체

제나 네트워크구조를 숙지하고 있어야 가능한 수 으로 

시스템의 취약 을 찾아내는 것이 어려워 사회 공학

(Social Engineering)과 같이 시스템이나 네트워크 리자

를 속여 요 정보를 획득하는 것이 주요 기법이었다. 본 

논문은 제안모델을 설계하고 구 한 과정에 해 설명하

고, 본 연구의 결론과 향후 과제에 하여 기술한다.

2. 제안 모델

 2-1. 연구 배경

  해마다 정보보호진흥원에서는 웹 해킹의 변화와 보안

책에 한 자료를 배포하고 있지만 근본 으로 웹 어 리

이션 개발자  시스템 리자들의 보안에 한 인식이 

없이 기존의 개발 툴이나 습 에 의존하여 웹 어 리 이

션을 제작하기 때문에 항상 취약 에 노출되어 있다. 이러

한 웹 상에서 발생하는 여러 취약 들을 바탕으로 기존의 

방화벽이나 IDS에 의존하던 방식에서 벗어나 웹 서버 

용의 실시간 Agent를 도입한 효과 인 지능형 침입 탐지 

시스템을 제안하고자 한다.

   

2-2. 제안 모델의 구조

  본 논문에서 제안하는 지능형 침입 탐지 시스템은 모델

은 다음과 같다.

(그림 1) 지능형 침입 탐지 시스템

(그림 1)에서는 웹 공격(Attack)에 응하는 로세스를 

보여주고 있다.

ㆍLo g A na l ysi s Syste m :  클라이언트로부터 속 요청

이 발생할 때마다 실시간으로 모아진 웹 로그와 데이터베

이스 로그 정보를 Machine Learning Agent가 공격인지 

아닌지를 결정할 수 있도록 로그 데이터를 가공하는 시스

템이다.

ㆍM a c h i ne  Le a r ni ng A ge nt:  Log Analysis System에서 

가공 되어진 데이터를 웹 공격인지 정상 인 근 인지를 

분류(Classification)하고 결정한다. 한 새로운 웹 공격이 

발생할 경우 새로운 공격행태에 해 학습을 한다. 이는 

기존의 침입 탐지 시스템이 공격형태의 룰(Rule)을 가지

고 패턴을 비교 하는 방식과는 차별화된 에이 트(Agent)

이다. 웹 공격이라는 결정을 내리게 되면 리자에게 통보
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하게 되며 웹 공격을 시도한 공격자에게는 웹 서비스를 

차단하게 된다.

2-3. 제안 모델의 장ㆍ단

  본 논문에서 제안한 에이 트(Agent) 모델은 침입이 이

루어진 후에 로그 분석을 통해 실시간으로 단하고 처

하는 방식으로 공격자가 남긴 로그 분석을 토 로 

Machine Learning Agent가 즉각 인 의사결정이 가능하

기 때문에 침입 탐지율이 높은 웹 서버 보안이 가능하다. 

한 기존에 연구 되었던 웹 로그를 통한 웹 서버 보안 

연구 보다 다양한 공격행태도 처할 수 있다. 기존 연구

가 웹 로그에의 특정 패턴만을 데이터 마이닝하는 반면 

본 논문은 웹 로그의 특정 패턴 뿐 만이 아니라 SQL 

Injection, XSS(Cross Site Script), Parameter 

Manipulation( 라미터 변조), User CGI Upload(사용자 

CGI 업로드) 등의 공격 탐지도 가능하다. 그 지만 속

자가 많은 용량 서버의 경우 당 몇 백 메가바이트의 

로그가 기록되므로 실시간으로 로그를 분석하기에는 고성

능의 하드웨어가 필요하며 이에 따라 다른 로세스에 과

부화 문제가 발생 할 수 있다.

3. 사례연구

  (그림2)은 공격자가 로그래  오류 의 하나인 일 

업로드 버그가 있는 게시 에 침입한 후 정보 수집을 

해 몇몇 시스템 명령어를 실행했을 때 웹 로그에 나타난 

기록을 포착한 것이며, (그림3)은 DB 로그의 기록에서 

html을 허용한 게시 에 XSS(Cross Site Script) 공격을 

포착한 것이다.

(그림 2)시스템 명령어 사용한 웹 로그 기록

(그림 3)  XSS(Cross Site Script) 공격을 포착

(그림3)에서와 같이 데이터베이스 로그는 XSS 공격뿐만 

아니라 SQL Injection 탐지도 가능하다.

4. 결론  향후 과제

  본 논문에서는 실시간으로 웹 로그와 데이터베이스 로

그를 통해 기계학습 기반의 지능형 침입 탐지 시스템을 

제안하 다. 기존의 방화벽이나 침입 탐지 시스템(IDS)으

로는 실시간으로 이루어지는 웹 공격에 노출되어 있으므

로 이를 해결하기 해 웹 어 리 이션의 취약 을 분석

하 다. 한 웹 로그와 데이터베이스 로그를 분석하여 실

시간 공격뿐만 아니라 새로운 공격에도 비 할 수 있는 

지능형 침입 탐지 시스템을 제안하 다. 본 논문에서 제안

하는 방법을 확 하여 시스템의 로그 정보도 활용하여 웹 

공격뿐만 아니라 다양한 공격 탐지를 한 연구가 필요하

다.
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