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요       약

 센서노드들이 배치되었을 때 기 보안 요구사항은 이웃 노드 사이의 보안키를 안 하고 효율 으로 

설정하는 것이다. 이를 해 본 논문에서는 클러스터 단 로 직 키를 공유함으로써 공유하는 센서 수

를 임과 동시에 다항식이 노출 되어도 체 센서 네트워크에 끼치는 향을 최소화하여 안 성을 

보장하게하고 컴퓨  오버헤드를 일 수 있게 하 다. 한 가용성 보장을 해 불필요한 키 리 동

작을 지양하고 센서 노드의 에 지 소모를 감소시키기 하여 근  클러스터 헤더 노드와의 사  키 

분배를 통해 경로키를 설정하게 함으로써 센서노드간의 안 하고 효율 인 pairwise key 설정을 통해 

안 한 통신이 가능하게 하 다.

1. 서론

     WSN(Wireless Sensor Networks)은 네트워크를 구

성하는 센서의 수가 매우 많고, 각 센서노드들은 제한된 

력과 컴퓨  능력을 가지며, 빈번한 센서노드들의 삽입

과 제거에 의해 센서 네트워크의 토폴로지가 쉽게 변화될 

수 있다는 특성을 갖는다. 이러한 센서 노드의 제약으로 

다양한 보안 스킴을 용하기 힘들고 노드가 배치된 물리

 환경으로 체 정보의 무결성을 쉽게 무 뜨린다. 한 

가장된 노드의 침입으로 간 노드의 자원을 소모시켜 네

트워크의 수명을 단축시킨다. WSN 보안 에서는 이러

한 특성들을 반 하여 소형 경량이면서 무선 센서 노드의 

보안을 동시에 해결할 수 있는 연구가 진행되어지고 있다. 

 WSN에 한 연구 , 시스템 보안성, 안 성  신뢰성

은 키에 으로 의존하므로 여러 정보보호 메커니즘들

을 용하는데 있어서 키 리는 요하다. 한 네트워크 

벨의 앙 집 인 키 리는 센서노드 하나에 한 

취약성 공격이 체 네트워크의 으로 가용성보장이 

어렵다.

  따라서 본 논문에서는 센서 배치 후에 센서 노드간의 

안 한 통신을 한 키 리 문제를 다루고자 한다. 클러

스터 기반 이변수 다항식을 이용한 키 분배 기법을 제안

하여 장노드의 공격에 안 하게 하 고 센서 노드간의 

본 연구는 정보통신부  정보통신연구진흥원의 IT신성장

동력핵심기술개발사업의 일환으로 수행하 음. [2005-S- 

106-02, RFID/USN용 센서태그  센서노드기술]

 pairwise key 설정에 있어 기존의 평면의 클러스터링에 

비해 효율성을 높일 수 있었다. 먼  세부 으로 네트워크

클러스터링으로 센서 노드 노출로 인한 네트워크 체에 

주는 피해를 이고 클러스터 헤더를 둠으로써 사 분배 

시 셋업서버의 오버헤드를 이고 경로키 설정에 있어서 

센서 노드의 에 지 소모를 일 수 있게 하 다. 한 클

러스터링을 입체형으로 함으로써 하나의 클러스터내의 노

드 수를 증가하여 배치하여 기존의 평면의 클러스터링에 

비해 체 경로키수를 일 수 있어 센서노드의 불필요한 

키 리 동작을 지양하여 에 지 소비를 최소화하 다.

2. 다항식 기반의 pairwise key 설정 기법

2.1 다항식 기반 키 분배 기법

 Liu, P. Ning은 Blundo가 제안한 다항식 기반 키분배 기

법은 센서노드 간 pairwise key를 설정하는 방식에 있어

서 실제 키 값을 센서노드들에게 할당하는 것이 아니라 

키를 유도할 수 있는 다항식을 이용한 키 분배 방식을 제

안하 다[1]. 임의의 두 센서노드가 동일한 차 이변수 다

항식(bivariate polynomial)을 공유하면 두 노드는 그 다항

식으로부터 서로 공통되는 키 값을 유도할 수 있다. 다항

식 기반 키 사  분배 방식의 기본 개념은 키 셋업서버가  

소수 에 한 유한체 상에서       의 

성질을 만족하는 임의의 차 이변수 다항식을 아래와 같

이 생성한다.
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[그림 1] 클러스터 역분할

        
   




....................................(식 2.1)

2.2 유한체 의 다항식

 체 

의 원소와 변수 로 이루어진 한 원소   인 

식을 체 


의 다항식이라 하면 

 


  


을 다항

식의 계수(coefficient)라고 부른다.

                        

    

 


   




...........................(식 2.2)



≠일 때 을   의 차수(degree)라 하고 

  를 차의 다항식이라고 부른다. 

                         

    

 


    






    

 


   




........................(식 2.3)

 여기서 와  의 차수가 이면   의 

차수는  이다. 체 

에 하여 


 를 체 


에서 

계수를 갖는 와 에 한 다항식의 모임이라 정의하자. 

                       

     
≤ ≤
≤≤


│ ∊ .............(식 2.4)



  의 원소     

≤ ≤
≤ ≤


..(식 2.5)

3. 클러스터 기반의 센서 네트워크 

3.1 클러스터 역 분할과 노드 배치 

 센서네트워크의 역을 클러스터 단 로 키 분배를 하기 

하여 [그림 1]과 같이 체 센서 네트워크의 역을 구

의 형태로 클러스터링 한다. 

입체형으로 클러스터링 함으로써 기존의 평면에서의 클러

스터링에 비해 하나의 클러스터내의 노드를 많이 배치함

으로써 센서 노드간의 pairwise key 설정 시 인  클러스

터에 치한 노드간의 경로키 수를 감소시킬 수 있다. 

 센서네트의 구성 요소로는 다항식을 생성하여 분배하는 

셋업 서버와 클러스터 헤더, 클러스터에 존재하는 센서 

노드들로 구성한다. 베이스 스테이션은 게이트웨이 역할

을 하고, 클러스터 헤더는 클러스터의 정 앙에 치하고 

클러스터 당 하나씩 존재한다. [그림 2]에서와 같이 클러

스터 내에서는 구형태의 센서 노드들의 치를 3차원 분

포로 모델링한다. 즉 는 센서의 좌표이며 배치

심 노드인  클러스터 헤더의 좌표는    이다.

[그림 2] 클러스터 내 센서 노드 배치

 

   

 3.2 사 키 분배 방법

 센서네트워크의 역이     클러스터로 나 어 

지므로 셋업서버는 임의의 개의 다항식을 생성한다. 셋

업서버는 유한체 상에서 다음 식을 만족하는 차 이변

수다항식   과 난수 을 랜덤하게 선택하여 아래와 

같이 생성한 후 클러스터 헤더 에게 분배한다.

           
 




  ...........(식 3.1)

 클러스터 역에 센서들이 배치되면 셋업 서버에서 분배

받은 이변수 다항식의 부분 정보와 유한체 상에서 생

성한 난수 을 포함한 (식 3.1)의 를 생성하여 분배한

다. 한 클러스터헤더는      인 를 노드

 에게 송하고 ,   를 삭제한다.

3.2 동일 클러스터 노드 사이의 pairwise key 설정

 클러스터헤더는 노드 와 노드  에게   

   

신에 (식 3.1)과 같은 유한체에서 생성한 난수를 포함한 

값을 보내면 두 노드는 서로의 아이디  

와 


를 교

환하여 (식 3.2)와 같이 pairwise key를 설정한다.

           
   


                   

           
    


 ......................(식 3.2)
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................(식 3.3) 

[그림 3] 동일 셀 내의 직 키 설정 

3.3 인  클러스터의 경로키 설정

 통신하고자 하는 센서들이 서로 물리  송 범 에 있

으나 논리 인 송 역이 다른 경우 두 센서가 소유하는 

다항식이 다르기 때문에 [그림 4]와 같은 과정으로 경로키

를 생성할 수 있다. 즉 노드들은 자신이 속한 클러스터 내

에서 간 노드들을 경유하여 클러스터 헤더를 통해 다른 

클러스터 역의 노드들과 통신을 할 수 있다. 좌표 

 와    에 치한 센서노드사이의 

pairwise key 생성은 아래와 같이 경로키를 생성한다.




                

            


    




        

       


  
.......(식3.4)




                

            


    
 

[그림 4] 인 클러스터 간의 경로키 설정 

[그림 5] 인  셀에 치한 노드들의 경로키 설정

 

 4. 노드 배치에 따른 효율성 

 제안한 논문에서는 클러스터링을 입체형으로 함으로써 

평면배치에서보다 하나의 클러스터내의 노드 수를 더 많

이 배치하여 기존의 평면의 클러스터링에 비해 체 경로

키수를 일 수 있어 센서노드의 불필요한 키 리 동작

을 지양하여 에 지 소비를 최소화하 다. [그림6]와 [그

림 7]에서 평면배치에서의 센서 노드 수와 입체형으로 배

치한 센서 노드 수의 차이를 나타내었다. 

[그림 6] 평면 배치에서의 센서 노드의 수

[그림 7]  입체형 배치에서의 센서 노드의 수

센서네트워크 역을 입체형으로 클러스터링 함으로써  

평면의 클러스터의 역분할에 비해 경로키의 변화로 인

한 경로 시간이 어들었음 [그림 7]을 통해 나타내었다. 
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[그림 8] 경로시간에 따른 센서의수
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[그림 9] 센서수에 합한 클러스터의 수

[그림 8]에서는 클러스터 송 반경 30m일 때 경로시간에 

따른 센서 수 분포를 나타낸 것으로 생성시간이 길어짐에 

따라 입체형으로 클러스터링할 때 센서의 수가 증가할 수

있음을 알 수 있다.
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[그림 10 클러스터 송 반경에 따른 센서 수 분포

 [그림 10]에서는 클러스터 역을 구형으로 분할함으로써 

송 반경에 다른 센서의 분포수를 늘림으로써 센서 노드

의 불필요한에 지 소모를 일 수 있게 하여 가용성을 

보장하게 할 수 있다. 

5.  결론 

 제안한 메커니즘은 다항식이 노출되어도 이 다항식을 사

용하여 노출되는 센서 수가 특정 클러스터 역 내로 한

정되므로 체 센서네트워크에 미치는 피해를 일 수 있

다. 통신하고자 하는 센서들이 서로 이웃해 있으나 다른 

클러스터에 존재할 경우 경로키를 생성하여 각각의 클러

스터 헤더를 통해 통신 하고자 하는 상 방 센서에게 

달함으로써 상호간 안 한 통신이 가능하도록 하 다. 

한 클러스터 역을 입체형으로 함으로써 클러스터내의 

센서의 수를 늘릴 수 있게 하므로 센서노드의 불필요한 

에 지 소모를 일 수 있게 하 다. 클러스터 내의 센서

노드의 수가 증가로 경로키 수를 여 효율성을 높 다. 

한 다항식 분배 시 난수를 사용함으로 키를 유도한 다

항식이 공개되지 않기 때문에 노드 노출로 인한 험에도 

안 하게 하 다. 뿐만 아니라 클러스터헤더에게만 키를 

사 에 분배하면 되므로 부가 인 작업을 일 수 있어 

센서네트워크의 오버헤드를 일 수 있다.
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