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요       약
 기존의 백업시스템에서는 데이터의 중복을 고려하지 않고 백업 데이터 전부를 저장하기 때문에 저장

용량 공간을 많이 차지하는 문제점이 있다. 본 논문에서는 이러한 문제점을 해결하기 위해 백업 데이

터의 각 파일에 대해서 일정한 크기의 블록 단위로 파일지문을 부여하고 파일지문이 동일할 경우 하

나의 사본만을 공유하는 방법으로 백업 데이터의 용량을 감소시키는 방법을 도입하였다. 제안하는 백

업 시스템은 중복되어 발생하는 데이터에 대해 하나의 사본만 백업함으로써 백업되는 데이터의 양을 

효과적으로 감소시켰다. 또한 백업되는 파일 블록에 대해서 클러스터링 기술을 사용함으로서 입출력 

성능 향상을 고려하였다. 

1.  서론1)

 UCC(User Created Content)의 발전, Web 2.0으로 확장, 

고용량 동영상 데이터의 증가로 인해 정보생산량이 급격

히 증가하고 있다. IDC보고서에 의하면 2010년 생산되는 

디지털 정보량이 1조 기가바이트에 육박할 것이라고 보고

하고 있다[1]. 이는 정보생산량이 사용할 수 있는 스토리

지 용량을 능가하고 있는 것이다.

 특히 디지털 정보의 백업 데이터가 스토리지 용량의 대

부분을 차지하고 있으며 데이터의 백업은 대형 컴퓨터를 

운영하는 대규모 사업체에서는 물론 개인 컴퓨터에서도 

필수적인 사항이다[2][3]. 그러나 대부분의 백업은 데이터

의 사본을 다른 공간에 저장하는 형태라서 저장 공간 사

용의 효율이 많이 떨어진다. 이에 저장 공간을 효율적으로 

사용하는 백업이 필요하다. 빠른 백업과 복구를 제공하는 

백업방식이 필요하다. 

  본 논문은 파일들의 중복을 제거할 뿐만 아니라 파일을 

블록 단위로 나눈 객체의 중복까지 제거해 기존의 백업 

시스템에 비해 적은 저장 공간으로 방대한 양의 백업 데

이터를 관리할 수 있는 방법을 제안하였으며 빠른 백업과 

복구 성능을 위해 클러스터링 구조의 백업 시스템을 설계

하였다.

  본 논문의 구성은 다음과 같다. 먼저 2장에서는 데이터 
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저장기술과 백업 기술에 대한 관련연구를 알아보고, 3장에

서는 제안하는 파일 백업 시스템에 대해 시스템 구조에 

대해서 4장에서는 백업 및 복구 처리 방법을 설명한다. 마

지막으로 5장 에서는 결론을 맺고 향후 연구방향을 제시

한다.

2. 관련연구

2.1. backup 방식

  지금까지 구현된 상용 백업 소프트웨어는 각각의 소프

트웨어마다 다양한 형태의 백업 기능을 제공하고 있다[8]. 

백업은 형태, 기능, 대상에 따라서 백업 방식을 구분하고 

있다. 모든 파일을 백업할 것인지 또는 변경된 부분만을 

백업할 지에 따라 전체 백업과 부분 백업으로 나뉜다. 전

체 백업은 수행할 파일시스템이나 장치 내에 존재하는 모

든 파일에 대하여 백업을 수행하는 것이고 부분 백업은 

이전 백업에 대해서 변경된 파일만 백업을 수행한다. 부분 

백업은 이전의 마지막 전체 백업 이후에 변경된 데이터를 

백업하는 차등 백업과 바로 이전의 백업 이후에 변경된 

데이터를 백업하는 점진 백업으로 나뉜다. 

  백업할 대상이 파일 시스템 기반인지 장치 기반인지로 

구분할 수 있는데 파일 시스템 기반의 백업은 파일 구조

를 파악하여 백업장치에 파일과 디렉터리 구조를 저장하

기 때문에 백업은 오래 걸리지만 복구은 빠르게 수행할 

수 있다. 이에 반해 장치 기반의 백업(device-based back

up)은 파일구조를 무시하고 디스크 블록을 백업장치에 기
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록한다. 따라서 백업 성능은 향상되지만 복구시간이 오래 

걸리는 단점이 있다. 

SAN NAS CAS OSD

메타데이타 
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프로그램
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데이터 중복 발생 발생
발생하지 

않음
발생

데이터 주소 Location Location ID ID

[표 1] 데이터 저장 기술 비교

 [표 2]는 데이터 저장 기술의 특징을 비교한 표이다. 데

이터 저장 기술로 객체 기반 스토리지 장치(Object-based 

Storage Device : OSD)와 콘텐츠 기반 스토리지 장치(Co

ntent Addressed Storage : CAS), NAS(Network Attache

d Storage)와 SAN(Storage Area Network)이 있다[1][4]

[5].  NAS와 SAN은 스토리지의 확장성과 데이터의 빠른

전송이 가능하다. 최근의 기술인 CAS와 OSD는 NAS와 

SAN이 구현 하는 기능 외에 기존의 파일 기반 저장장치

와 달리 데이터를 일정한 입출력 크기로 나눈 후, 나눈 데

이터의 개개별로 고유 ID를 부여하여 객체 단위로 저장 

장치에 저장하고, 접근하는 기술을 지녔다. 데이터를 객체 

단위로 저장하면 스토리지로부터 객체에 직접 접근함으로

써 시스템 성능을 향상시킬 수 있으며, 시스템 성능의 저

하 없는 확장을 제공할 수 있다. 또한 객체에 대한 메타데

이터에 독립적인 객체 접근 인터페이스를 사용함으로써, 

이 기종 플랫폼에서 객체를 안전하게 공유할 수 있는 특

성을 제공할 수 있다[9].

2.2 Finger Printing

  파일이나 객체를 파일지문으로 만들어 중복을 방지하는 

효과를 나타낼 수 있다[6][7]. 일련의 메시지를 축약된 비

트로 만드는 MD5, SHA-1 같은 널리 알려진 해시 알고리

즘이  개발되어 있다. 서로 다른 두 개의 파일의 지문이 

일치할 확률이 얼마인지 계산해서 특정 시스템에 맞는 해

시 함수를 사용해야 할 것이다. 생일 파라독스 문제의 해

법은 최소 2개의 서로 다른 파일의 지문이 일치할 확률을 

계산할 수 근거가 되다.

≈ 











 다음의 식은 해시 함수가 고르게 분포한다는 가정에서 

입력데이터의 수와 표현할 수 있는 해시의 수를 통해서 

지문이 일치할 확률을 나타내는 식이다. M은 해시의 크기 

N은 객체의 수로 표현된다. 예를 들어 시스템의 전체 용

량이 1Exa Byte (=

)이고 각 객체들은 8Kbyte (=


)

라고 가정하면 시스템 전체가 저장할 수 있는 객체의 수

는 (=

) 이다. M의 크기에 MD5, SHA-1 해시 함수의 

축약 데이터 수(


, 


)를 대입하고 N의 크기에는 객

체의 수(

)를 대입하여 계산하면 확률 는 

 
, 


 

의 이하의 값을 갖는다. 이는 충돌이 일어날 확률을 

무시해도 될 정도의 값이다. 만약 객체의 수가 많아 파일

지문의 충돌이 일어날 때에는 해시함수의 축약 데이터가 

큰 SHA-256(


), SHA-384(


)등의 확장된 해시 함

수의 이용방안을 모색할 수 있다. 축약 데이터가 큰 해시 

함수를 쓸 경우에는 추가적인 오버헤드가 생길 수 있다. 

본 논문에서는 파일 지문을 얻어낼 함수로 SHA-1를 사

용한다.

3. 백업 시스템 구조 설계

  본 논문에서 제안하는 시스템은 여러 사용자가 사용하

는 데이터의 중복이 매우 높음을 염두 하였다. 기존의 백

업시스템에서는 데이터의 중복을 고려하지 않고 백업 데

이터 전부를 저장하기 때문에 저장용량 공간의 증가가 많

은 문제점이 있다. 이러한 문제점을 해결하기 위해 백업 

데이터의 각 파일들에 파일지문을 부여하고 파일지문이 

동일할 경우 하나의 사본만을 공유한다. 따라서 중복되어 

저장되는 데이터의 양을 효과적으로 감소 시켜 저장용량 

의 효율을 향상시킨다. 시스템은 크게 세 부분으로 나뉘는

데 [그림 1]과 같이 매니저 서버에서 클라이언트의 작업 

요청을 처리하고 파일서버의 관리를 함으로서 관리자 역

할을 맡는다. 클라이언트와 파일서버에서 오버헤드가 큰 

데이터송수신을 처리함으로서 매니저 서버에 부하를 줄일 

수 있다. 

   [그림 1] 전체 시스템 흐름도

3.1. 구성 모듈

 백업 시스템의 모듈 구성은 [그림 3]과 같다. 크게 클라

이언트, 매니저 서버, 파일 서버의 세부분으로 나뉘고 각 

부분의 모듈들은 서로 연관되어 있다.

 클라이언트 부분에서는 사용자 인터페이스, 메타데이터 

처리, 파일 입출력, 데이터 송수신 처리를 담당하는 모듈

로 구성되어 있다. 사용자 인터페이스 모듈에서는 사용자

가 요청하는 백업과 복구 작업을 받아들이며 진행 사항 

알람과 부가적인 기능을 수행하는 역할을 한다. 
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  [그림 2] 구성 모듈

클라이언트의 메타데이타 처리 모듈은 파일시스템의 전반

적인 정보를 저장한 메타데이타를 생성하고 매니저 서버

에 요청한 메타데이타를 파싱하며 파일지문, 객체지문의 

데이터들을 매니저 서버와 송수신을 처리한다. 파일 입출

력 모듈에서는 파일을 객체단위로 나누고 파일지문과 객

체지문을 만드는 작업과 복구 작업 시 수신한 객체들을 

파일로 조합한다. 클라이언트의 데이타 송수신 처리 모듈

은 여러 파일서버와 동시에 송수신을 하며 파일 입출력 

버퍼에 저장된 객체를 처리한다.

  매니저 서버는 데이터베이스, 메타데이타 처리, 파일서

버 관리 모듈로 구성되어 있다. 데이터베이스 모듈은 백업

된 파일시스템의 정보를 설계한 스키마에 맞게 저장시키

는 저장소 역할이다. 매니저 서버의 메타데이타 처리 모듈

은 클라이언트에서 보내온 파일시스템 정보가 담겨있는 

메타데이타를 데이터베이스에 저장하거나 파일지문, 객체

지문들이 들어있는 메타데이타의 중복여부 체크한다. 파일

서버 관리 모듈은 파일서버들의 용량정보, IP주소 등의 정

보를 업데이트하여 관리를 돕는 역할을 한다.

 파일 서버는 객체 관리 모듈, 데이터 송수신 모듈로 이루

어져 있으며 각각의 서버는 망을 구성할 때 임의의 ID를 

가지게 된다. [그림 3]과 같이 객체는 자신의 지문 서버의 

ID가 일치하거나 지문보다 작은 서버 ID중에 제일 큰 ID

의 파일서버에 블록을 저장한다. 이는 파일서버의 추가나 

제거로 인한 데이터 이동이 생길 경우에도 혼란이 없이 

매니저 서버에 저장된 메타데이타를 그대로 사용이 가능

하다.

 

  [그림 3] ID의 할당에 따른 객체의 분배

3.2. 메타 데이타 저장소

 본 논문에서는 백업 데이터의 메타데이타 관리를 위해 

데이터베이스 사용을 고려하였다. 데이터베이스 사용으로 

중복 파일 지문의 검색이 용이하며 여러 가지 기능의 설

계가 가능해 지는 이점이 있다. [그림 4]는 E-R 다이어그

램이다. 핵심적인 메타데이타 값을 표현할 수 있고 기능의 

확장이 용이하다.

[그림 4] MetaData Server DB 스키마

  저장소는 몇 가지 테이블로 구성되어 있으며 각 테이블

의 역할과 속성은 다음과 같다.

File(ID, FileID, PathID, FileName)

 File 테이블은 세 가지 속성을 나타내고 있다. File_ID값

은 파일지문을 나타내며 SHA-1 함수를 이용하여 나타낸 

값이고 시스템에서 사용하는 모든 지문들은 SHA-1 해시 

함수를 이용하였다. Path_ID 값은 파일의 부모 디렉토리

의 절대경로를 해시한 값으로 디렉토리 테이블의 시스템

의 경로를 참조할 때 사용한다. File_Name은 파일이름 값

이며 이는 파일의 기본적인 속성이다. File_ID는 같지만 

경로가 다를 경우가 생길수가 있는데 이는 Path_ID를 키

로 넣어 파일 구조를 저장가능하게 한다. File 테이블에는 

파일의 여러 가지 의미 있는 속성들이 추가로 삽입가능 

하다.

Backup(BackupName, accessTime)

 백업이름은 사용자의 백업 데이터를 구분하며 접속날짜 

등을 추가로 정의하였다.

Directory(PathID, ParentID, Path)

 디렉토리 테이블은 사용자들이 사용하는 모든 경로를 저

장하고 있다. PathID는 절대경로를 해시한 값이어서 단일 

값을 갖는다. ParentID의 값은 PathID와 1:1 대응하면서도 

PathID 값이기 때문에 상위 PathID를 추적하면 RootPath

에 도달하여 전체경로를 표현할 수 있다.

Time(Sequence, before, after)

 사용자가 데이터를 복원 시 날짜를 매개로 요청을 하기 

때문에 파일 하나하나의 존속기간을 인식해야 하며 존속

형태는 [표2]처럼 기간의 묶음으로 볼 수 있으며 이를 테

이블로 표현할 수 있는 것이다.

Sequence before after File_hash

1 2007.6.23 2007.6.30 1084214

2 2007.7.20 2007.8.30 1084214

3 2007.9.10 2007.9.30 1084214

[표 2] Time Table

File_Server(ServerID, ServerIP, ServerName) 

 ServerID는 파일서버수를 고려하여 160bit 값을 균등하게 
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분포한 값으로 파일서버의 ID이다. 기타의 값은 파일 서

버에 접속정보를 기술한다.

Object(FileID, Squence, ObjectID)

 파일들은 8Kbyte, 16Kbyte등의 객체로 나뉘어 있으며 이

들을 지문으로 만들어 보관한다. File_ID에 해당하는 파일

블록의 재현을 위해 지문 값과 지문의 순서를 저장한다. 

4.  백업, 복구 처리과정

4.1. 백업 처리

  [그림 5]는 파일의 백업 처리 과정이다. 사용자는 매니

저 서버에 디렉토리를 저장한 상태이고 파일서버가 다수 

존재하고 매니저 서버에서는 이를 온전히 관리하는 상태

라고 가정한다.

[그림 5] 파일의 백업 처리

1. 사용자는 백업을 할 파일을 선택하였으며 클라이언트는 

선택한 파일을 SHA-1 해시 함수를 이용해 파일지문을 

생성한다.

2. 생성한 파일지문을 클라이언트에서 매니저 서버에 전송

을 하고 매니저 서버는 파일지문의 중복여부를 체크하여 

중복된 파일 지문정보를 클라이언트에 전송한다.

3. 클라이언트는 중복이 아닌 파일을 객체 단위로 나눈다. 

나누어진 객체를 SHA-1 해시 함수를 이용해 객체 지문

을 만들고 지문 정보들을 매니저 서버에서 수신하여 저장

한다. 매니저 서버에서 저장을 완료하면 클라이언트에 파

일서버 목록을 전송한다.

4. 클라이언트는 파일서버의 ID에 따라 객체 블록을 객체

지문과 연관 있는 파일서버에 전송한다. 파일 서버는 객체 

블록의 객체지문을 매개로 중복된 객체가 있는 지 체크하

고 중복 값이 존재하면 저장을 피한다. 모든 객체 블록을 

파일 서버에 전송을 하면 백업 처리를 마치게 된다.

4.2. 복구 처리

[그림 6]는 파일의 복구 처리 과정이다. 사용자는 백업 처

리를 여러 번 수행한 상태이고 파일 서버에 객체가 온전

히 저장된 상태라고 가정한다.

1. 사용자는 복원하고 싶은 날짜를 선택하여 클라이언트에 

복원 요청을 한다.

2. 클라이언트는 매니저 서버에 날짜를 매개로 해당 메타

데이타의 정보를 요청한다. 서버는 날짜를 포함하는 기간

에 저장한 파일의 리스트를 만들고 해당하는 객체 지문과 

서버리스트를 클라이언트에 전송한다.

3. 클라이언트는 객체지문의 블록이 저장된 서버ID들에 

블록의 전송요청을 하고 서버에서 송신한 블록의 전송이 

끝나면 객체들을 조합하여 올바른 파일로 복구를 한다. 파

일들의 조합이 끝나면 복구 처리를 마치게 된다.

[그림 6] 파일의 복구 처리

5. 결론 및 향후 연구

 본 논문에서는 파일과 객체의 지문을 생성해 지문이 같

은 데이터는 하나의 사본만을 유지해 데이터 중복을 제거

하는 방법을 제안하였다. 여러 파일서버를 두어 객체를 저

장하는 방법, 메타데이타 저장소 유지에 필요한 스키마와 

백업과 복구에 대한 처리과정을 설계 하였다.

 향후 연구방향으로 저장 공간을 보다 효율적으로 이용하

기 위해 백업 데이터를 압축하여 저장하는 방법과 입출력 

성능 향상을 위해 여러 대의 매니저 서버를 구성해보고 

어느 특정 파일에 접근이 많아 특정 파일서버에 부하가  

걸릴 경우 부하를 분배하는 연구를 진행할 예정이다.
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