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-Abstract-

Security is crucial for the successful deployment of large distributed 
systems. Many of these systems provide services to people across
different administrative domains. The traditional identity-based access 
control mechanisms are unscalable and difficult to manage. Unlike the 
closed systems, open systems provide services to people from different 
security domains. 

Healthcare systems need to be highly available in order for the patients 
to get a timely treatment. The healthcare information should be available 
to authorized users both inside the administrative domain and outside 
the domain, such as pharmacies and insurance companies. 

In this paper, we first analyzed the necessities and advantages of 
importing attribute-based trust-management models into open 
distributed systems. Then we reviewed traditional access-control 
models and presented the basic elements of the new trust-management 
model. 

키워드 : 보안(security), 신뢰관리, 신뢰 협상, 헬스케어, 역할기반 접근제어
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신뢰관리 시스템
• Trust management system

– 인터넷 상에 구현되는 개방형 시스템들이 늘어남에 따라 자원
의 공유는 필수

– 사용자들은 데이터 및 서비스를 제공받기 위하여 서로 다른 도
메인에서 접근

– 서비스와 자원은 불법적인 접근으로부터 안전성을 제공받아야
할 필요

– 비개방형 시스템들은 일반적으로 서비스 요청자의 신원정보
(identity information)에 기반하여 접근 여부를 결정

– 개방형 시스템에서는 신원정보를 알아내는 것은 불가능한 경우
도 있고 불필요한 경우도 있음

– 분산시스템에서는 속성(attribute) 및 역할(role)에 기반한 새로
운 신뢰모델이 요구

– 속성에 기반하여 신뢰 문제를 해결하기 위한 시스템을 신뢰관
리 시스템이라 함

연 구 배 경
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기존의 신뢰관리 접근모델

• 강제적접근제어(mandatory access control: MAC) 

– 접근제어 정책들이 사용자의 액션이나 결정에 독립적인 모델

– Bell과 LaPadula가 처음 제안

– 이 모델에서 접근제어는 객체(object)의 종류 또는 민감도 및 주체

(subject)의 종류에 기반

– 그러나 MAC 모델은 대형시스템인 경우 융통성과 확장성이 부족

• 임의접근제어(discretionary access control: DAC)

– 사용자들이 객체의 주인이고 자신들이 소유하고 있는 객체들을 액

세스하는 권한을 가지고 있다는 사실에 기초

– DAC 모델은 대형시스템에서 사용될 수 있는 주체-객체 액세스 메

트릭스에 기초

– 일반적으로 이 모델은 융통성이 결여되어 있고 관리하기가 어려움

연 구 배 경
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역할 기반 접근모델

• 역할기반 액세스 (role-based access control: RBAC)

– 역할이라는 새로운 개념을 사용

– 역할 : 조직에서의 특정 작업 기능을 의미

– 자원에 대한 액세스 권한은 역할과 관련이 되어 있으며, 역할은

사용자들에게 할당됨

– 이러한 역할은 속성(attribute)으로 명시되어 인증서에 포함되게

되고 이렇게 하면 속성을 아주 간편하게 관리할 수 있으며, 신뢰

관리에서 분산 인증서 관리가 가능

연 구 배 경
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신뢰 관리의 요소

연 구 배 경

POLICIES

CREDENTIALS

Resource

Negotiation Engine

Negotiation Engine

POLICIES

CREDENTIALS

Service RequestService Request

Negotiation

Approved or Denied
……

Client Server

신뢰 관리 시스템의 일반적인 구조

인증서에 대한 접근 관리 위하여 정의된 것 인증서와 자원에 대한 접근 관리 위하여 정의된 것

엔티티의 속성 정보를 포함, 엔티티의 속성과 역할을 기술하고 있는 CA에 의해 발행
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신뢰 협상 (Trust Negotiation)

• 인증서와 로컬 정책을 상대방에게 반복적이고

선택적으로 오픈하여 제공하는 과정

• 이 과정은 모르는 사람들 사이에 속성 정보를

이용하여 신뢰를 구축하기 위한 것

• 신뢰 협상은 요청을 받았을 때 정책의 어느 부

분이 부합하는지를 검사하고 다음에 어느 정책

과 인증서를 제공해야 하는지를 결정

연 구 배 경
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기존의 대표적인 신뢰 관리시스템

• PolicyMaker

• Keynote 

• RT (Role-based Trust management)

• TrustBuilder

• Cassandra 

연 구 내 용
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PolicyMaker

• 신뢰 관리시스템을 구현한 최초의 프로토타입

• 보안정책, 인증서 및 관계를 규정하고 기술하는 통합적인 방법을 채택

• 인증서와 정책은 정책 언어의 선택이 정해져 있지 않고 열려있는 상태

란 점에서 완전히 프로그래밍 가능

• 인증서는 특정 작업을 수행하기 위하여 키를 직접 권한검증

(authorization)과 바인드

– 키를 단지 이름과 바인드하는 시스템(X.509/PGP)과는 차별성이 있

음

– 위와같은 시스템은 실제 역할과 속성을 잃어버려 결국 시스템의 융

통성이 저하됨

• 간편하면서 최소한의 기능을 갖도록 설계되어 있기 때문에 정책 기능, 

암호 검증, 인증서 취합 등 대부분의 부하는 호출하는 응용에 위치

연 구 내 용
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Keynote 

• policyMaker와 동일한 원칙에 의해 디자인되었으나 인증과 엑세스

컨트롤을 위한 권한 검증을 분류하는 대신 직접적으로 액션에 권한

을 부여하는 인증서를 사용

• Keynote 디자인에 있어서 두가지 추가적인 목적은 “표준화”와 “응용

들의 용이한 통합”

• 이러한 목적을 위하여 PolicyMaker보다 신뢰 관리 엔진으로서 신뢰

성은 향상시키고 호출되는 응용과는 덜 관련되어져 더욱 신뢰할 수

있게 구성

• Keynote는 또한 특정 선언 언어로 인증서와 정책을 표현하였고

• 특정 선언 언어로 고정시킴으로서 효율성, 호환성,인증서와 정책들

을 주의깊게 씀으로서 얻는 광범위한 활용성 측면에서 PolicyMaker

보다 실용화에 더 다가감

연 구 내 용
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RT(Role-based Trust-mgmt language)

• 분산 환경의 권한 검증에 있어서 정책과 인증서를 나타내기 위한 역할 기반의
신뢰 관리 언어의 집합

• 기본 아이디어 : 권한검증이 공개키 보다는 엔티티의 속성에 기반

– 기존의 SPKI/SDSI, PolicyMaker, Keynote, Delegation logic 등의 시스
템은 권한검증에 있어서 위임(delegation)의 개념을 사용

• RT 시스템 : RBAC 모델과 SDSI 기법과 위임 로직을 결합한 것이며, RBAC 
모델에서 역할의 개념을 채택

– RBAC에서 역할의 개념은 집중화된 기관에서만 사용가능하기 때문에 이
러한 제약 조건을 극복하기 위하여 SDSI의 로컬네임스페이스 개념을 차
용

– 이들은 인증서가 집중화된 형태로 저장될 필요가 없으며, 주체나 발행자
의 저장소에 따라 분산될 수 있다는 사실을 제시

• RT 시스템은 역할과 신뢰 관리 개념을 장점을 잘 활용, 이러한 장점으로 인하
여 RT는 PolicyMaker/Keynote 시스템과 달리 풍족한 표현력을 가짐

• 인증 체인 검색 문제 (credential chain discovery problem)를 해결하였으며
이를 위하여 전방검색 및 후방검색 알고리즘을 제안하였음. 

연 구 내 용
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TrustBuilder

• 정책을 기술하기 위해 XML 기반의 정책 언어인 TPL을 사용하고 시

스템 내에 다른 인증서를 나타내기 위하여 내부 인증서 포맷을 가지

고 있음

• 다른 인증서를 사용하기 위하여 이 시스템은 특정 포맷을 내부 포맷

으로 변환하기 위한 변환부호기 (transcoder)를 가짐

• 현재는 X.509 V3 변환 부호기만 제공되며, 이 시스템은 Web 서버들, 

SOAP RPC, Corba interceptors, SSL/TLS 및 IPSec 등 다양한 환

경에 구현

• TrustBuilder는 내용기반 신뢰 협상, 자동 신뢰 협상 등 수많은 기능

을 포함

• 특징은 다른 솔루션과 비교하여 상대적으로 실제 시스템에 적용 가

능한 완전한 프레임워크

연 구 내 용
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Cassandra

• 신뢰 정책을 표현하기 위한 언어이자 시스템

• Cassandra의 정책은 일부 제한조건을 가지고 있는 Datalog에서 파
생한 언어로 표현

• Cassandra는 영국 헬스케어시스템을 위해 개발되었기 때문에 헬스
케어 시스템의 보안을 위한 많은 기능을 가지고 있음

• 이 시스템은 파라미터화한 역할과 액션을 기반으로 하고 있으며, 강
력한 역할 취소 정책을 포함

• 관리 도메인 사이에 인증서 기반의 액세스 제어를 제공

• Cassandra는 언어의 다른 셋의 표현을 제공하는 제한 도메인
(constraint domain) 개념을 채택

– 응용들은 자신들의 요구 사항에 맞게 시스템에 접근하기 위해 적
절한 제한 도메인을 선택할 수 있고 따라서 Cassandra는 언어를
작으면서도 효율적으로 유지

연 구 내 용
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연구 목적

• 신뢰협상을 위한 인증서 검색 알고리즘을

연구하여 헬스 케어 시스템에 적합한 신뢰

협상 방안을 제시

• 웹서비스 기반의 분산시스템에서 최대 이

슈인 보안상의 문제를 해결하면서 서비스

할 수 있는 신뢰관리시스템 모델 제안
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연구 범위

• Scope

– 기존의 신뢰 관리 기술에 대한 연구

– 헬스케어 시스템에 적당한 신뢰 협상 알고리즘 제안

– 제안하는 신뢰협상 모델 평가

• Contents

– 신뢰 협상 구조 정의

– 정의한 신뢰협상 구조에 대한 상세 컴포넌트 정의

– 제안한 모델의 헬스케어 시스템에 적용 예제 제시
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연구방법

• 기반 기술 연구

– 기존의 인증서 검색 알고리즘 분석

– 헬스케어시스템에 적용가능한 인증서 검색 알고리즘 분석 및 설계

• 웹서비스를 위한 기반 연구

– 웹서비스에서의 엑세스 제어 모델 설계

– 특정 헬스케어 시스템(예. PACS)에 적용하기 위한 시나리오 연구

• 신뢰관리시스템 모델 연구

– 인증서 검색 알고리즘 구현

– 신뢰협상 모델 적용 시나리오 구현

– 특정 헬스케어 시스템에 적합한 신뢰관리시스템 테스트베드 구축
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모델 구조
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Security
Token

Security
Token Credential

Policy

Security
Token

Security
Token Credential

Policy

Security
Token

Security
Token Credential

Policy

Proposed
Trust Negotiation

Algorithm

Proposed
Trust Negotiation

Algorithm

Service Request

Untrusted Client Trusted Environment with Resource

R_P2,
R_C2

Brute Force and Backtracking
Or Pruning 

C_P1,
C_C1

R_P1,
R_C1

…

Yes or No

Yes
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