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요       약

자바 언어의 요한 특징 의 하나는 어떤 기계에서든지 실행될 수 있다는 이다. 이러한 랫폼에 

한 독립성은 자바 로그램이 바이트 코드 형태로 배포되기 때문에 가능한 일이다. 바이트 코드는 

특정 기계에 종속되지 않고 자바 가상 머신(Java Virtual Machine:JVM)를 지원하는 곳이면 어디에서

든지 실행 가능하다. 그런데 바이트 코드로 번역된 코드에는 자바 소스 코드의 정보가 그 로 포함되

어 있는데, 이로 인해서 바이트 코드에서 자바 소스코드로의 역컴 일(Decompilation)이 쉽게 이루어

진다는 취약 이 있다. 본 논문에서는 자바 바이트 코드의 난독화 기법을 살펴보고, Code Encryption 

Algorithm을 이용해서 역컴 일 하기 어려운 형태로 만드는 기술인 코드 난독처리(Code Obfuscation) 

기법을 제안하 다.

난독처리 난독처리 후
    void P() {

    　　int i;

    　　... i ..;

　　}

　　void Q() {

    　　int k;

    　　... k ...;

　　}

    int C;

　　void P() {

　　... C ...;

　　}

　　void Q() {

　　... C ...;

　　}

1. 서론

  자바 언어는 객체 지향 이고, 랫폼에 독립 으로 실

행되는 로그래  언어 인 특징을 가지고 있다. 이러한 

이 특정 운 체제에 종속되지 않고 범  하게 사용될 

수 있다는 것이 자바 언어의 장 이 될 수도 있지만,  

한편으로는 이러한 장  때문에 보안상 심각한 문제를 야

기 시킬 수 있다[1]. 즉 자바 언어로 작성된 소스를 컴

일 하게 되면, 간단계로서 바이트 코드(Byte Code)를 

생성하게 되고, 이 게 생성된 바이트 코드는 자바 가상 

머신(Java Virtual Machine)에 의해서 자바 일을 실행 

시키게 해 다. 이러한 랫폼 독립 인 자바 가상 머신 

상에서의 바이트코드의 실행가능성은 역공학 (Reverse 

Engineering)인 에서 볼 때 자바 클래스 일을 자바 

소스 일로 역컴 일 하는 것을 가능하게 할 수 있다는 

가능성을 포함하고 있다[2][3][4]. 

  따라서 본 논문에서는 자바 바이트 코드의 난독화 기법

을 살펴보고, Code Encryption Algorithm을 이용해서 역

컴 일 하기 어려운 형태로 만드는 기술인 코드 난독처리

(Code Obfuscation) 기법을 제시한다.

2. 련 연구

  난독화는 로그램의 구조를 복잡하게 하고 불필요한 

부분을 추가함으로 로그램의 가독성을 떨어뜨리는 것을 

말한다. 물론 코드 난독화를 통해서 로그램 성능에 지나

친 향을 주게 되면 곤란하기 때문에 난독화 정도를 조

정할 필요도 있다. 그 다면 재 제안되고 있는 난독화 

기법에 해서 살펴보겠다[5].

2-1. 변수 이름의 변경

  자바 소스 일의 변수 이름이나 주석 등은 로그램의 

실행과는 상 이 없는 부분인데, 이들 정보를 변경하여 역

컴 일을 어렵게 한다. 변수 이름은 로그램을 읽기 쉽게 

하는 요한 요소가 되므로 이를 난해한 단어로 바꿈으로

서 역컴 일로 생성된 소스코드를 읽기 어렵게 만든다. 

2-2. 로그램의 자료구조를 변경

   로그램은 데이터를 조작함으로써 실행된다. 따라서  

사용되는 자료구조를 변경하는 것은 난독처리의 요한 

부분이 된다. 다음은 데이터의 형태나 치를 변경할 수 

있는 로서, 지역변수를 비지역변수로 바꾸는 것을 보여

주고 있다. 

[그림1] 자료 구조의 변경
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난독처리 난독처리 후

   int i = 1;

　while (i < 9) {

　　　　... A[i] ...;

　　　　I++;

　}

    Int i = new Int(1);

　while (i.value < 9) {

　　　　... A[i.value] ..;

　　　　i.value++;

　}

난독처리 난독처리 후

  int i = 1;

　while (i < 100) {

　　　　... A[i] ...;

　　　　i++;

　}

   int i = 11;

　while (i < 803) {

　　　　... A[(i-3)/8] ...;

　　　　　　i += 8;

　}

한 자료 객체의 형태를 변경한 로 다음과 같은 방법

이 있다. 

[그림 2] 자료 객체의 형태를 변경

변수 값을 변경한다. 를 들어, 변수 i를 모든 치에서 

c1*i+ c2의 형태로 바꾸어도 로그램의 실행에는 지장이 

없다. 아래의 는 c1이 8이고 c2가 3인 경우이다. 

[그림3] 변수의 값을 변경

2-3. 로그램의 제어를 변경

  로그램의 실행은 제어흐름이므로, 제어를 어지럽게 하

면 로그램은 그만큼 더 읽기 어려워지게 된다. 로그램

의 문장이 묶이는 단 를 조 한다. 를 들어, 로시

를 인라인(inline)화하는 방법이 있다. 이 방법에서 로시

 호출 문장은 로시  자체로 치된다. 아웃라인

(outline)화하는 방법도 있다. 로그램의 일부분을 떼어내

어 독립된 하나의 로시 로 구성하고 떼어낸 부분은 

로시  호출 문장이 들어간다. 로그램이 실행되는 순서

를 바꾼다. 를 들어, 1에서 10까지 증가하는 카운트는 

10에서 1로 감소하는 카운트로 변경한다. 이 방법은 통

인 컴 일러의 최 화의 기법으로 많이 사용되는 방법

이다. 하나의 루 (loop)를 여러 개의 루 로 나 거나, 여

러 개의 루 를 하나로 합치는 등의 테크닉도 컴 일러의 

최 화 기법이기도 하면서 난독처리에서도 사용될 수 있

다. 실행되지 않거나 실행되더라도 무의미한 결과를 산출

하는 불필요한 코드를 일부러 집어넣어 읽기 어렵게 만든

다. 실행되지 않는 코드를 데드코드(deadcode)라고 한다. 

자바에 없는 코드를 삽입한다. goto문은 자바에는 없지만 

자바 바이트 코드에는 존재한다. 따라서 goto가 존재하는 

바이트 코드는 자바로 역컴 일 될 수가 없다. 

3.  Code Encryption Algorithm

  Code Encryption Algorithm이란 자바 소스 일의 특

정 코드를 암호화하여 삽입하는 것을 말한다. 바이트 코드 

일 자체를 암호화 하는 것이 아니라 자바 소스 일의 

특정 코드를 암호화시켜 난독화를 시행 할 수 있다. 비록 

역공학 소 트웨어를 이용하여 자바 소스 일을 얻었다

고 하더라도 소스 코드의 많은 부분이 암호화 되어 있기 

때문에 악의를 가진 사용자는 정확한 소스를 악 하기 

힘들 것이다. 개발자는 필요에 따라서 소스 코드의 암호화

율에 따라 난독화 정도를 조 할 수 있을 것이다. 다음은 

자바 일의 코드 암호화  실행 과정을 개략 으로 보

여 주고 있다.

[그림4] code 암호화 과정  실행

4 . 결론  향후 연구

  자바 로그램은 컴 일된 바이트 코드만 배포한다고 

하여도 그로부터 소스코드를 쉽게 만들어 낼 수 있으므로 

소 트웨어의 보호라는 측면에서 많은 취약 을 가지고 

있다. 개발자가 많은 시간과 노력을 기울려 어렵게 개발한 

소 트웨어를 악의의 사용자로부터 보호하려는 기법 의 

하나가 난독처리 기법이다. 본 논문에서는 기존의 난독기

법을 소개하 고, Code Encryption Algorithm을 이용한 

난독 기법을 제안 하 다.

  향후 연구 과제로서는 난독화를 한 정.동 인 워터

마크(watermark)의 사용에 한 병행연구와 코드 암.복호

화에 따른 오버헤드를 일 수 있는 연구도 병행되어야 

할 것이다.
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