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요       약 

현재 NGN 망에서 강조되는 QoS 보장 기술은 인터넷에서 QoS(Quality of Service) 제공을 위해 

해당 응용 서비스 마다 자원을 예약하거나 할당하는 기능을 수행하며, 이 때, 효율적인 종단간의 

QoS 보장을 위해서는 전체적으로 자원관리를 할 필요가 생긴다. 정책(Policy) 기반 QoS 기술 관리

는 이 경우에 수행이 된다. NGN 망에서의 정책 기반 QoS 기술을 위해서는 정책 기반 QoS 관리 기술 

구조 및 프로토콜에 대한 총괄적인 이해가 우선되어야 한다. 즉, 정책 결정 및 정책 실행과 관련한 

정책 기반 QoS 관리 기술 구조와 프로토콜 관련한 COPS(Common Open Policy Service)와 LDAP(Light 

Weight Directory Access Protocol)을 중심으로 이해가 되어야 하고, 이를 토대로 해서 정책 기반 

QoS 관리 기술 서비스가 제공 될 수 있다. 

 

1. 서론 

NGN 망에서의 정책 기반 관리 기술은 단순히 QoS 

관리뿐만 아니라 보안, 경로 제어 등을 위한 용도로 

광범위하게 사용되므로, 정책 Policy 기반 관리 기술

은 확장성 있는 구조를 가져야 하고, 그 구조와 사용 

프로토콜에 대한 이해 및 응용하여 확장된 서비스를 

지원할 수 있도록 개발 진행이 되어야 한다. NGN 망

의 정책 기반 QoS 기술에서 정책이란 네트워크 자원

을 관리 및 제어하기 위한 규칙의 집합이라 할 수 있

다. 또한 지속적인 운용관리를 통해 구축된 지식 데

이터를 기반으로 각 상황에 대해 조치한 여러 운용 

관리 행위들 중에서 최상의 결과를 낸 행위의 집합을 

정책이라고 할 수 있다.[1] 

정책 기반 QoS 관리 시스템은 크게 정책 결정 관련

한 PD-FE(Policy decision functional entity)와 

TRC-FE(Transport resource control functional 

entity), 정책 실행과 관련한 PE-FE(Policy 

enforcement functional entity), 정책 저장 및 검

색을 위한 각 Database, 그리고 NACF(Network 

attachment control functions)와 CPE, SCF(Service 

control functions)로 구성된다.[2][3] 그리고, NGN 

망에서 정책 기반 QoS 기술을 제공하기 위해서는 이 

기능들에서 통신을 담당하기 위한 프로토콜들이 필

요한데, 이것이 바로 COPS(Common Open Policy 

Service)[4]와 LDAP(Light Weight Directory Access 

Protocol)[5]이다. COPS 는 PD-FE 와 PE-FE 사이 그

리고 PD-FE 와 NACF 사이에서 정책 정보를 전달하기 

위해서 필요하며, LDAP 은 사용자 DB 및 정책 DB 와 

연동하여 PD-FE 나 PE-FE 가 정책 정보를 저장, 검색, 

획득 하는데 필요한 프로토콜이다. 이러한 기능들 

및 프로토콜을 중심으로 전체적인 정책 기반 QoS 관

리 기술 구조의 시나리오 및 구체적인 구현 사항에 

대해 설명하고자 한다. 
 

2. 관련연구 

본 절에서는 NGN 망의 정책 기반 QoS 기술의 전반

적인 구조를 알아보고, 사용된 기능 및 프로토콜의 

세부 사항에 대해 설명한다. 
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2.1. NGN 의 RACF 기반 QoS 제어 구조 

NGN 망의 정책 기반 QoS 제어 구조의 전체적 구조

는 그림 1 과 같이 나타낼 수 있다. 
 

 
그림 1. NGN RACF 에서 정책 기반 QoS 제어 구조 

 PD-FE: 정책 결정을 책임지는 일종의 정책 결정 

포인트(PDP: Policy Decision Points)로써, 

네트워크 정책 및 SCF 제공된 서비스 정보 와 

접속네트워크의 NACF 로부터 제공된 전송계층 

정보 그리고 TRC-FE 로부터 제공된 자원 제공 

능력 정보를 기반으로 네트워크 자원 및 관리 

기능을 제어하는 역할을 담당한다.  
 PE-FE: 전송 계층의 PE-FE 는 일종의 정책 실행 

포인트(PEP: Policy Enforcement Points)로써, 

CPE 와 접속 망 사이의 다른 패킷 네트워크 

간의 패킷 전송을 위한 게이트웨이 역할 및 

PD-FE 와의 연동으로 결정된 정책을 실행하는 

역할을 담당한다.  
 Database: Database 는 각각 사용자에 관한 사

항을 저장하는 사용자 DB(User DB)와 정책설

정에 관한 사항을 저장하기 위한 정책 

DB(Policy DB)[6]로 나뉜다.  
 NACF: NACF 는 사용자 정보를 기반으로 하여 접

속망 관리에 대한 다양한 기능을 제공하는 역

할을 담당한다.  
 SCF: SCF 는 QoS 자원 제어 및 승인 제어를 요

청하는 NGN 서비스 계층의 엔티티 역할을 한
다.  

 
2.2. LDAP 및 COPS 의 특징 

LDAP 은 경량 디렉토리 접근 프로토콜(Light 

Weight Directory Access Protocol)의 약자로써 디렉 

토리 서비스를 지원하는 프로토콜이다.[7] 디렉토리 

서비스는 네트워크에 연결된 망 장비 및 사용자, 서

비스 등을 한곳에 모아두는 일종의 네트워크 데이터 

베이스 서비스로, 각 데이터베이스를 서버에 분산 수

용할 수 있으며, 시스템 다운에 대비할 수 있고, 보

안에 강하며, 공개적으로 표준화 되기 때문에 독자적 

프로토콜에 종속되지 않는 등의 네트워크 운용 측면

에서 편리성이 높다.  

COPS 는 PD-FE 와 PE-FE 간에 정책 정보를 교환하기 

위해 사용되는 TCP 기반의 질의-응답(query-and-

response) 프로토콜이다.[8] COPS 는 프로토콜 자체

의 변경 없이 다양하고 수많은 클라이언트를 지원할 

수 있고, 인증 및 메시지 무결성을 위해 메시지 차원

의 보안을 제공하는 등의 여러 장점이 있다.  
 

2.3. LDAP 및 COPS 연동 시나리오 

그림 2 는 LDAP 을 사용하여 현재 시스템에 적용한 

연동 시나리오이다.  

 

 
그림 2. NGN RACF 에서 LDAP 프로토콜 연동 시나리오 

동작과정은 다음과 같다. 먼저, SCF 로부터 자원예

약 메시지를 PD-FE 가 입력 받으면, PD-FE 에서 모든 

메시지 필드 값을 LDAP 및 User DB 에 저장하고 LDAP

과 User DB 를 연동한다. 그리고, 저장이 완료되면, 

User DB 로부터 저장완료 메시지를 수신한다. TRCF 로

부터 사용 가능한 스위치 포트를 수신하면, PD-FE 는 

Policy DB 에 정책을 요청한다. Policy DB 로부터 PE-

FE 및 스위치 포트, DSCP 관련 정책 정보를 수신하게 

되면, PE-FE 로부터 자원 설정 관련 결과값을 설정 

및 응답을 수신한다. 그리고 나서, User DB 에 저장

하기 위해 LDAP 에 결과값을 송신한다. User DB 로부

터 사용자에 대한 결과값 저장 정보를 확인 및 수신

을 하면 최종적으로 SCF 로 자원 예약의 결과값 송신

한다. 

그림 3 은 COPS 프로토콜을 사용한 연동 시나리오

이다. 다음과 같이 PD-FE 와 PE-FE 의 연동과 PD-FE

와 NACF 연동 관계로 나눌 수 있다. 
 
동작과정은 먼저, SCF 로부터 자원예약 메시지를 

PD-FE 가 입력 받으면, PD-FE 에서 모든 메시지 필드 

값을 User DB 에 저장 후, 저장 완료 메시지를 수신

한다. PD-FE 는 TRCF 에게 사용자가 요청한 Class 에 

대해서 적당한 스위치포트를 요청하고, 사용 가능한 

스위치포트 수신 후, Policy 서버에 적용할 정책을 

요청한다. Policy 서버로부터 적절한 PE-FE 및 스위

치포트와 같은 정책이 수신되면 PE-FE 로 자원(포트설

정)예약을 요청한다. PE-FE 로부터 자원설정에 대한 

결과값이 수신되면, PD-FE 는 NACF 로 네트워크 가입

자의 정보 및 자원 승인 등의 확인을 요청한다. NACF
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가 수신 후 문제가 없다면, 네트워크 가입자 정보 및 

자원 승인 등의 확인 메시지를 PD-FE 로 전송한다. 

최종적으로 PD-FE 는 사용자에 대한 결과값을 User 

DB 에 송신하고, 그에 대한 결과값을 DB 에 각각 저장

된다. 확인 메시지가 전송되면, PD-FE 는 SCF 로 자원 

예약의 결과값 송신한다. 그리고 최종적으로 PE-FE

에 적용되어 CPE 간의 데이터 송수신이 이루어진다. 

 
그림 3. NGN RACF 에서의 COPS 연동 시나리오 

 
3. NGN RACF 에서 COPS 적용 QoS 제어 구현 구조 

COPS 를 이용한 NGN RACF 에서 QoS  제어를 위한 

메커니즘의 구현된 구조에서 크게 LDAP 이 사용된 

PD-FE 와 DB 간의 인터페이스, COPS 가 사용된 PD-FE

와 PE-FE 간의 및 NACF 와 PD-FE 간의 인터페이스로 

구분 된다. 

 

3.1. PD-FE 와 db 간 LDAP 구현 메커니즘 

현재 구현된 NGN 망의 정책 기반 QoS 기술 구조에

서의 LDAP 은 사용자의 세부 정보가 저장되는 User 

Database 와 정책 정보가 저장되는 Policy Database

에서 사용된다. 아래의 표 1 은 각각 User database

와 Policy database 에서 사용되는 값들을 정의했다.  
 

<표 1> User db 와 Policy db 에서 사용되는 주요 값 

 
 

User database 에서는 연결되는 각 사용자에 대한 

ID, 사용 IP 주소, 포트, 정책 값 등이 설정 및 저장

되고, Policy database 에서는 정책을 적용하기 위한 

정책 이름, 등급, 대역폭 등의 값이 설정 및 저장된

다. 앞서 설명한 PD-FE 와 LDAP 간의 시나리오를 적용

하여 테스트를 하면 LDAP 각 사용 데이터베이스에 관

련 값들이 저장된다. 그림 4 는 User database 및 

Policy database 연동 후 LDAP 서버에 저장되는 결과 

값이다. ‘ldapsearch’ 명령어를 사용하여 저장되는 

결과를 확인 할 수 있다. 
 

 
그림 4. LDAP 과 PD-FE 인터페이스에서 처리된 결과

값 (예) 

즉, PD-FE 는 LDAP 을 통해 각 database 에 관련 정
보를 저장, 수정, 삭제, 참조 등을 진행하여 정책 기
반 관리 기술을 적용한다. 이를 바탕으로 TRC-FE 및 
PE-FE 등과 연동하여 정책이 적용된다. 

 

3.2. PD-FE 와 PE-FE 간 COPS 구현 메커니즘 

 COPS 프로토콜을 사용하여 PD-FE 와 PE-FE 간에는 

그림 5 와 같은 플로우로 구현이 된다. COPS 프로토

콜이 사용되는 메시지로는 요청 메시지인 Req 메시지

와 결정 및 처리를 담당하는 Dec 메시지로 구분된다. 

 

 

그림 5. PD-FE 와 PE-FE 간 COPS 구현 플로우 

 

위의 세부적인 플로우를 기반으로 아래 그림 6 및 

그림 7 과 같은 COPS 연동 프로그램에 사용되는 COPS 

프로토콜의 Req 및 Dec 메시지 세부 인터페이스를 정

의할 수 있다. 

Req 메시지는 PE-FE 의 현 상태를 보고하고, 관련 
요청 사항을 전송하는 역할을 한다. Dec 메시지는 
Req 메시지에 대한 회신이나, 결정된 정책 전송 등의 
역할을 갖는다. 메시지는 일반적 header, 핸들 값을 갖
는 client handle, source 및 destination IP address 를 갖는 
In-Int 및 Out-Int, 결정 사항을 저장하는 Decision 그리

고, 에러 사항을 갖는 Error 필드 등을 갖는다. 
 

 
그림 6. COPS 프로그램에 사용되는 Req 메시지 형태 
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그림 7. COPS 프로그램에 사용되는 Dec 메시지 형태 

 

 

3.3. NACF 와 PE-FE 간 COPS 인터페이스 

NACF 는 NGN 서비스에 접속하기 위해 필요한 액
세스 수준의 등록과 사용자 기능의 초기화를 제공하

여 총괄적으로 액세스 망의 IP 주소 및 인증을 처리

하는 기능을 수행한다. 그림 8 과 같은 프로그램을 위
한 플로우를 통해 NACF 와 PD-FE 사이 인터페이스

에 COPS 프로토콜이 적용된다. 
 

 
그림 8. NACF 와 PD-FE 간 COPS 제어 플로우 

 

NACF 의 기능인 가입자 정보 및 자원 승인에 대한 
요청 및 응답 메시지가 PD-FE 를 통한 COPS 메시지 
형태로 처리가 된다. COPS 프로토콜의 요청 및 결정 
응답 메시지 형태는 PD-FE 와 PE-FE 인터페이스 간
의 연동에서 사용되는 메시지 형태와 동일하다. . 
 

3.4. COPS 기반 NGN RACF 를 통한 QoS 제어 특성 

PD-FE 와 db 간 LDAP 구현 메커니즘을 사용한 가장 

큰 이점은 분산적인 관리와 인증 및 보안이라 할 수 

있다. 기존의 mysql 을 사용한 단순 database 는 표 1

에 나왔던 정책 및 사용자 database 가 일정의 기준

이 없이 각 값 별로 나열이 되어 관리되었다. 물론, 

database 의 접근 역시 사용자의 id 만 알고 있으면 

수정 등이 가능하여 인증 및 보안상의 큰 허점이 있

었다. 하지만, LDAP 을 사용하면, LDAP 의 보안적 특

징으로 단순 사용자 id 를 통한 접근 외에 시간의 제

한, 특정 지정 ip 만의 접근 등을 설정, 사용이 가능

하여 인증 및 보안상에 큰 장점을 가질 수 있게 된다. 

PD-FE 와 PE-FE 간 COPS 구현 메커니즘을 사용했을 

경우에는 기존의 단순히 각 기능들 사이에 정책을 넘

겨주고 설정하는 차원을 넘어선 메시지 처리 기능을 

지원한다. 즉, 결정 및 요청 관련 메시지 포맷을 

COPS 형태의 요청(Req)메시지 및 응답 결정(Dec) 메

시지로 구체적으로 설정하여 접근 인가 및 관련된 적

절한 서비스를 제공할 수 있도록 한다. 그리고, COPS 

프로토콜의 자신을 식별할 수 있는 특별한 객체로써

의 접근을 통해, 프로토콜 자체의 다른 추가 변경 없

이 다중의 클라이언트 즉, 여기서는 여러 PE-FE 들을 

지원할 수 있도록 한다. 

NACF 와 PD-FE 간의 연동 시에는 NGN 에서 현재 강

조되고 있는 NACF 기능 처리를 위해서 COPS 가 굉장

히 중요하다. 즉, NACF 의 중요 기능인 액세스 망의 

인증처리를 위해 COPS 프로토콜의 인증 처리를 적용

시킨다.  
 
4. 결론 

본 논문에서는 NGN 망에서의 정책 기반 QoS 관리 

기술을 위한 각각의 기능들과 사용 프로토콜에 대해

서 정의하고 구체적인 시나리오 및 메커니즘을 제안

하였다.  

기존의 LDAP 및 COPS 프로토콜을 고려하지 않았던 

정책 기반 QoS 관리 기술에서는 여러 단점들이 있었

다. PD-FE 에서 User DB 의 사용자 데이터 및 Policy 

DB 의 정책 데이터를 일반적인 DB 시스템으로 관리했

던 방식은 효율적인 관리 및 보안적 측면에서 많은 

취약점을 보여왔다. COPS 프로토콜을 적용하지 않았

던, PD-FE 와 PE-FE 사이의 연동 역시, 효율적인 정

책 적용 및 인증, 보안 처리 등에서 취약점이 있었다.  

이를 보완하고 진보시키기 위해 LDAP 및 COPS 프로

토콜을 적용시켜 두 프로토콜의 장점들을 이용할 수 

있도록 하였다. 구체적인 메커니즘과 시나리오를 적

용시켜 각 프로토콜이 적절하게 NGN 망에서 정책 기

반 QoS 를 적용할 수 있도록 하였다. 또한, NACF 라는 

기능을 추가시켜 COPS 프로토콜을 사용하여 PD-FE 와 

NACF 사이에 사용자 인증을 지원할 수 있도록 하였다. 

추가적인 LDAP 및 COPS 프로토콜, 그리고 NACF 기능

의 연구를 진행하여 개발이 된다면, NGN 망에서의 정

책 기반 QoS 관리 기술은 더욱 효율적으로 적용 될 

수 있을 것이다. 
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