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요       약

    보안 취약성이 끊임없이 보고되고 있다. 이는 보안솔루션의 기 효과수 을 유지하기 해서는, 

새로운 취약성이 보고되면 즉시 처하는 지속  리활동이 필요함을 뜻한다. 한편 기업성과 개선을 

한 IT투자성과 리가 강조되는 가운데, 정보보호 솔루션 도입 시 재무  타당성 증명이 요구되고 있

다. 이를 해 여러 형태의 ROSI(Security ROI)가 제시되었으나, 지속  보호활동에 따른 리비용이 

요하게 다루어져야 함에도 불구하고 비용에 한 고려가 고 효과산정에만 치우쳐, 경 자의 의사

결정을 지원하는 실제 인 재무 성과지표로 활용될 수 없었다. 이에 본 논문은 조직수 의 비용효과 

최 화를 추구하는 정보보호 리체계에 기반을 두어 효과를 산정하고, 비용 산정은 지속  리활동

이라는 특징을 반 하여 TCO에 기반을 둔 개선된 ROSI를 제안한다. 한, 제안한 ROSI를 활용한 보

안솔루션 평가사례를 제시한다. 증명이 어려운 정보보호 분야 투자타당성 증명은 물론 보안솔루션 선

택 시 실제 인 의사결정 단근거로서 활용될 수 있다. 

1. 서론

 

   보안 취약성이 끊임없이 보고되고 있다. 이는 정

보보호 책으로서 도입된 보안솔루션의 기 효과

수 을 유지하기 해서는, 새로운 취약성이 보고되

면 즉시 처하는 지속  리활동이 필요함을 뜻한

다[1]. 한편 기업성과 개선을 한 IT투자성과 리가 

강조되는 가운데, 정보보호 솔루션 도입 시 사 평

가를 통한 재무  타당성 증명이 요구되고 있다

[2][3]. 이를 해 지 까지 여러 형태의 ROSI 

(Security ROI)가 제시되었다[5][6][7]. 투자 의사결

정의 근거가 되는 ROSI는 효과산정  비용산정 모

두가 정확해야 한다. 그럼에도 지 까지의 ROSI는 

효과의 증명만을 강조하고, 지속  보호활동에 소요

되는 리비용을 비용산정에 고려하지 않아 정확성

이 결여되었다. 부정확한 ROSI는 경 자의 합리  

의사결정을 지원하는 실제  재무 성과지표로 활용

될 수 없다. 이에 본 논문은 조직수 의 비용효과 

최 화를 추구하는 정보보호 리체계에 기반을 두

어 효과를 산정하고, 비용 산정은 지속  리활동

이라는 특징을 반 하여 TCO에 기반을 둔 개선된 

ROSI를 제안한다. 증명이 어려운 정보보호 분야 투

자타당성 증명은 물론 보안솔루션 선택 시 실제 인 

의사결정 단근거로서 제안된 ROSI를 활용할 수 

있다. 

   2장에서는 논문의 배경을 설명하고, 3장에서는 

효과요소  비용요소를 균형 있게 고려한 개선된 

ROSI를 세부 으로 제안하며, 4장에서는 제안 

ROSI를 활용한 보안솔루션 평가사례를 제시하고, 5

장에서는 결론을 제시하 다.
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2. 배경

2.1  IT 투자성과 리 

   비즈니스 활동에서 IT의 요성이 증가함에 따

라, IT투자를 기업성과 개선에 직결시키려는 노력이 

증 되고 있다. 기업성과는 비용 감  효과향상이 

병행되어야 극 화될 수 있다. 

기업성과(Performance) =
효과(Benefits)
비용(Costs)

   한정된 IT 산의 공정하고 투명한 최 화 분배

를 목표로, 사  성과평가를 실시하고 그 결과를 토

로 최 효과가 상되는 부분에 정보화투자를 실

시한다. 한, 사후에도 지속 으로 성과를 평가하여 

그 결과에 한 책임을 규명한다[3]. 

2.2  정보보호 리체계 

   조직 체 차원에서 체계 으로 정보보호를 계획

하고 처한다면 리비용을 크게 일 수 있다[4].

  

(그림 1) 정보보호 리과정

   정보보호 리체계란 (그림 1)의 리과정을 통

해 조직의 자산을 효율 으로 보호할 수 있도록 기

술 , 물리 , 리 , 조직 인 다양한 보호 책들

을 구 하고 지속 으로 리, 운 하는 종합 인 

체계이다. 정보보호 리체계 수립의 이 은 

� 정보보호 목표수 의 지속  유지 : 도입순간에

만 효과가 있는 일회  정보보호가 아닌 지속  

리를 가능하게 한다.

� 정보보호 투자성과의 최 화 : 험분석  험

평가를 기 로 효과와 비용간의 최 화 균형을 

유지할 수 있다.

� 정보보호 리지식의 축 과 로세스 개선으로 

장기 으로 피해를 일 수 있다[1].

 

2.3  ROSI (Security ROI) 

   정보보호 투자의 재무  정당성을 증명하기 한  

성과지표로서, 정보보호 로젝트 는 보안 솔루션 

후보들 간의 비용효과 분석을 해 사용된다[2].




  × 
 

   지 까지 다양한 Security ROI지표들이 제시되었

다[5]6][7]. 그러나 정보보호 투자의 직 인 효과증

명이 어려운 특성 때문에 효과증명에 치우친 경향이 

있다. 

   한편 끊임없는 취약 의 등장은 완벽한 보안 책

은 존재하지 않으며, 지속 인 정보보호 리활동이 

필요함을 의미한다. 이를 ROI측면에서 바라보면 

기 효과수  유지를 해 리활동이 필요하고, 그

에 따른 비용이 지속 으로 소요됨을 의미하므로, 

비용요소 산정에 노력하여 정확한 결과를 도출할 수 

있다면 궁극 으로 실질 인 기업성과 개선에 도움

이 된다. 이에 지속 인 정보보호 리활동의 비용

측면을 강화한 실질 인 ROSI를 제안한다. 

3 . 개선된 R O S I  ( S e c u r i t y  R O I )

   


∑  ∑ 
 

  위험감소효과
  관리생산성효과
  총소유비용

   제안 하고자 하는 ROSI는 세 요소로 구성된다. 

� 험감소 효과 : 자산보호에서 얻을 수 있는 효

과를 의미한다. 

� 리생산성 효과 : 정보보호 리활동을 수행함

에 있어, 솔루션이 가져다주는 생산성 향상 효과

를 의미한다. 

� TCO : Total Cost of Ownership. 도입  운용

비용을 모두 고려한 총소유비용을 의미한다.

3.1 험감소 효과산정 

   험감소 효과산정은 3단계를 거친다.
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� 1단계 : 험분석 (Risk Analysis)

   조직차원에서 체계 인 정보보호 활동을 유지하

며, 목표수 에 합한 투자비용 계획을 해서는 

험분석이 선행되어야 한다. 보호 상으로서의 자

산, , 취약성에 한 분석과정이며, 이 분석 결

과를 바탕으로 험규모의 평가가 실시된다.

<표 1> 험분석과정

차 내용

자산분석
자산(Asset) 식별

자산 가치(Value) 산정

분석
자산 별 (Threat) 식별

 별 발생가능성(likelihood) 악

취약성 분석 자산 별 취약성(Vulnerability) 분석
 

 

� 2단계 : 험평가(Risk Assesment)

  험분석 결과를 토 로 험규모를 평가한다.

위험  × ×

  자산가치   발생빈도  취약성 

� 3단계 : 험감소(Risk Mitigation) 효과산정

   위험감소효과
∑∑×   

  자산의위험
  위험의감소율 
  자산 의가치

   아래 <표 2>의 에서, 보안 책 구 을 통하여 

a1자산에 하여 t1 을 70%를 감소시켰으며,  a2 

자산에 하여 t1 을 60%, t3 을 50% 감소시

켰다. 효과의 합은 자산 가치보다 클 수 없다. a2효

과의 경우 효과의 합이 220이지만 자산 가치가 200

이므로 200으로 산정한다. 

<표 2> 험감소 효과산정 

자산 가치 감소율 효과

a1 300
t1 0.7 210

t2 - -

a2 200

t1 0.6 120

t2 -

t3 0.5 100

a3 400 t1 - -

효과 합계 410

 

3.2 리생산성 효과 산정 

   리생산성 효과는 2단계를 거쳐 산정된다.   

� 1단계 : 통제사항 활동검토

   정보보호를 해서는 리 , 물리 , 기술  통

제활동이 필요하며, 이러한 종합  활동을 통해 장

기 인 리비용을 감할 수 있다. 다음은 정보보

호 리체계가 제시한 통제 분야이다[1].

<표 3> 정보보호 책 분야

통제 분야 통제사항 수

1 정보보호 정책 5

2 정보보호 조직 4

3 외부자 보안 4

4 정보자산 분류 4

5 정보보호 교육  훈련 4

6 인  보안 5

7 물리  보안 12

8 시스템개발 보안 13

9 암호 통제 3

10 근 통제 14

11 운  리 23

12 자거래 보안 5

13 보안사고 리 7

14 검토, 모니터링  감사 11

15 업무연속성 리 7

합계 120

 

   통제사항을 선택하여 책을 수립한다. 이 책

의 구 에는 구축비용과 운 비용이 소요되며, 정보

보호 솔루션 도입 시 이러한 활동 수행의 비용 감 

효과가 있다면 고려해야 한다.

� 2단계 : 리생산성 효과산정

관리생산성 효과 ∑     
   도입이전활동비용
   도입이후활동비용

   보안 솔루션 도입이 리활동의 생산성 개선을 

주는 요인을 고려한다.

<표 4> 리생산성 효과 산정 

리

활동
개선 내용

시간당 

인건비

빈도

(년)
감비용

장애분석
평균 60분에서 
30분으로 개선

18만 12 108만

로그분석
평균 20분에서 
10분으로 개선

18만 365 1,095만

효과 합계 1,203만

 <표 4>에서 장애 상세분석 시 평균 60분이 소요되

었으나, 도입이후 30분으로 단축되었다면, 연간 108
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만원의 생산성 개선효과가 있는 것으로 산정한다.

3.3 비용(TCO) 산정 

  

  TCO = ∑{해당 계정항목( i)×소요비용( i)}

<표 5> TCO 비용항목

비용구분 비용항목

직
비용

H/W 비용 구입․폐기 비용

S/W 비용 OS, 응용S/W, 유틸리티

인건비

개발, N/W 리, 문제해결  수
리, 트래픽 리  계획, 성능튜
닝, 사용자 운 , OS지원, 유지
보수비, 시스템 리, 평가  구
매, S/W라이센싱  분배, 자산
리, 응용 리, 보안  바이

러스 방, 하드웨어 설치, 구성/
재구성, 장장치 리, 디스크 
일 리, 장장치 용량계획, 
백업  복구, 아웃소싱비, 교육
과정개발, 정보시스템 교육, 
End-user

운 비
유지보수 계약, 지원계약, 교육
과정  인증비, 여행․출장비

기타 비
임 자산비, 기타 월비용, 커뮤
니 이션 비

간
비용

최종사용자 
정보시스템 
비용

동료  최종사용자 지원, 자기
학습, Futz Factor, End-user개
발

다운타임
계획된 다운타임, 돌발 인 다운
타임, 헬 데스크 해결시간 동안
의 다운타임

   <표 5>는 솔루션 도입  운  시 발생되는 비

용을 회계 상의 비용계정항목 별로 구분한 것이다

[3]. 해당 계정항목 별 비용이 발생할 것인지 여부를 

조사하여 TCO를 산정한다.

4. 제안 R O S I 를 활용 한 평가 사례

4.1 벤더 간 IDS 솔루션 평가

   제안한 ROSI 산정방법에 따라, 두 벤더의 IDS 

솔루션을 비교 평가하 다. <표 6>은 평가결과표이

며, 기간은 1년으로 한정하 다. 기존 ROSI 산정방

법을 사용하여 기 도입비용만을 고려한 결과 A제

품의 성과가 우수한 것으로 나타났다. 그러나 제안

한 ROSI 산정방법에 따라 생산성 개선효과  지속

 리활동에 소요되는 인건비  기타 비용을 고

려하여 재 산정한 결과, B제품의 ROSI가 높은 것으

로 평가되었다. 결국 B제품을 도입해야 기업성과 개

선에 도움이 된다는 결론을 얻을 수 있었다.

<표 6> 제안 ROSI를 이용한 평가결과

A 제품 B 제품

험경감 효과 15억 15억

기 도입비용 3억 3.5억 

기존 ROSI 400% 329%

리생산성 효과 3천만 5천만

TCO 4.8억 4.5억

개선 ROSI 219% 244%

5. 결론 

   지속  보호활동에 소요되는 리비용을 비용에 

반 함과 동시에 리생산성 효과를 반 하여 실제

 투자 의사결정 지표로서 활용될 수 있도록 개선

하 다. 본 논문이 제시한 ROSI를 활용하면 다음의 

효과를 기 할 수 있다. 첫째, 일정수 의 정보보호 

투자가 필요함에도 그 타당성을 증명하지 못하여 정

보자산이 험에 노출됨을 방할 수 있다. 둘째, 보

다 비용효율 인 보안솔루션을 선택할 수 있어 기업

성과 개선에 실질 인 도움을  수 있다.
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