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요       약

 IPv6 프로토콜에서는 ND(Neighbor Discovery) 프로토콜의 보안을 위해 SEND(Secure ND) 프로토콜을 

사용하고, IP 헤더와 데이터의 보안을 위해 IPsec(IP Security) 프로토콜을 사용하도록 하고 있다. 개별

적인 목적을 갖고 운용되는 두 보안 메커니즘은 보안에 사용되는 옵션의 형태가 비슷하여 상호 운영

하는 경우 보안 연산의 중복으로 이동형 기기의 성능 저하 및 네트워크에 불필요한 부하를 발생시킨

다. 따라서 본 논문에서는 IPsec과 SEND 프로토콜이 동시에 사용되는 환경을 구분하고, 이러한 환경에

서 발생할 수 문제점을 발견하고 분석함을 보인다.

1. 서론 

   IPv6(IP Version 6) 네트워크에서는 IPv4 네트워

크에서의 보안 문제점을 해결하기 위하여 IPsec(IP 

Security)을 기본적인 보안 프로토콜로 사용하도록 

정의하고 있다[1]. IPsec 프로토콜을 이용할 경우 통

신 양단간에 전송되는 데이터에 대한 무결성과 기밀

성을 제공할 수 있으며 통신 주체에 대하여 인증할 

수 있다[2]. 하지만 IPsec 프로토콜은 IPv6 네트워크

의 몇몇 상황에서는 사용할 수 없으며, 이러한 환경

에서 네트워크 관리에 중요하게 사용되는 ND(Nei- 

ghbor Discovery) 메시지를 공격으로부터 보호하기 

위하여 SEND(Secure ND) 프로토콜이 새롭게 도입

되었다[3]. 이러한 SEND 프로토콜을 이용하여 ND 

메시지의 무결성 지원과 통신 주체에 대한 인증을 

할 수 있다.

   하지만 두 보안 프로토콜을 상호 운영하는 경우 

보안 연산이 중복되는 문제가 발생하며 두 보안 프

로토콜 처리에 많은 부하를 동반하게 된다. 이러한  

부하는 이동형 기기의 성능 저하를 발생시키며, 네

트워크에 불필요한 부하를 발생시키게 된다.

   이에 따라 본 논문에서는 IPsec과 SEND 프로토

콜 각각의 특징을 설명한 후, 두 보안 프로토콜이 

상호 운영되는 환경을 구분한다. 그리고 이러한 환

경에서 나타날 수 있는 문제점 발견하고 이에 대하

여 분석하고자 한다.

2. IPv6의 보안 옵션

   본 절에서는 IPv6 프로토콜에서 보안을 위해 사

용하는 IPsec과 SEND 프로토콜에 대하여 간단하게 

소개하고 각 특징에 대해 설명한다.

2.1 IPsec 프로토콜

   IPSec 프로토콜은 IP 계층과 전송 계층 사이에서  

IP와 데이터의 보안을 제공하며, 어플리케이션 독립

적으로 네트워크 보안이 가능하고 호스트 간 보안 

통신을 가능하도록 하는 보안 프로토콜이다. IPSec 

프로토콜은 IPv6 프로토콜에 기본적인 보안 기술로 

사용하도록 확장헤더로 정의되어 있으며, 제공하는 

서비스로는 접근제어, 데이터 무결성, 데이터 근원 

인증, 재실행된 패킷의 거부, 기밀성 제공 등이 있다. 
                                                                                     

* 본 연구는 정보통신부 및 정보통신연구진흥원의 대학 IT연구센터 지원

사업의 연구결과로 수행되었음. (IITA-2006-C1090-0603-0027)
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IPsec Architecture

ESP protocol/header AH protocol/header

Encryption algorithms Authentication algorithms

ISAKMP for IP security

Key management framework

(그림 1) IPsec 구성 요소간 관계

   IPSec 프로토콜은 그림 1과 같이 ESP(Encrypted 

Security Payload)와 AH(Authentication Header)로 

구성되어 있으며 표 1에서 보이는 바와 같이 전송 

모드와 터널 모드에서 개별적 또는 동시에 사용될 

수 있다[4, 5].

모드 구분 적용 옵션 사용 목적

전송 모드

AH 무결성 지원

ESP 기밀성 지원

ESP + AH 기밀성과 무결성 지원

터널 모드

AH 무결성 지원

ESP 기밀성 지원

ESP + AH 기밀성과 무결성 지원

<표 1> 환경에 따른 IPsec 헤더의 구성 

2.2 SEND 프로토콜

   SEND 프로토콜은 ND 프로토콜에 보안기능을 지원하

기 위하여 발표되었으며, IPsec 프로토콜과 같은 보안 인

프라가 존재하지 않거나 사용할 수 없는 환경 하에서 ND 

메시지에 보안을 제공한다[6]. SEND 프로토콜을 사용하

는 노드는 먼저 PKI 기반의 공개키/개인키 쌍을 미리 보

유하고 있어야 하며, 여기서 생성된 공개키는 CGA  

(Cryptographically Generated Address) 보안 옵션을 통하

여 주소를 생성하는데 사용한다. SEND 프로토콜은 공개

키에 대한 인증서를 통하여 사용자를 인증하고, 인증된 

사용자의 ND 메시지만 받아들이고 처리하게 된다[7].

 

Modifier (16 octets)

Subnet Prefix (8 octets)

Public Key (variable Length)

Extention Fields (optional, variable length)

Collision Count

32bit

Type Length Pad Length Reserved

Padding

(그림 2) CGA 검증을 위한 자료구조

   CGA로 생성된 주소를 이용하여 통신하는 경우에는 

그림 2와 같은 주소 생성에 사용된 정보가 수신 노드에 

함께 전송되며, 주소를 수신한 노드는 정보들을 이용하여 

사용된 주소의 위변조 여부를 판별할 수 있다. 특히 함께 

전송된 공개키에 해당하는 인증서를 통하여 주소 소유자

에 대한 인증을 할 수 있다[7].

   추가적으로 RSA 기반의 전자서명을 이용하여 CGA 

주소와 그림 2의 자료구조가 담긴 SEND 메시지의 무결

성을 제공할 수 있다. 서명 검증에 필요한 공개키는 인증

서 또는 송신자의 메시지 옵션 형태로 제공받을 수 있다. 

3. IPs e c 과 S E N D  프 로 토 콜  상호운영상의 문제점

   IPsec과 SEND 프로토콜은 서로 다른 목적을 갖

고 개발 되었지만, 두 종류의 보안 프로토콜이 상호 

운영되는 경우 중복되는 보안 연산으로 인하여 이동

형 기기의 성능 저하 및 네트워크에 불필요한 부하

를 발생시킨다. 이러한 문제의 해결을 위해 중복 연

산에 대한 관리와 정보 공유를 필요로 한다.

3.1 네트워크 구분

   관리나 인증이 없는 공공 네트워크는 다양한 보

안 위협이 존재하고 따라서 보안 프로토콜을 필요로 

하는 환경이다[8]. IPv6의 대표적인 보안 프로토콜인 

IPsec과 SEND 프로토콜은 이러한 환경에서 둘 중 

하나만 사용되거나 두 가지 프로토콜 모두 사용될 

수 있다.

   SEND 프로토콜의 경우 호스트가 네트워크에 처

음 진입하는 단계부터 사용되는 ND 메시지를 보호

해야 하기 때문에 IPsec 프로토콜 설정단계 이전부

터 사용되며, IPsec 프로토콜과 같은 필요에 따라 

사용되는 옵션 형태가 아니라 ND 프로토콜 자체를 

변경하는 필수 사용 형태가 되므로 기본적으로 모든 

호스트는 SEND 프로토콜을 사용한다고 가정한다.

   IPsec과 SEND 프로토콜이 동시에 사용되는 네

트워크 환경은 SEND의 적용범위인 하나의 도메인

으로 한정된다.

공공 네트워크

사내 인트라넷

IPsec 연결

호스트
SEND 통신

보안 게이트웨이

(그림 3) IPsec 터널 모드 네트워크 구성도 
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보안 처리 단계  처리비용

SEND

CGA 주소 생성 2CHash+(CRSA)
*

CGA 소유권 검증 2CHash+CCert+(CRSA)
*

RSA 전자 서명 CRSA

IPsec

AH 생성/검증 비용 CHash

ESP 생성/검증 비용 CSK+CHash

AH+ESP 검증 비용 CSK+2CHash
* CGA 자료구조의 무결성 지원 (필요에 따라 사용)

<표 3> 보안 프로토콜의 처리비용   먼저 그림 3은 IPsec 터널 모드의 형태로 외부의 

호스트가 VPN을 통하여 사내 인트라넷 도메인에 

참여하는 형태이다. 먼저 호스트가 외부의 공공 네

트워크 진입하기 위해서는 주소자동설정 메커니즘을 

이용하여 사용할 IP 주소를 생성해야 한다[9]. 이때 

사용되는 ND 메시지의 보안을 위하여 SEND 프로

토콜을 사용한다. 호스트는 다음으로 사내 인트라넷 

진입을 위하여 IPsec 프로토콜로 구성된 VPN을 사

용하게 되는데, 이 경우 IPsec과 SEND 프로토콜이 

동시에 사용되게 되어 사용자와 사내 인트라넷 사이

에 많은 부하가 발생하게 된다.

공공 네트워크

IPsec 연결
호스트 A 호스트 B

(그림 4) IPsec 전송 모드 네트워크 구성도

   그림 4는 IPsec 전송 모드의 형태로 동일한 도메

인 내의 호스트 간 보안통신을 하는 경우이다. 서로 

다른 두 호스트는 SEND 프로토콜을 기본으로 사용

하고 있으며 두 호스트 간 보안 통신의 필요에 의해 

IPsec 통신을 수행하게 된다. 이 경우 SEND와 

IPsec 프로토콜이 동시에 사용되어 호스트 간 불필

요한 부하가 발생하게 된다.

3.2 보안 프로토콜의 처리비용

   처리비용은 프로토콜에서 사용하는 알고리즘 처

리에 필요한 시간적인 측면과, 프로토콜에 따라 전

송되는 패킷의 크기적인 측면으로 구분할 수 있다.

 

표기 의미

CHash 해쉬 함수 처리 비용

CCert 인증서 검증 처리 비용

CRSA RSA 전자서명 처리 비용

CSK 대칭키 암호화 처리 비용

<표 2> 알고리즘 처리 비용 표기법

   표 3에서는 표 2의 표기법을 이용하여 SEND와 

IPsec 프로토콜의 처리비용을 보인다. SEND 프로토

콜은 CGA 주소 생성에 두 번의 해쉬 함수가 사용

되며, 이렇게 생성된 주소의 검증에는 해쉬값의 검

사를 위해 생성과 동일하게 두 번의 해쉬 함수를 사

용하고, 주소 생성자의 공개키에 해당하는 인증서를 

검사함으로써 CGA 주소를 사용한 소유자의 신원을 

인증하게 된다. 또한 CGA 주소와 함께 전송되는 데

이터와 SEND 메시지의 무결성을 지원하기 위하여 

RSA 전자서명을 사용할 수 있으며 이 경우 전자서

명 처리에 추가적인 작업이 필요하다. 

   IPsec 프로토콜의 경우 AH 적용 시 무결성을 위

해 해쉬 함수를 사용하고, ESP 적용 시 기밀성을 

위해 대칭키를 이용한 암호화 및 복호화를 이용하므

로 이에 따른 작업이 필요하게 된다. 이렇게 각각 

요구되는 처리비용이 IPsec과 SEND 프로토콜이 함

께 사용될 경우 최악의 경우(고강도 보안 옵션 적

용) 표 4와 같은 처리 비용을 요구하게 된다.

구분 처리 비용

SEND 2CHash + CCert + 2CRSA

IPsec CSK + 2CHash

SEND + IPsec 4CHash + 2CRSA + CCert + CSK

<표 4> SEND와 IPsec 동시 사용 처리 비용

   또한 IPsec과 SEND 프로토콜이 동시에 사용될 

경우 한번의 ND 메시지 전송 시 필요로 하는 패킷

의 크기는 그림 5에서 보이는 바와 같이 원래 ND 

메시지 패킷 크기에 비해 더욱 많은 크기를 필요로 

함을 알 수 있다.

[ IPsec터널 모드 AH+ESP ] + [ SEND ]

Original IPAH ESP Header ESP TrailerData ESP AuthTunnel IP

Type Length Pad LengthPad Length

Modifier (16 octets)

Subnet Prefix (8 octets)

Public Key (variable Length)

Extention Fields (optional, variable length)

Padding

Collision Count

[ Original ND ] 

ReservedCode ChecksumType VariableOriginal IP

(그림 5) SEND와 IPsec 동시 사용 시 패킷 크기
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3.3 보안 연산의 중복 분석

   IPsec과 SEND 프로토콜이 사용운영 되는 경우 

두 프로토콜의 보안 연산이 중복하여 동작하는데 두 

프로토콜이 서로 정보를 공유하게 된다면 보안 연산

의 비용을 감소시킬 수 있다. 

보안 연산 IPsec SEND

사용자 인증 O O

무결성 지원 O O

기밀성 지원 O X

O : 보안 연산 수행,   X : 보안 연산 없음

<표 5> 보안 프로토콜의 보안 연산

   표 5는 IPsec과 SEND 프로토콜에서 제공하는 

보안 연산을 보이고 있다. 사용자 인증의 경우 두 

프로토콜에 모두 존재하지만 현재 상태에서는 IPsec

과 SEND 프로토콜 각각 별도의 사용자 인증을 수

행하게 된다. 또한 전송되는 메시지의 무결성 지원 

부분도 두 프로토콜이 각각 별도로 수행하고 있다. 

   이러한 경우 먼저 설정되어 사용되는 SEND 프

로토콜의 사용자 인증 정보를 IPsec에서 공유하게 

되면 IPsec 설정단계를 단축시킬 수 있고, SEND 메

시지를 전송할 경우 IPsec에서만 무결성을 지원해주

면 보안 연산의 단계를 줄이고, 전송되는 패킷의 크

기를 감소시킬 수 있다.

4. 결론

   IPsec 프로토콜은 IP 헤더와 데이터의 무결성과 

기밀성을 위해 개발되었고, SEND는 ND 메시지의 

송신자에 대한 신원 인중과 ND 메시지의 무결성을 

제공하기 위해 개발되었다. IPv6 네트워크에서는 두 

보안 프로토콜이 상호 운영될 수 있지만, 현재의 상

황에서는 중복되는 보안 연산으로 인하여 이동형 기

기의 성능을 저하시키고, 전송되어야 하는 패킷 크

기가 커짐으로써 네트워크에 불필요한 부하를 발생

시키게 된다. 

   IPsec과 SEND 프로토콜은 별도의 목적을 갖는 

보안 메커니즘이지만 내부 처리과정 비슷하여 중복

되는 보안 연산이 존재한다. 따라서 두 프로토콜을 

상호 운영하는 경우에는 별도의 관리를 통하여 네트

워크 환경에 따른 관리와, 중복되는 보안 연산 부분

은 연산 결과를 서로 공유하여 두 보안 프로토콜 간 

한번의 보안 연산 수행으로 효율적인 동작이 가능하

도록 하는 관리를 필요로 한다. 
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