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요       약

 사용자의 행동 모니터링에 대한 이전의 기술적인 연구는 네트워크 트래픽과 데이터베이스 접근 형태
에 집중되어 왔다. 이전의 연구는 자료를 공유하고 교환하는 것 같은 사용자들 사이의 상호작용을 관

찰하는 부분에 있어서는 부족하다. 즉, 사용자와 사용자의 행동 정보를 수집하고 그 자료에 바탕을 두

고 상호작용을 시각적으로 관찰할 수 있어야 한다. 따라서 수집된 자료의 좀 더 분석적인 관찰을 위해

서 지금까지의 개발되고 사용된 여러 가지 컴포넌트를 사용하여 이 같은 상호작용을 여러 가지 형태

의 그래프로 표현할 수 있는 그래픽 툴을 개발한다.

1. 서론

  사용자의 행동 모니터링에 대한 이전의 기술적인 

연구는 네트워크 트래픽과 데이터베이스 접근 양식

에 집중되어 왔다. 이런 접근법들은 공동 연구 환경

에서 자료를 공유하고 교환하는 사용자들 간의 상호

작용을 관찰하는 부분에 있어서는 부족한 점이 있

다. 공동 네트워크처럼 주어진 어떤 주제에서 관련

된 문서에 나타난 사용자의 행위에 대한 모니터링은 

적절한 행동이 될지도 모르는 행위를 자동적으로 막

지 않고 사용자와 행위들을 공격하는 것을 식별하는 

것을 최대한 돕는다.

  이러한 행위들은 사용자의 행동들을 효과적으로 

분석하고 감시하기 위한 사용자들에게 도움을 주기 

위해 그래픽한 형태로 보여줄 수 있었다. 따라서 이 

시스템은 사용자의 행동을 모니터링하는 시스템과 

같은 그래픽 분석 도구를 개발하는 데에 그 목표를 

두고 있다. 

2. 그래프를 통한 사용자의 행위 패턴 분석

   가상 엔지니어 환경을 위한 사용자 행동 추적 시

스템은 문서상으로 사용자의 행동들을 모니터링하기 

위한 기능성을 제공한다. 이 시스템에 의해 습득된 

정보는 중앙 서버, 즉 보안 정보 서버에 저장되고 

다음과 같이 분류 된다. 

  접근된 문서에 대한 정보에는 접근 날짜 및 시간, 

접근 유형(읽기/쓰기), 사용된 응용 프로그램, 사용

자 신분, 어떤 문서에 접근했는지 등의 정보가 들어

있다.

  문서 접근이 발생한 환경에 대한 정보에는 호스트 

네임(컴퓨터 이름). 워크스테이션과 연결된 외부 장

치들, 워크스테이션에 대한 활성화된 네트워크 연결 

등의 정보가 들어있다. 이 시스템은 사용자 행동을 

감지할 수 있을 것이다. 
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<그림1. database model>

  이 시스템의  첫 번째 작업은 수집된 사용자 행동 

정보를 그래프로 보여주기 위해 사용될 소프트웨어 

툴을 개발하는 것이다. 그 툴은 사용자 행동에 대한 

자료는 좀 더 효율적인 분석을 지원하기 위해 사용

자가 많은 그래프의 표현 방식들 중에서 선택할 수 

있도록 개발될 것이다.  2D, 3D, scatter, bubble 형

태 등의 여러 가지 그래프 형태들로 자료를 표현하

여  화면에 정밀하게 표시되어 질 수 있다. 

<그림1. 클라이언트와 서버 관계도>

클라이언트는 서버의 Security Information Server의 

Client API를 이용하여 DB에서 원하는 자료를 가져

다가 그래픽 툴을 이용하여 자료에 대한 분석을 하

여 원하는  수가 있다.

  3.  결론

  미래에 이 소프트웨어 툴은 사용자 행동 정보, 정

의 그리고 사용자 행동 방식의 관리의 시각화를 위

한 더 큰 응용 프로그램의 일부분이 될 것이다. 응

용 프로그램에 대한 소프트웨어 툴이 기여하는 부분

은 시각화와 그래프의 일정부분에 대한 페인팅 컴포

넌트를 추가할 수 있도록 하는 API이다. 소프트웨어

는 또한 페인팅 컴포넌트를 가진 더 많은 확장성을 

갖는 API를 제공해야만 한다.

  많은 테스트와 데모를 통해서 가능한 시뮬레이트

된 사용자 행동 정보를 가진 보안 정보 서버의 데이

터베이스를 가진 소프트웨어 또는 SQL의 개발이 필

요하다. 

 

* 본 연구는 IGI의 지원을 받아 수행되었습니다.
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