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요 약

  본 논문에서 마이크로 및 피코 셀 환경에 적합한 인증된 바인딩 업데이트 프로토콜을 제안한다. 제

안하는 프로토콜은 CGA (Cryptographically Generated Address) 기반의 티켓 방식을 이용한다. 이 방

식은 호스트의 공개키와 서브넷 프리픽스를 이용하여 생성한다. 또한 초기통신 시에 대응노드는 이동

노드에게 홈 에이전트를 통한 티켓을 발행한다. 이는 이동노드와 대응노드 간에 직접 바인딩 갱신을

할 수 있도록 도와준다. 또한 대응노드는 티켓 확인을 통한 이동노드를 인증하고 바인딩 업데이트를

안전하게 수행한다. 몇 가지 공격 시나리오를 통한 프로토콜의 안전성을 분석한다. 마지막으로 결론

및 향후 연구 방향에 대해서 제시한다.

1. 서론

모바일 IPv6[1]에서 이동노드가 홈 링크 또는 홈

네트워크에서 외부 링크에 존재하는 다른 노드와 통

신도중 통신노드와 다른 외부링크로 이동했을 경우

이동노드는 홈 에이전트 및 기존에 통신하고 있는

대응노드와 바인딩 갱신 과정을 반드시 수행해야 한

다. 그렇지 않을 경우 기존에 통신하고 있는 노드와

의 연결이 끊어진다. 특히, 공항이나 터미널과 같은

곳에서는 핸드오프가 빈번하게 발생한다. 이런 빈번

한 핸드오프는 통신 노드 사이에서 전송되는 패킷

손실 및 공격자로부터 많은 공격 위험에 노출될 수

있다. 따라서 본 논문에서는 마이크로 또는 피코 셀

환경과 같이 핸드오프가 빈번하게 일어나는 환경에

적합한 바인딩 갱신 프로토콜을 제안한다.

이 프로토콜은 기존의 주소 생성 방식과 달리 CGA

(Cryptographically Generated Address)[2] 기법을

이용하여 주소를 생성한다. 이는 여러 공격자로부터

각 노드를 인증하기 위함이다. CGA는 통신 노드의

IPv6주소와 공개키를 이용해서 64비트의 인터페이스

식별자를 이용하여 생성되는데 최종적으로 해쉬 함

수를 통해 계산된다. 또한 제안하는 프로토콜에서는

CN에 의해 생성되는 티켓을 이용하는데 이는 MN

에서 핸드오프가 일어났을 경우 대응노드가 HA와

다시 키 교환 프로토콜을 수행하지 않고 MN을 인

증하기 위함이다. 인증방법은 MN이 보낸 티켓을 자

신의 개인키로 복호화하여 티켓 안의 세션키를 통해

MN이 전송한 MAC값을 확인하여 메시지의 오류나

사용자를 확인한다. 더욱이 티켓은 초기 통신 시에

수행한 절차를 모두 수행하지 않고도 각 노드를 인

증할 수 있어 기존의 방식[1,3,4]과 달리 상호인증을

위한 최소한의 메시지 수인 두 번으로 처리가 가능

하다. 또한 티켓은 HA가 동작할 수 없는 환경에서

도 바인딩 갱신을 수행할 수 있다는 장점을 가진다.

본 논문의 나머지 구성은 아래와 같다. 2장에서는
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그림 1. MN과 CN사이의 세션키 설정 및 초기 바인딩 갱신 프로토콜 
기존에 제안된 논문들에 대해서 살펴보고 3장에서는

이 논문에서 제안하고 있는 바인딩 갱신 프로토콜의

구체적인 방법에 대해 살펴본다. 4장에서는 제안한 프

로토콜의 안전성 및 효율성에대해서 분석할 것이며 마

지막으로 결론 및 향후 연구 방향에 대해서 제시한다.

2. 프로토콜

본제안하는 프로토콜은 CGA 기반의 티켓 방식

을 사용하는 프로토콜이다. 이번 절에서는 제안하는

프로토콜의 가정과 표기법 및 프로토콜에 대해서 구

체적으로 서술한다.

2.1. 프로토콜의 가정 및 표기법

- 이동노드와 대응노드는 서로의 CGA에 대해 확신한다.

- 이동노드와 홈에이전트는 미리 공유한 비밀키를 가진다.

- 대응노드는 이동노드가 아닌 고정노드로써 광 대

역폭 및 풍부한 계산 능력 능력을 갖는다.

표기 의미

MN/MH/CN 이동노드/이동노드의 홈 에이전트/대응노드

HoA/CoA MN의 홈 주소/의탁주소

CNaddr CN의 홈주소

TX/NX/L 노드 X의 타임스탬프/난스/타임스탬프

sig(-KX,M) X노드의 개인키로 생성한 서명

MAC(K,M) 비밀키 K를 이용한 메시지 M의 MAC 값

X/g
X

MH의 개인키/공개키 쌍

Y/gY CN의 개인키/공개키 쌍

TckMN-CN MN을 위해 CN이 발행한 티켓

m1||m2 메시지 m1과 m2의 비트 결합

Ci i번째 cookie

표 1. 표기법

2.2. 제안하는 프로토콜

MN과 CN사이의 초기 통신은 그림 1과 같이 수

행된다. 초기 통신에서 MN은 HA를 통해서 CN과

통신 세션을 갖는다. 이 단계에서 HA와 CN은 두

노드 사이에 안전하게 데이터를 주고 받기 위해서

비밀키를 생성하고 CN은 MN을 위한 티켓을 발행

한다. 일반적으로 초기 통신은 안전하다고 가정하지

만 도청과 같은 수동적인 공격은 존재할 수 있기에

제안한 프로토콜은 키 생성에 안전성을 가미했다.

2.2.1. 최초 바인딩 갱신 프로토콜

MN이 CN에게 보내는 통신 연결 요청 메시지는

Neighbor Discovery[6]를 사용하는 HA에 의해서 인

터셉트된다.

{HoA,CNaddr,NMN,TMN,MAC(KMN-MH,HoA,||CNaddr||N

MN||TMN)}  --------- M1

MN은 M1메시지를 MH에게 전송하여 CN과의 통신

을 요청한다. MH는 MN과 미리 공유된 비밀키를

통해 MN으로부터 전송된 MAC 값을 확인하여 메

시지의 무결성을 확인한다. MN이 보내는 NMN는

MH가 응답 메시지를 전송할 경우 MH를 인증하기

위해 사용되면 MN과 CN사이에 사용할 세션키 생

성에도 이용된다.

{HoA,CNaddr,NMN,NMH,TMH,gX
MH,L,C1,sig(XMH, 

h(HoA||CNaddr||NMN||NMH||TMH||gX
MH||L)) }  

------- M2
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그림 2. MN과 CN사이의 차후 바인딩 갱신 프로토콜 

M2 메시지는 MN이 전송한 메시지를 MH가 인터셉

트한 후에 메시지를 수정하여 CN에게 보내진다.

TMH는 MH의 타임스탬프로써 공격자의 재생공격을

방지하기 위해 추가된 파라미터이다. C
1
은 두 노드

사이에 존재할 수 있는 도스 공격이나 Redirect 공

격에 완화하기 위한 파라미터이다. 또한 MH는 메시

지에 전자서명을 해서 보냄으로써 CN에서 MH를

인증할 수 있다. 마지막으로 g
X
는 세션키를 생성하

기 위해 MH가 생성한 공개키이다.

{CNaddr,HoA,NMH,TCN,gY
CN,L,C1,C2,TckMN-CN,MAC(

KMH-CN,CNaddr,HoA,TCN,NCN,gY
CN,L)) } ------ M3

KMH-CN=prf(gxy||NMH||C1||C2)
KMN-CN=prf(KMH-CH,NMN||NCN)

M2메시지를 수신한 CN은 일차적으로 MH에서 수신

한 TMH와 C1을 확인한다. 먼저 gx를 통해서 MH의

인터페이스 식별자를 생성할 수 있는지 확인한다.

마지막으로, MH의 공개키를 이용해서 전자서명을

확인한다. CN은 C1에 대한 응답으로 C2를 생성하고

MH와 CN사이에 사용할 비밀키 KMH-CH를 먼저 생

성한다. 그런 후에 티켓 안에 들어갈 MN과 CN이

사용할 세션키 KMN-CN을 생성한다. 마지막으로 MN

에게 발행해 줄 티켓 TckMN-CN을 생성한다. 이 티켓

은 MN이 외부 링크로 핸드오프가 일어났을 경우

CN과의 바인딩 갱신에서 MN을 인증하고 MN과

CN사이에서 사용할 세션키를 확인하기 위함이다.

CNaddr,HoA,NMN,T’MH,TckMN-CN,(NMN,T’MH,
KMN-CN).KMN-MH ---- M4

MH는 MN의 HoA를 목적지로 전송되는 모든 메시

지를 중간에서 가로챌 수 있기 때문에 M3 메시지를

수신한 MH는 C1, C2, TCN을 일차적으로 확인한다.

올바른 사용자로부터 온 메시지라는 것을 확인되면

수신한 파라미터들을 이용해서 CN과 HA사이에 사

용할 비밀키 및 MN과 CN사이에 사용할 세션키를

생성한다. 또한, MN에게 CN으로부터 수신한 티켓

을 전송한다. 마지막으로 MN은 M4 메시지를 수신

한 후에 NMN과 T'MH를 확인하여 MH를 인증하고

티켓을 얻는다.

2.2.2. 차후 바인딩 갱신 프로토콜

그림 2는 MN이 외부링크로 핸드오프가 일어났을

경우에 수행되는 프로토콜이다. 먼저 MN은 BU 메

시지에 CN으로부터 받은 티켓 TckMN-CN과 쿠키 C
3

를 추가한다. 또한 메시지 인증을 위해 MAC 값을

같이 전송한다. BU 메시지를 수신한 CN은 먼저 타

임스탬프와 쿠키를 통해 정당한 사용자로부터 전송

된 메시지인지 확인 후에 티켓을 복호화 하고 두 노

드 사이에 사용할 세션키를 얻는다. CN은 MN에게

MN의 쿠키와 자신이 생성한 쿠키 및 메시지 인증

을 위해 MAC 값을 같이 전송한다. 이 메시지를 수

신한 MN은 두 노드가 생성한 쿠키 값과 타임스탬

프 값을 확인한 후에야 비로소 MAC값을 확인하고

CN을 인증한다.

3. 성능분석

이번 절에서는 앞서 제안한 바인딩 갱신 프로토

콜의 안전성을 기존 네트워크 환경에 존재할 수 있

는 여러 공격에 안전한지 분석한다.

안전성 분석

프로토콜의 안전성은 DoS (Denial of Service)공격

과 Redirect 공격, MITM (Man-in-the-middle-attack),

Replay 공격에 안전하다는 것을 증명할 것이다.

- DoS 공격: 공격자는 불필요한 메시지나 위조된

바인딩 갱신 메시지를 CN에게 플러딩(flooding)

할 수 있다고 가정하자. 그럴 경우에 공격은 성공
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적으로 이루어진다. 그러나 본 프로토콜에서 CN

은 먼저 MN으로부터 온 쿠키와 타임스탬프를 확

인한 후에 올바르지 않은 메시지일 경우에는 바

로 메시지를 드롭한다. 또한 쿠키정보 역시 캐시

에 저장하는 것이 아니기 때문에 메모리

overflow 공격에도 안전할 수 있다.

- Redirect 공격: MN과 CN사이의 통신에서, 공격

자가 Redirect 공격의 일종인 Session Hijacking

공격을 할 수 있다고 가정하자. 그러나 우리의 프

로토콜은 CGA 기반의 티켓 방식을 사용하기 때문

에 공격자는 MN의 HoA 인터페이스 식별자를 생

성하지 못한다. HoA 식별자와 CoA를 공격자가

얻었다고 해도 공격자는 CN의 비밀키로 암호화된

티켓을 위조할 수 없으므로 Redirect 공격의 일종

인 Session Hijacking 공격을 성공시킬 수 없다.

- 중간자 공격 및 재생 공격: 공격자는 MN과 CN

사이에서 중간자 공격 및 재생 공격을 할 수 있

다고 가정하자. 그러나 앞서 살펴 본 공격들과 같

이 공격자는 티켓을 위조할 수 없기 때문에 중간

자 공격역시 어렵다. 또한 재생 공격 역시 메시지

에 포함된 타임스탬프로 인해 어렵다.

4. 결 론

본 논문은 마이크로나 피코 셀 환경과 같이 핸드오

프가 빈번하게 일어나는 환경에 적합한 안전하고 효

율적인 바인딩 갱신 프로토콜을 제안했다. CGA 기

반의 티켓 방식을 사용하기 때문에 여러 공격으로부

터 안전할 뿐만 아니라 바인딩 갱신 시에 단 두 개

의 메시지만으로 바인딩 갱신을 처리 할 수 있으므

로 신속한 핸드오프 처리를 할 수 있다. 향후 연구

과제로는 PDA나 핸드폰 사용자의 증가 및 서비스의

다양한 변화와 진보로 인해서 대응노드가 고정노드

가 아닌 이동노드인 상황에서 안전하게 바인딩 갱신

을 처리할 수 있는 프로토콜에 대해 연구할 것이다.
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