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Abstract - 임베디드 시스템은 주로 처리된 정보를 관리하는 서버를 
가지고 있다. 임베디드 시스템 대부분이 많은 양의 데이터를 적재 할 수 
없기 때문에 별도로 처리된 정보들을 관리하는 서버가 필요하다. 이런 
서버와 임베디드 시스템을 직접 연결하거나 요즘에는 USN을 이용하여 
연결하기도 한다. 이런 임베디드 시스템에 다수의 사용자가 접근하여 제
어가 가능하도록 하기 위해서 임베디드 미니 웹서버의 역할이 매우 중
요하다. 임베디드 미니 웹서의 사용자 접근에는 여러 방법이 있다. 일반
적인 웹서버 방법 중에 하나인 ID와 비밀번호를 이용한 로그인 방법이
나 IP주소를 구분하는 방법 등이 있다. 하지만 이런 방법들은 완벽한 사
용자의 고유성을 보장 할 수 없다. ID와 비밀번호를 도용할 수 있으며, 
IP주소를 구분하는 것도 아주 한정적인 사용자 관리에 불과하다. 이런 
단점을 좀 더 보완하고자 접근 사용자가 RFID리더를 가지고 자신만의 
RFID Tag를 읽힘으로써 사용자의 고유성을 높일 수 있다. RFID를 이
용한 임베디드 미니 웹서버를 접근하는 시스템을 설계한다.

1. 서    론

  다수의 사용자들이 임베디드 미니 웹서버를 접근하기 위해서는 여러 
가지 요소들이 고려되어야 한다. 그 이유는 임베디드 시스템이  많은 데
이터를 동시에 처리할 수 없기 때문에 사용자들의 접근에 제한이 절대
적으로 필요하다. 여러 방법이 있지만 그 중에서도 RFID를 이용한 사용
자 접근 방법을 들 수 있다. 웹에서 일반적인 ID와 비밀번호를 통해 접
근하는 방법이 있지만 이 방법은 다른 사용자가 도용할 수 있는 여지가 
많다. 이러한 도용의 문제를 좀더 해결해보고자 RFID 리더기를 이용하
여 사용자의 고유성을 높인다. RFID 시스템은 무선 주파수를 이용하여 
물리적 접촉 없이 개체에 대한 정보를 읽거나 기록하는 무선 인식 시스
템으로 RFID Tag정보를 사용자가 원하는 고유정보로 쓸 수 있다. 사용
자를 위한 고유한 ID를 손쉽게 쓰고 수정할 수 있다. 

2. 본    론

  2.1 관련연구
  RFID(Radio Frequency Indentification)란 마이크로 칩이 내장된 Tag, 
Label, Card 등의 장치와 리더기간에 무선 주파수를 이용하여 데이터를 
송수신하는 자동인식 기술을 의미한다. RFID태그는 일반 바코드와 같이 
고유 ID를 가질 수 있으면서 무선으로 수 미터까지 인식이 가능하다. 
그리고 고속으로 움직이는 여러 태그 인식이 동시에 가능하고, 대량 데
이터 저장이 가능하다. 이 밖에도 기존 바코드와 비교하야 RFID가 가지
는 장점은 인식 거리, 인식 속도, 투과력 재사용 여부 등이 있다.[2] 이
런 특징들로 바코드 시스템이 갖는 여러 한계점들을 극복하여 이를 대
체할 신기술로서 인식되고 있다. 하지만 RFID의 저가격, 저전력, 소형화
문제, 효율적 인식문제, 사용자의 보안 및 프라이버시 문제, 태그 식별자
의 코드 표준화 문제, 다중 태그 식별 문제 등의 해결되어야 할 과제들
이 있다. [7][8]
  RFID가 USN의 핵심기술로 대두되기 전에는 암호화를 통한 보안 기
능이 뛰어나고 위조카드 제작이 어려운 안정성으로 인해 스마트카드가 
각광을 받았다 . 스마트카드는 IC Card, Chip Card, Microprocess Card, 
CPU Card 등의 이름을 가지고 있으나 일반적으로 마이크로프로세서, 
카드운영체제, 보안 모듈, 메모리 등을 갖춤으로써 특정 트랜잭션을 처
리할 수 있는 능력을 가진 직접회로 칩(Integrated Circuit Chip)을 내장
한 신용카드 크기의 플라스틱 카드를 지칭한다. 스마트카드는 아래 표와 
같이 인터페이스에 따라 크게 접촉식과 비접촉식으로 구분할 수 있으며 
메모리의 공유 형태에 따라 하이브리드 및 콤비 카드로 나눌 수 있
다.[6]

<표-1> 스마트카드 종류

  아래 그림에서 비접촉식 방식의 스마트카드가 13.56MHz 주파수 대역
을 이용하는 RFID 기술을 사용한다. 이러한 특성으로 인해 스마트카드
와 RFID의 개념이 종종 혼용되기도 한다.

<그림-1> 주파수 종류별 특성

  2.2 RFID를 이용한 임베디드 미니 웹서버 사용자 접근 인증 설계
  일반적으로 임베디드 미니 웹서버를 이용하는 이유는 미니 웹서버를 
통해서 손쉽게 임베디드 장비를 제어하는 것이다. 사용자가 직접 RFID
리더기를 가지고 있다면 RFID Tag에 자신만의 고유 ID를 쓰고 그것을 
통해 본인을 확인을 할 수 있다. 자신만의 고유 ID는 언제든지 쓰기와 
수정이 가능해야 한다. 대부분의 RFID Tag가 수정할 수 있도록 되어 
있지만 몇몇 RFID Tag들은 수정 기능을 지원하지 않는다. 또한 RFID 
Tag는 자체적으로 RFID 카드가 고유 ID를 암호화 하고 있다. 이런 암
호화 된 ID 정보를 임베디드 미니 웹서버에 TCP/IP를 통해 전송한다.
먼저 개발 환경을 본다.

   

<그림-2> 임베디드 미니 웹서버 장비(PXA_255-PRO3,좌)와
 MA 1356T(RFID 리더기,우)
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 왼쪽의 장비는 임베디드 시스템이며 이 시스템 위에서 웹서버가 구동
된다. 오른쪽 장비는 사용자 PC에 연결된 RFID 리더기이다. 왼쪽의 임
베디드 장비를 이용한 미니 웹서에 대한 내용은 아래 표와 같다.

<표-2> 임베디드 미니 웹서버 Configuration

위 표에 나와 있는 환경에서 임베디드 미니 웹서버는 구동되고 있으며 
미니 웹서버에 접근을 하기 위한 흐름은 아래와 같다.

<그림 2> RFID를 이용한 임베디드 미니 웹서버 사용자 인증 흐름

  위 그림을 보게 되면 사용자 고유 ID가 쓰여진 RFID카드를 리더기에 
읽힌다. 읽혀진 고유 ID정보는 리더기를 통해 바로 사용자 컴퓨터에 읽
혀진다. RFID리더기와 사용자 PC사이에는 USB장치로 연결되어 사용자 
ID가 흘러간다. 흘러들어간 ID는 임베디드 미니 웹서버에 접속하는 화
면의 사용자 ID부분에 들어간다. 

 2.2 RFID를 이용한 임베디드 미니 웹서버 사용자 접근 인증 구현

<그림 3> 임베디드 미니 웹서버 인증 화면

  그림 2의 흐름을 기초로 간단한 RFID Tag정보를 전달하는 Serial 통
신 프로그램을 구현하여 사용자 ID를 전달시키고자 한다. 위에서 RFID 
리더기와 사용자 PC가 USB로 연결되어 있지만 USB가 Serial Port로 
인식하기 때문에 Serial 통신이 가능하다.

 

<그림 4> Serial 프로그램 일부

  Serial 통신프로그램은 RFID 리더기와 사용자 PC사이에 ID를 전달하
고 TCP/IP프로그램은 사용자 PC와 임베디드 미니 웹서버 사이에 ID를 

전달하는 것이다. 그리하여 임베디드 미니 웹서버에 접속하게 되면 바로 
아이디가 들어가도록 한다. RFID Tag정보가 제대로 무사히 임베디드 
미니 웹서버에 인식 되려면 이를 전달하는 Serial 프로그램의 역할이 매
우 중요하다. Serial 프로그램은 직접 Serial Port를 열어 정보를 받아 
저장하거나 TCP/IP를 통해 다른 곳으로 보내기도 한다. 이때 Serial 
Port의 대기시간과 들어오는 데이터의 크기도 알맞게 설정해야 한다.

 2.2 향후 과제 
 간단하게 RFID를 이용하여 사용자 인증 프로그램을 구동하여 임베디
드 미니 웹서버에 접근하는 시스템을 구현하였다. 이것은 아주 간단한 
RFID이용 시스템으로서 몇 가지 깊게 논의 되어야 하는 내용이 있다. 
우선은 RFID Tag를 어떻게 쓸것인가의 문제이다. 이 부분은 사용자가 
손쉽게 읽고 쓰고 할 수 있는 것은 물론 쓰여지는 ID가 어떤 체계로 쓰
여져야 하는지도 논의 되어야 한다. RFID 장비의 경우도 접근 사용자가 
사용하는데 크기가 작고 가격이 저렴해야 한다. 또한 임베디드 미니 웹
서버에 TCP/IP가 아닌 다른 프로토콜을 이용하여 좀 더 빠르고 안전한 
ID전송 기법이 연되어야 한다.

3. 결    론

  임베디드 시스템은 그 기능이 일반 서버에 비해 한계가 있다. 그렇기 
때문에 임베디드 미니 웹서버에 접속하는 동시 접근 사용자에 대한 제
한 및 인증이 필요하다. 일반적인 ID와 비밀번호를 이용한 방법도 있고 
그 외 인증 프로그램을 구동시키는 방법도 있다. 하지만 이런 방법들은 
대용량 DB 시스템을 요구하거나 암호화 인증을 위한 Application을 요
구하게 된다. 임베디드 시스템의 한계를 고려한다면 쉽게 적용할 수 있
는 방법은 아니다. 이런 문제점을 극복하기 위해 RFID를 이용해 보았
다. 접근 사용자가 RFID 장비를 구비해야 하는 단점이 있지만 사용자 
고유 ID 카드를 통해 손쉽게 임베디드 미니 웹서버에 접근 할 수 있다. 
RFID장비는 점점 더 개발 되어 우리가 지금 사용하는 USB 메모리만한 
크기가 된다면 더욱 더 그 유용성은 높아질 것이며, 더불어 사용자의 고
유정보를 손쉽게 쓰고 수정하는 RFID Tag를 통해 임베디드 시스템의 
접근 관리가 좀 더 효율적으로 발전할 것이다.
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