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Abstract - In this paper the influence of CMOS- and TTL- 
technology on the breakdown and destruction effects by artificial 
electromagnetic waves is determined. Different electronic devices(3 
CMOS & 5 TTL) were exposed to high amplitude electromagnetic 
waves. CMOS ICs were occurred only destruction below the max 
electric field and TTL ICs were occurred breakdown and destruction 
below the max electric field. The SEM analysis of the destruction 
devices showed onchipwire and bondwire destruction like melting due 
to thermal effect. The test results are applied to the data which 
understand electromagnetic wave effects of electronic equipments.

1. 서    론

  오늘날 반도체 기술이 발달함에 따라서 반도체 소자의 접합 깊이, 산
화막의 두께, 트랜지스터의 길이 등이 작아지면서 더욱 소형화 및 경량
화 되어지고 경제성, 고성능화 및 고속화가 실현되었다. 그러나 이러한 
발전은 반도체 소자로 구성되는 전자기기가 사회 각 분야에 보급됨에 
따라 전자파 밀도를 증가시키고, 미소한 전자파에 의해 반도체 소자의 
일시적인 오동작 및 영구적인 파괴와 같은 장해를 유발시켜 전자기기가 
원래의 목표대로 동작하지 못하는 문제점들을 야기시켰다. 특히 뇌써지
나 정전기 및 과도 전자파에 의한 반도체 소자의 피해는 의료 기기 및 
항공기기에서 손상으로 인한 치명적인 인명 피해를 초래할 수 있을 뿐
만 아니라 생산 공정에서 사용되는 전자기기의 손상으로 인한 시스템의 
정지는 막대한 물질적 손상을 초래 할 수 있다. 따라서 전자기기의 피해
를 줄이기 위해 보호 설비가 필요하며, 따라서 대부분의 전자기기들은 
금속의 함체로 둘러싸여 외부 전자파로부터 보호되어있다. 그러나 전자
기기를 구동시키기 위해 설치된 선로에 과도 전자파가 유기되어 내부 
시스템에 영향을 미칠 수 있으며, 전자기기의 내부 열 방출을 위해 설계
된 함체의 개방된 영역에 전자파가 침투되어 전자기기에 영향을 미칠 
가능성이 있다. 또한 이와 같은 영향이 적다하더라도 전자기기가 경량화
에 따른 소형화 되면서 반도체 소자들이 밀집되어 구성된 전자기기는 
전자파 밀집도의 증가에 따른 미소 전자파에 영향을 받는 등 문제점이 
있다. 따라서 이러한 문제점들이 어떠한 메카니즘에 의해 일어나는지 이
해하고, 이러한 문제점을 해결하기 위한 노력이 필요하다[1-5]. 
  이 연구에서는 주파수뿐만 아니라 전자계가 높은 인위적인 전자파 환
경에서 반도체 소자의 피해효과를 분석한 것이다. 인위적으로 발생된 전
자파의 발진주파수는 2.45 GHz이며, 정격 출력이 0～1,000 W로 제어가 
가능한 마그네트론을 사용하였다. 시험에 사용된 반도체 소자는 범용 
COMS IC와 TTL IC를 사용하였다. 전자파에 의해 오동작 및 파괴된 
CMOS와 TTL IC의 피해를 조사하였고, 실험을 통하여 파괴된 반도체 
소자의 내부 칩 상태를 전자주사현미경(Scanning electron microscope : 
SEM)을 사용하여 파괴 현상을 분석하였다. 이러한 실험 결과는 전자파
에 의한 반도체 소자의 피해 효과를 이해하는 기초 자료가 될 것으로 
예상된다. 

2. 본    론

  2.1 실험 방법
  인위적인 전자파 환경에서 반도체 소자의 피해를 조사하기 위해 주파
수가 높고, 출력 제어가 용이한 마그네트론을 사용하였다. 마그네트론으
로부터 발생되는 전자파의 발진 주파수는 2.45 GHz이며, 정격 고주파 
출력은 0～1,000 W까지 조절이 가능한 High frequency power 
generator를 사용하였다. 이렇게 마그네트론으로부터 발생되는 전자파는 
규격화된 WR-340 구형 도파관을 따라 전달되어 반도체 소자에 5초간 
방사되었다. 도파관내 전자파의 세기는 Directional coupler의 probe로 
전자파가 전달되어 유기되는 전자파량을 Power meter로 측정하였고, 측
정 probe 아래에 반도체 소자가 위치하도록 하였다.

  시험에 사용된 반도체 소자는 범용 CMOS와 TTL 기반 기술의 플라
스틱 DIP형의 AND 논리 소자를 사용하였고, 제조 기술에 따라 분류하
여 각각에 대한 피해를 조사하였으며, 표 1에 CMOS와 TTL IC의 Part 
Code를 나타내었다. 
  인위적으로 발생시킨 과도 전자파에 노출된 CMOS와 TTL IC의 피해 
효과를 확인하기 위해 LED 구동 회로를 구성하여 육안 식별이 가능하
게 하였으며, 그림 1에 구성된 실험 장치 개략도를 나타내었다. 전자파
에 의해 파괴되어진 반도체 소자는 내부 칩 상태 변화 관찰을 위해 몰
딩되어 있는 반도체 표면을 제거하는 디캡(decap) 과정을 거친 후 SEM
을 사용하여 내부 칩의 상태 변화를 관찰함으로써 파괴 현상을 분석하
였다.

<표 1> 제조 기술에 따른 시험에 사용된 샘플의 분류 및 Part code

CMOS
Technology 

 High Speed CMOS
 TTL-compatible (HCT)

 SN74HCT08N

 High Speed CMOS (HC)  SN74HC08N

 Advanced CMOS (AC)  SN74AC08N

TTL
Technology 

 Low power schottky(LS)  SN74LS08N

 Advanced schottky(AS)  SN74AS08N

 Advanced low power schottky
 (ALS)

 SN74ALS08N

 Schottky(S)  SN74S08N

 Fairchild advanced schottky(F)  74F08N

<그림 1> Test setup

  2.2 실험 결과 및 고찰
  각각의 CMOS와 TTL 기반 기술의 SN74**08N 소자들은 4개의 AND 
게이트로 이루어져 있으며, 이들은 또한 각각 2개의 입력과 1개의 출력
을 가지고 있다. 각각의 AND 소자들은 입력이 모두 High 일 때 출력이 
High가 되어 이 연구와 같이 LED 구동 회로를 구성하였을 경우 LED
의 불이 켜지게 된다. LED 구동 회로가 동작시 인위적으로 발생된 전
자파에 노출된 반도체 소자는 입력이 모두 High 일 경우 점등되어 있는 
LED가 점멸하거나 소등된 후 리셋을 통하여 정상 동작을 하는 것과 같
은 본래의 목적과 다르게 동작하는 모든 경우를 오동작으로 판정하였고, 
입력이 모두 High 일 경우 점등되어 있는 LED가 소등되고 리셋 후 계
속 소등 상태를 유지하는 영구적으로 정상 동작을 하지 못하는 경우와 
같은 현상을 파괴로 판정하였다.
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  그림 2와 그림 3은 인위적으로 발생된 전자파에 노출된 CMOS와 
TTL 기반 기술의 반도체 소자의 오동작 및 파괴 결과를 나타낸 것이
다. CMOS 반도체 소자의 경우 오동작이 발생했으나 도파관내 최대 전
계강도 23.94 kV/m 이하에서 파괴 현상은 발생하지 않았다. 그러나 
TTL 반도체 소자의 경우 SN74ALS08N과 SN74S08N에서 오동작 현상
이 나타났으며, 그 외 반도체 소자들에서는 오동작 현상 없이 모두 파괴 
현상이 관찰되었다. 어떤 특정한 전계 강도 범위에서 각각의 CMOS와 
TTL 반도체 소자의 오동작과 파괴가 나타나는 최대 및 최소 전계 강도 
범위인 breakdown bandwidth(BB)와 destruction bandwidth(DB) 사이에
서 오동작과 파괴 현상은 random하게 발생되므로 오동작 및 파괴 확률
을 조사하여 정량적인 결과를 얻기는 어려웠다. 또한 몇 몇 반도체 소자
는 오동작 및 파괴 전계강도가 현저히 낮았다. 이는 반도체 소자가 상용
되기 위해 실시하는 적합성 평가로 인해 비록 반도체 소자가 평가에서 
합격하여 기능이 정상이라 하더라도 이미 내성이 취약한 상태로 상용화
되었기 때문인 것으로 사료된다[3-5].
  그림 4는 인위적으로 발생된 전자파에 의한 CMOS와 TTL 반도체 소
자의 전형적인 손상을 보여주고 있으며, 대부분의 파괴는 어떤 특정한 
곳에서 발생하는데 전원이 인가되는 Vcc와 GND에서 이러한 손상이 명
백히 나타난다. 이렇게 파괴된 반도체 소자의 칩 상태를 관찰하는 것은 
어려웠는데 이것은 칩 위의 onchipwire가 녹거나 bondwire 또는 
bondwire를 지지하는 bondpad가 녹으면서 칩 주위에 몰딩 되어있는 재
료에 영향을 주어 금속과 고분자 물질의 융합된 형태로 칩 위에 부착되
어 반도체 표면의 제거를 어렵게 만들 때문이다.
 반도체 소자 내부 칩의 onchipwire와 bondwire의 파괴는 재료의 녹는 
형태로 발생되는데 이러한 현상은 반도체 소자의 내부 칩 위의 교차점
에 매우 높은 전계가 집중되어 금속선은 수 ns 시간에 수백 K의 온도
로 상승하여 금속이 녹는 열적 파괴에 도달하기 때문이다[5].

<그림 2> CMOS와 TTL IC의 BFR 특성

<그림 3> CMOS와 TTL IC의 DFR 특성

<그림 4> CMOS와 TTL IC의 손상
(a) SN74HC08N 손상전 (b) SN74HC08N 손상후

(c) SN74S08N 손상전 (d) SN74S08N 손상후 
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3. 결    론

  이 논문에서는 많은 반도체 소자 중에서 CMOS와 TTL을 기반 기술
로 하는 AND gate 반도체 소자를 대상으로 마그네트론으로부터 인위적
으로 발생된 전자파에 의한 피해를 조사한 것이다. 

1. 실험에 사용된 3가지의 CMOS IC는 전자파에 의해 도파관내 발생되
는 최대 전계강도 23.94 kV/m 이하에서 오동작이 발생하였으나 TTL 
IC의 경우 ALS와 S로 만들어진 IC에서만 오동작이 발생하였다.

2. 최대 전계강도 이하에서 실험에 사용된 3가지의 CMOS IC에서는 파
괴 현상을 관찰할 수 없었으나 실험에 사용된 5가지의 TTL IC에서
는 각기 다른 전계강도에서 모두 파괴 현상이 관찰되었다.

3. 전자파에 의해 영구적으로 파괴된 반도체 소자의 몰딩되어있는 표면
을 제거하고 내부 칩 상태를 SEM으로 관찰한 결과, CMOS와 TTL 
기반기술의 대다수 반도체 소자들은 Vcc와 GND 부근에서 
onchipwire가 녹는 손상과 bondpad 및 bondwire가 녹는 심각한 손상
을 확인할 수 있었다. 그러나 소수의 파괴된 반도체 소자에서 칩 표
면에서 관찰 할 수 있는 onchipwire나 bondwire가 녹는 손상은 관찰 
할 수 없었다. 이는 에너지가 낮은 전자파에 의해 반도체 소자는 칩 
내부 벌크에서 최초 파괴가 발생하기 때문으로 사료되며, 이를 위해 
벌크에 대한 손상 여부를 관찰할 필요가 있다.
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