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요       약

  IEEE 표준인 802.15.4와 ZigBee는 적어도 기술적으로는 우리의 삶에 언제어디서든지 네트워킹을 할 
수 있게 해주는 청사진을 보여준다. 이것은 아주 간단하고, 본질적으로 네트워크에서 그 자체로만으로 
작동하는 장치이고, 그리고 다수의 새로운 응용들을 적용할 수 있을 뿐만 아니라, 현재 존재하는 홈 
네트워킹상의 다른 응용들에게 가치를 부여 할 수 있을 것이다.

1. 서론

   ZigBee는 낮은 데이터 전송률, 저가, 그리고 무

선 데이터 송수신시 저 전력 소비를 목표로 하는 새

로운 무선 표준이다[1]. ZigBee는 기존의 Bluetooth

와 유사하지만, 그것은 더 간단하고 저 전력이다. 이 

논문에서 우리는 오랫동안 초점을 맞춰오던 WPAN

에서의 높은 전송률에 대해 논의 하지 않는다. 그 

보다는 WPAN에서의 낮은 전송률, 구체적으로 Zig- 

Bee에 집중하고 있다. 지금까지 낮은 데이터 전송률

의 응용들은 상대적으로 간과되었다. 실제로 낮은 

데이터 전송률을 보이는 응용들은 높은 데이터 전송

률을 보이는 것들보다 더 우리의 삶에 밀접한 영향

을 끼친다. 높은 데이터 전송률의 응용들이 우리의 

시간을 절약하는데 도움을 준다면, 낮은 데이터 전

송률을 보이는 응용들은 우리의 삶을 절약하기 위한 

전반적이고, 잠재적인 능력을 가지고 있다. 낮은 데

이터 전송률에 가장 중요한 장애물은 특히 세계적인 

표준을 기반으로 하는 분명한 기술들의 부족으로 여

겨져 왔다. 그러나 임베디드 프로세서들과 무선 기

술들과 같은 연관된 분야에 발달뿐만 아니라 Zig- 

Bee의 출현으로 낮은 데이터 전송의 응용들이 앞으

로 우리의 삶에 점점 더 중요해지는 역할을 담당하

게 될 것이다.  

   ZigBee의 주요한 응용들은 개인적인 의료 도움

과 산업에서의 제어 역할, Home Networking 그리

고 무선 컨트롤과 모니터링과 같은 센서와 자동 컨

트롤에 초점을 맞추고 있다. 

2. IEEE 802.15.4

A. Physical Layer

   IEEE 802.15.4는 네트워킹 응용들의 넓은 범위를 

가능하게 해주는 MAC과 결합하는 두 PHY 옵션들

을 제공한다[2]. 두 PHY들은 프로토콜의 오버헤드

가 낮은 직접 시컨스 확산 스펙트럼 방법(DSSS)을 

기반으로 한다. 두 PHY들 사이의 기본적인 차이는 

주파수 대역이다. 2.4GHz 대역의 국제적인 이용은 

큰 시장과 제조비용의 단가를 낮추는 점에서 확연한 

이점을 제공하고, 868MHz와 915MHz 대역들은 늘
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어나는 과잉현상과 2.4GHz 대역에 연관된 다른 간

섭(전자레인지 등등) 대안을 제공하였다. 그리고 적

은 지연 손실 때문에 주어진 링크 예산의 범위를 늘

릴 수 있다는 장점이 있다. 

  네트워크와 응용 디자이너들에게 흥미가 될 만한 

특징적인 PHY 두 번째 특성은 전송률이다.  다른 

전송률은 다양한 목표를 달성하기 위해서 활용되어

질 수 있다. 그것은 각각의 PHY에 강점들로 최적화

된 응용들을 찾을 것을 기대하고 있다. 

B. Mac Layer

   MAC frame 구조는 간단한 프로토콜을 유지하는 

동안 다른 응용들과 네트워크 토폴로지들의 요구들

을 수용하기 위해서 매우 융통성 있게 유지한다. 일

반적인 MAC frame의 형식은 (그림 1)에서 보는 거

와 같다[2]. 

(그림 1) General Frame Structure

   주소 영역의 크기는 0~20 byte로 다양하다. 이 

융통성이 있는 구조는 패킷들을 짧게 유지함으로써 

프로토콜의 효율의 증가에 도움을 준다. IEEE 

802.15.4 MAC은 네 가지 다른 프레임 종류, 비콘 

프레임, 데이터 프레임, MAC 명령 프레임, 

acknowledgement 프레임을 가지고 있다. 

   적은 신호지연들로 성취하기 위해서, IEEE 

802.15.4는 선택적으로 superframe 모드에서 운영한

다. superframe구조에서, PAN 코디네이터라고 불리

는 전용의 코디네이터가 미리 정해진 주기로 super- 

frame 비콘들을 전송한다. 두 비콘들 사이의 시간은 

superframe의 지속기간동안 독립적으로 16개의 동일

한 시간 슬롯들로 나누어져 있다. 디바이스는 슬롯

에서 언제라도 전송 할 수 있다[6]. 하지만 다음 

superframe 비콘 전에 그것의 데이터 파일의 내용에 

영향을 미치는 모든 전송은 완료 되어야만 한다. 

PAN 코디네이터는 적은 지연 전송 또는 전용의 대

역폭을 요구하는 하나의 디바이스에 시간 슬롯을 할

당한다. 이 같이 할당되어진 시간 슬롯들은 보장된 

시간 슬롯(GTS)라고 불려지고, 함께 다음 비콘이 

발생하기 전에 경쟁이 없는 기간(CFP)에 위치된다.

(그림 2) Optional Superframe Structure

3. ZigBee

A. Application Layer

   IEEE 802.15.4를 기반으로 한 ZigBee Alliance는 

Application support sublayer(ASP)와ZigBee device 

object(ZDO) 그리고 제조자들이 정의한 Application 

object, 즉 프로파일등을 포함한 것이 Application  

layer다[3]. 

   바인딩, 디바이스, 서비스 디스커버리와 같은 일

반적인 ZigBee 디바이스의 특징들은 ZDO에서   역

할을 담당하고 있다. ZigBee device profile은 디바이

스 description, 클러스터들을 정의함으로써 수행된

다. Zigbee device profile에서의 디바이스 descrip- 

tion과 클러스터들은 모든 Zigbee device들에 제공 

되어지는 능력들을 정의한다. Device Profile들은 

client/server topology로 가정하고 두 환경설정들의 

한 가지에서 디바이스를 설명한다. Client는 디바이

스 Profile 메시지들을 통하여 요청한다. Server는 

요청들을 처리하는 Device Profile 메시지들을 통하

여 요청들이 해결 되는 것이다. 또 응답을 다시 보

내는 역할을 한다. 

B. Network Layer

   Network layer는 MAC layer의 정확한 연산을 

확신하게 하는 상호관계를 제공, 그리고 Application 

layer에 적당한 서비스 인터페이스를 제공하기를 요

구되어지고, Network layer의 역할은 네트워크에 접

속하거나 떠나는 것을 포함한다[3]. 

  Network layer는 IEEE 802.15.4위에 논리적인 네

트워크 토폴로지로 구성된다. 그 네트워크 토폴로지

는 디바이스들 간의 어떤 관계든 상관없이 중간 매

개 노드의 도움을 통하여 다른 노드들과 통신을 할 

수 있게 하기 위하여 Multi-hop이 될 수 있다. 하나

의 ZigBee 코디네이터는 새로운 네트워크를 시작하
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고, 새롭게 연관된 디바이스들 사이에 주소를 할당

할 책임이 있다. ZigBee의 개인영역 무선 통신은 

4096(=)개의 디바이스들까지 허용이 된다. 기본적

인 네트워크 토폴로지를 (그림 3)과 같다. 

(그림 3) Network Structure in ZigBee

C. Security Layer

   Security Layer에서의 Security Service는 key 

확립, key 전송, frame 보호 그리고 디바이스 관리

를 위한 방법들을 제공한다. 이 서비스들은 ZigBee 

디바이스에서의 security 정책들을 실행하기를 위하

여 building block들을 형성한다.

   Stack의 MAC, NWK, 그리고 APS layer들에 안

전한 전송에 대한 책임을 위해서 security 메커니즘

들을 포함한다. 게다가, 응용 sub-layer들은 security 

관계들의 유지와 그리고 설립을 위해 서비스들을 제

공한다[3]. 

   Security 목적 때문에, ZigBee에서는 trust center

의 역할이 중요하다. trust center는 네트워크와 

end-to-end 응용 사이의 구성, 운영을 목적으로 key

들을 배치하기 위한 것이다. 네트워크의 모든 멤버

들은 정확하게 하나의 trust center를 인정하고, 각

각의 secure network에 하나의 trust center가 있다.

4. 홈 네트워킹에서 무선 센서 네트워크의 향상 

필요성

   Home networking에 사용되어지는 전형적인 

sensor들과 actuator들은 형광등 스위치들, 조명 스

위치들, 스탠드, 전기, 온도, 빛과 움직임 발견, 가스 

측정, 침입, 현재의 상태 기타 등등 을 포함한다.

   가열기, 환기장치, 공기조화기(HVAC)와 조명 시

스템들은 일반적으로 기업에서 에너지 소비의 가장 

많은 부분을 차지한다. 그러므로 중앙 통제 시스템

에서 정보를 집적해주는 센서들의 많은 부분에 초점

이 맞춰지고 있다. 동적 센서와 온도 센서들 같은 

경우의 디바이스들은 HVAC 시스템을 정확하게 제

어 할 수 있도록 도와주고, 조명 센서들은 주어진 

공간에서 필요로 하는 조명 밝기를 결정해준다. 게

다가, 전기 안전장치와 조명 시스템을 위한 중계기

에 제어신호를 제공하고 HVAC 제어기를 알맞게 조

절하여 실행하게 하는 많은 수의 actuator들이 있다. 

   설명되어진 구성요소들은 완화된 처리량 요구를 

공유하고, 배터리로 운영되는 센서들이 언제 어디서

나 배치를 위한 적은 파워 소비를 요구한다. 그리고 

홈 네트워크 환경에서의 네트워킹 토폴로지가 매우 

변화기 쉬운 구조이기 때문에 네트워크를 확장을 가

능하게 해주는 communication link의 비용을 적게 

사용해야 할 필요가 있다[10]. 이 특징들이 홈 네트

워킹에 ZigBee의 사용을 추천하기에 매우 적절하다. 

게다가 ZigBee alliance에서 제안되어진 ad-hoc 네

트워크의 사용은 자기 스스로 mesh 네트워크를 구

성하여 무선 센서 네트워킹의 활용을 더 매력적으로 

만드는 것을 가능하게 한다. 

5. 홈 네트워킹에서 무선 센서네트워크 향후과제 

   홈 네트워킹에서 무선 센서 기술의 접목은 이 산

업의 발전을 위해 경주해야 할 것이 많다.

A. 파워 소비

   홈 네트워킹 응용들은 빈번하게 배터리 교체를 

요구하는 센서 디바이스들의 사용에 적합하지가 않

다. 비록 ZigBee는 무선 송수신이 활성화 되어 있는 

동안 파워의 소비를 적게 하기 위하여 고안되었을 

지라도, 배터리로 작동하는 네트워크 디바이스들은 

배터리 수명을 2~5년 동안 달성하기 위해서 대략 

1% duty-cycle 사용을 요구한다. 이것은 응용들의 

신호지연 요구에서 동기화를 유지하기 위한 ad-hoc 

network 방법론에 도전 하는 것이다.

B. 무선 보안

   무선 통신 메시지들의 널리 퍼지는 성질은 무선 

매개물들에게 네트워크에서의 도청 가능성, 서비스

의 부정적인 공격, 중개자의 간섭 그리고 다른 종류

의 위험요소들 때문에 본질적으로 보호되지 않는다. 

비록 ZigBee는 128bit에 이르는 key들과 함께 AES 

알고리즘의 사용을 통해서 높은 안정성을 이행할지

라도, 상위 프로토콜 layer들에 작동하는 안정성 구
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조는 안정화된 키 운영에 확신과 메시지 무결성, 비

밀성, 그리고 원천 인증 방법론들에 적합할 필요가 

있다. 게다가, 특별한 홈 네트워킹 응용을 위한 올바

른 안전 수준의 선택은 무선 네트워크 시행에 있어

서 가장 중요하다. 전체적인 네트워크 신호 지연에 

직접적인 영향을 끼치는 송신, 수신에 두 측면 모두

에서 무선 전력 소비의 직접적인 영향은 메시지의 

길이가 길어지면 길어질수록 안전 수준은 높아져야 

한다는 것이다.

   ZigBee Alliance은 상업적, 산업적인 응용들을 무

선 센서 네트워킹의 접목시키려고 노력한다. 또한, 

그 이슈에 대한 일을 줄이기 위해 무선 센서 네트워

크를 허가할 방법론을 만들려고 활발한 작업을 하고 

있다.

C. 네트워크 토폴로지

   이전에 언급했던 것과 같이, ZigBee는 Multi-hop

을 수용 할만한 ad-hoc 네트워크 layer들의 형성을 

허가하기 위해 필요한 특징들을 제공한다. 자신 스

스로가 네트워크를 구성할 수 있는 ad-hoc의 영역

은 상대적으로 새롭다. 그리고 존재하는 ad-hoc 네

트워크 layer는 모든 무선 센서 네트워크 응용들에 

적용되는 세 가지 제약 조건인 하드웨어 리소스 간

결성, 신호지연 제어, 그리고 파워 소비를 효과적으

로 협력 할 수 있다.

D. 주목하는 이슈

   ZigBee 디바이스들은 인증되지 않은 868/915 

MHz 주파수나 2.4GHz 산업, 과학, 의료 (ISM) 주

파수에서 운영될 수 있다. 후자는 IEEE 802.11.b 

(WLAN) 그리고 IEEE 802.15.1(Bluetooth)와 같이 

다른 IEEE 802 무선 디바이스들에 의해 사용되어지

는 운영 주파수대와 같다. IEEE 802.15.4와 IEEE 

802.11.b 표준들은 우선적인 응용들을 제공한다. 이 

두 표준들을 기반으로 하는 무선 디바이스들은 상호 

연관성이 있는 경향이 있으며, 그러므로 공존하려고 

하는 그들의 능력은 전체적인 네트워크 실행을 저하

시킬 운영 상태들을 결정하는 방식으로 특성화 되어

질 필요가 있다.

6. 결론

  향후 WPAN 계열의 ZigBee 솔루션은 유비쿼터스 

컴퓨팅, 네트워크 환경을 구축하는데 광범위하게 이

용될 것으로 보인다. 또한, 현재까지 소형, 저가, 저 

전력을 지원하는 무선통신 및 응용 Profile에 대한 

표준화가 완료된다면, 앞으로 도래할 유비쿼터스 컴

퓨팅 환경에서 자율적인 sensing, 저전력 통신 기능 

제공 및 수천 개 이상의 노드 객체들이 자율적인 무

선 센서 네트워크를 구성하여 언제 어디서나 제공해

주는 다양한 정보 서비스를 이용하여 편리함을 제공

해 줄 수 있는 많은 응용분야에 ZigBee 솔루션이 

활용되리라고 판단된다. 본 논문에서는 ZigBee 표준

을 분석하였으며, 무선 센서 네트워크의 기술을 홈

네트워킹에 접목 시킬 수 있는 가능성에 대해 알아

보았다. 

   IEEE 802.15.4를 이용한 저가의 무선 네트워킹 

솔루션이 홈네트워킹 응용에 요구되어지는 능력들을 

제공해야 될 것이다. 게다가 홈 네트워킹 응용을 위

한 완벽한 솔루션을 전달하기 위해서는 이 영역에 

필요로 하는 것들을 정확히 파악하고, 그것에 대해 

노력해야 할 것이다.    
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